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Ofensywne ścieżki rozwoju

» Audyt

» Testy Penetracyjne

» Adversary Simulation / Emulation

» Bug Hunting & Exploit Development



Ofensywne ścieżki rozwoju »

» Bezpośrednio pod Zarządem

» Formalna analiza pracy Zespołów, Technologii, Procedur

» Szukamy 

» nieprawidłowości, nie działających procesów,

» niejednolitych konfiguracji, luk w detekcji

» podatności, problemów zespołowych, braku finansowania

» Testy techniczne wsparciem rekomendacji

» Skanowanie konfiguracji, symulacja ataków, pentesty krytycznych 

systemów

» Przykładowe projekty:

» Network Security, 3DSecure, Bankomaty, Zarządzanie Hotelami, Praca 

zespołów SOC, SWIFT

Audyt

0 1 2 3 4 5

Informacje niejawne

Systemy krytyczne

Prace techniczne

Formalności

Poziom trudności



Ofensywne ścieżki rozwoju »

» Każda apka, sieć, system przedmiotem testów

» Szukamy

» Podatności – RCE, SQL Injection, CVE, ZeroLogon, 

» Niebezpieczne konfiguracje – VLAN Hopping, Kerberoasting

» Inne uwagi – przewidywalne ID, enumeracja użytkowników, 

» Przykładowe projekty:

» Web Application

» Mobile

» Networks – routery, serwery, Active Directory, 

» Clouds – AWS, Azure, GCP, Oracle, SAP, SalesForce

» IoT, Hardware – RFID, BLE beacony, routery, kamerki

» Inter-technologiczne 

» Duże systemy - SAP, SWIFT, 3DSecure/PSD2, 

» Attack Path Mapping = pentest-all-the-things

Testy Penetracyjne
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Ofensywne ścieżki rozwoju »

» Symulacja grup przestępczych (APT) - Red/Purple Teaming

» Realistyczne włamanie, naśladowanie TTP

» Testujemy

» Ludzi – detekcja, reakcja, przestrzeganie procedur

» Procesy – czy incydent został obsłużony poprawnie?

» Technologie – czy AV/EDR zareagował? Czy SIEM wygenerował 

incydent?

» Założenia:

» Środowisko z dojrzałym ekosystemem bezpieczeństwa

» Dysponujące zespołami Blue Team/SOC, wdrożonym SIEM

Adversary Simulation
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Ofensywne ścieżki rozwoju »

» Testujemy

» Używane technologie, protokoły w firmie i na świecie

» Zewnętrznie dostarczany produkt - pod kątem bezpieczeństwa

» Biblioteki, zależne komponenty

» „Bank stosuje protokół FIX – dotąd nikt nie badał 

bezpieczeństwa tego rozwiązania.”

» Techniki

» Statyczna analiza kodu / Code Review

» Debugging, Fuzzing, Reverse Engineering

Bug Hunting & Exp Dev
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Co to jest 
ten Red Team?



Co to jest ten Red Team?

» Ludzie + Procesy + Technologie

» Red Team, Blue Team, Purple Team, oh my…

» Objective-Driven Engagement

» Research & Development

» Cyber Kill-Chain



Polska Potrzebuje Red Teamy!

» Cyberbezpieczeństwo 5-tym filarem obrony NATO

» Budujemy Cyber-Obronę, a co z Cyber-Ofensywą?

» Frameworki prawne – CBEST, TIBER-EU

» Infrastruktura krytyczna

» Rząd, Wojsko

» Energetyka, Wodociągi

» Telekomunikacja

» Szpitale

» Systemy rządowe

» Transport

» Sektor prywatny



Polska Potrzebuje Red Teamy!

» Ofensywne kompetencje w służbie Polskiej 

Cyber-Przestrzeni

» Cyber-partyzanci

» Polska Kontr-Ofensywa



Droga Red Teamera

» Programista/Admin/Bezpiecznik » Pentester » Red Teamer

» Dlaczego warto się tym zająć?

» Praca z ludźmi i nowoczesnymi technologiami

» Dostęp do poufnych danych i systemów

» terminale przelewów, konsole SWIFT, Domain Admin w Active Directory Banku, 

» Realistyczne Włamanie do Banku = Niezła zabawa + Duża wartość dodana

» Od maila Phishingowego do realizacji zadanych celów

» Idealnie dla Red Teamu – przy braku detekcji ☺

» Emocjonujące projekty, pozostawiają wiele historii i wspomnień

» Rzadka ekspertyza = wysokie wynagrodzenie i bezpieczeństwo zatrudnienia

» Hacking at its Best!



Droga Red Teamera

» Ciemne strony?

» Wymagana praktyka

» Red Teamer musi mieć silne zaplecze techniczne – Pentester, Programista, Admin

» Czas szkolenia dobrego Red Teamera = Czas szkolenia dobrego Snajpera = 5 lat.

» Zabójcze tempo rozwoju branży

» Co tydzień nowe ataki i techniki

» Wysoki poziom trudności

» Omijanie AV, EDR, skanowania skrzynek pocztowych, DLP, Web Proxy, Identity Protection

» Wyrzucenie z sieci -> zmiana IOC -> powrót do sieci

» Mnóstwo R&D, Malware Development, Infrastructure Setup

» W Polsce jeszcze skromny rodzimy rynek pracy

Ciężkie życie animusa



Superspecjalizacje

» King Phisher - Social Engineer

» OSINTer

» Malware Developer

» Clouds, Infra & DevOps Magician

» Networks, Active Directory Guru

» Windows Post-Exploitation Operator



Superspecjalizacje »

» Ten który dzwoni/pisze maila/SMSuje ;>

» Często zamiłowany w OSINTcie

» Tworzy urzekające preteksty socjotechniczne/phishingowe

» Doskonale rozumie systemy pocztowe, anty-spamowe

» Kategoryzacje, dojrzałość, zaufanie domen

» Zna reguły anty-spamowe, bad smells, konstruuje ładne maile

King Phisher - Social Engineer



Superspecjalizacje »

» Spec który odnajdzie każdy serwer, człowieka, mail, telefon

» Wiedzę o świecie czerpie z SHODANa

» Ludzi poznaje przez fake konto na LinkedInie

» Dowie się więcej o firmie w Internecie, niż sama firma wie.

» Znajdzie plik na stronach firmy, z wewnętrznymi ścieżkami URL

» Pozna nazwy zespołów, procesów, narzędzi i pomoże przygotować wyśmienity pretekst

» Wie czym się interesujesz i jaki Voucher prezentowy Ci podesłać

OSINTer



Superspecjalizacje »

» Programista C/C++/C#/Assembly/HTML/VBS/JS/Python/Rust/Nim/Go

» Przygotowuje autorski malware pod ten konkretny projekt

» Unikatowe IOC

» Próbki nie znane dotąd antywirusom

» Troszczy się o obchodzenie detekcji na każdym polu (Evasion)

» Przemycenie pliku podczas Phishingu przez Web Proxy

» Zachęcenie celu do uruchomienia makra w Visual Basicu w dokumencie Office

» Łączy sekwencje kilkunastu technik aby osiągnąć cele

» HTML Smuggling, VBA obfuscation, .NET deserialization, 

» API Unhooking/direct Syscalls, 

» Shellcode fluctuation, Thread Stack spoofing, 

» Execution guardrails, Heaps encryption

Malware Developer



Superspecjalizacje »

» Kozak od AWSa, Azure’a, Dockera, Terraforma, Ansible’a, DevOpsów

» Machnięciem różdżki buduje skomplikowane infrastruktury Red Teamowe

» Serwery SMTP + Webowe + DNS + C2, Serverless Redirectory, konfiguruje DNSy

» Elastycznie skalowalne jako zasoby chmurowe (EC2, Lambda, SES)

» Zdolny kontratakować Blue Teamy blokujące infrastruktury Red Teamu

» Gdy Blue Team blokuje adresy IP i domeny – InfraMagik odświeża RT infra w chmurze

» Z prędkością kilkudziesięciu nowych systemów atakujących co minutę! Terraform <3

» Gdy dostanie kredki do Azure’a – kwestia czasu aż osiągnie Global Admina

Clouds, Infra & DevOps Magician



Superspecjalizacje »

» Guru z zapleczem sieciowym – weteran administratorki AD, routerów, 

protokołów sieciowych, konfiguracji demonów na serwerach

» Ten, który gołym okiem rozpozna czy domena AD jest segmentowana na Tiery

» Wyczuje nosem reguły firewalla między strefą DMZ a wewnętrzną

» Przed poranną kawą skacze między VLANami

Networks, Active Directory Guru



Superspecjalizacje »

» Dostać się do atakowanej sieci to jedno, utrzymać tzw. Initial Foothold

to coś zupełnie innego!

» Władca Implantów, operator wszystkich wirusów – do usług.

» Instaluje wirusa korzystając ze sprytnych technik Persystencji

» Wyciąga wrażliwe dane z zainfekowanego komputera

» Kopie po plikach, mailach, wpisach w KeePassie, 

ciasteczkach, hasłach przeglądarki

» Monitoruje aktywność użytkownika: schowek, screenshoty, keylogging

» Specjalizacja wymagająca dużej wiedzy o ekosystemie Windows

Windows Post-Exploitation Operator



Operacja 
Red Teamowa



Operacja Red Teamowa »

» Pierwszy, najważniejszy etap operacji. Poznajemy nasz cel.

» Wariant przestępczy:

» Przestępca wyszukuje pracowników, ich zainteresowania, social media

» Wariant legalny:

» Red Teamer wyszukuje pracowników, ich służbowe kontakty

» Wyszukujemy zapomniane serwery, aplikacje, zasoby chmurowe, 

posty na LinkedInie, metadane, URLe, domeny.

Reconnaissance



Operacja Red Teamowa »

» Przygotowanie pretekstów socjotechnicznych

» Stron Phishingowych

» Wektorów infekcji przenoszonych złośliwym linkiem

» Opracowanie landing page’ów infekujących odwiedzającego

» HTML Smuggling

» Opracowanie złośliwych skryptów/archiwów/dokumentów Office’a

» Cel: infekcja maszyny po uruchomieniu pliku.

» Dokumenty Office’a, LNK/HTA/VBS/JSE/SCT/CPL/XLL/inne

» Przygotowanie zainfekowanych makr Visual Basic i dokumentów z 

pretekstem

» Przygotowanie malware’u w plikach wykonywalnych (CPL/EXE/XLL)

» Shellcode Loader’y, DLL Side Loading

Weaponization



Operacja Red Teamowa »

» Nawiązanie kontaktu z celami socjotechniki

» Maile phishingowe

» Telefon / Vishing

» Prowadzenie niewinnej konwersacji kończącej się prośbą

» Spear-Phishing

» Watering-Hole

» Wariant Insider Threat

» dostarczenie implantu w ramach Leg Upa

Delivery



Operacja Red Teamowa »

» Password Spraying

» Office365

» ADFS – Active Directory Federated Services

» Online Brute-Force na odkrytych usługach, panelach logowania

» Ataki na potencjalnie podatne zewnętrzne aplikacje, systemy, serwery

» Ataki na zasoby i środowiska chmurowe

» Detonacja wektora infekcji dostarczonego socjotechniką

» Uruchomienie przez cel skryptu/złośliwego dokumentu

» Troska o unikanie detekcji (Evasion), 

» przeciwdziałanie AV/EDR/Sandboxom/Proxy

Exploitation



Operacja Red Teamowa »

» Malware się wykonał, trzymamy kciuki czy nie wzbudzi detekcji

» Anty-wirus skanuje plik statycznie -> emuluje plik (heurystyka)

» Anty-wirus/EDR wysyła go do chmury w celu odpytania reputacji

» Program się uruchamia. Analiza behawioralna, HIPS, EDR – heurystyki, ETW TI

» Malware przetrwał wstępne analizy. Ukrywa się i grzecznie zachowuje.

» Parent PID Spoofing, odhookowywanie bibliotek/API, patchowanie AMSI, ETW

» Ukrywanie/szyfrowanie podejrzanych regionów pamięci, zaciemnianie Call Stacku

» Wtapianie się w tło – precyzyjna infekcja procesów

» Persystencja.

» Instalacja wirusa w systemie celem przetrwania restartu – COM Hijacking, DLL Side Loading

[+] Initial Foothold established.

Installation



Operacja Red Teamowa »

» Egzotyczne kanały sterowania wirusem

» Dziś:   HTTPS - Github, Google Docs, Twitter, Slack, Mattermost

» Kiedyś: DNS, ICMP

» Wewnątrz sieci: LDAP, drukarki, MSSQL, SMB Shares

» Operator przejmuje kontrolę. 

» Komendy w systemie – shell, powershell, DLL Injection, wykonanie .NETu w pamięci

» Situational Awareness

» Lateral Movement

» SMB Shares, MSSQL, ataki na Active Directory, Pass-the-Ticket/Hash

» Ataki sieciowe

Command & Control (C2)



Operacja Red Teamowa »

» Monitorowanie aktywności użytkowników, Eskalacje uprawnień

» Monitorowanie klawiatury (keylogging), schowka, screenshoty/VNC

» Kradzież ciastek, haseł systemu i przeglądarki, tokenów Azure AD/Office365, KeePass’a

» Przeglądanie plików, pamięci programów, skrzynki pocztowej, historii przeglądarki

» Poszukiwanie systemów będących celami, dedykowane ataki

» Sharepoint, Confluence, JIRA, Gitlab, SAP, Intranet

» Uzyskanie dostępu do krytycznych systemów / celów

» RDP, SSH, bazy danych, ciastka do webaplikacji

» Dokumentacja realizacji celów.

» RAPORTOWANIE.

Action on Objectives



So you wanna become a Red Teamer, huh?

» Praktyka

» Zostań Pentesterem – skoncentruj się na bezpieczeństwie:

» Web Aplikacji

» Sieci

» Bezpieczeństwo systemów operacyjnych Linux i Windows, eskalacje przywilejów

» Skany i ataki sieciowe

» Active Directory

» Chmur – AWS & Azure

» Bierz udział w CTFach, ćwicz na TryHackMe, HackTheBox

» Kursy, Certyfikaty

» Offensive Security:    OSCP, OSCE, OSWE

» Zero-Point Security:   Red Team Ops

» PentesterAcademy:      CRTP, CRTE, PACES, CARTP

» Własny Research & Development

» Zbuduj domowego laba – VirtualBox/Vmware lub w AWSie i testuj na nim ataki

» Programuj własny malware na potrzeby Red Teamów - załóż Githuba

» Ćwicz techniki, zdobywaj wiedzę, testuj każde nowe narzędzie – rozwijaj swój warsztat TTP!



ING Tech Poland rekrutuje

» Chętny włamywać się do Banku? ☺

» Testy penetracyjne

» Operacje Internal Red Team

» Analizy bezpieczeństwa

» Rekrutujemy także do innych zespołów

» Blue Team

» Purple Team

» Pracuj w dużym i doświadczonym zespole!

» Zainteresowany?

» Odezwij się do mnie:     mariusz.banach@ing.com

» lub zawitaj na stronkę: https://ingtechpoland.com/

mailto:mariusz.banach@ing.com
https://ingtechpoland.com/


Q & A

Pytania? ☺

mb@binary-offensive.com

https://www.linkedin.com/in/mariuszban/

https://twitter.com/mariuszbit

https://github.com/mgeeky

↘
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Dziękujemy za oglądanie!

Zapraszamy do zadawania pytań 

oraz oceny prelekcji pod nagraniem.↘


